Gegenuberstellung De-Mail, E-Postbrief, Regimail, P

GP-basierte Verfahren

Qreqgify

your mail matters

De-Mail

E-Postbrief

Regimalil

PGP

Anmeldeverfahren

Registrierung bei De-
Mail-Providern

Registrierung auf
epost.de; Identifizierung in
Postfiliale

Anmeldung /
Identifizierung bei regify-
Providern

Zertifikat kaufen oder
selbst generieren

Art des Systems / der Technologie

Store & Forward;
Zwei-Schichten-Ar-
chitektur mit wenigen
Providern (nur in
Deutschland mdéglich)

Gateway-L6sung; arbeitet
mit technischen Standards
wie PGP, S/IMIME; Portal
fir Endnutzer

Provider-L6sung; Drei-
Schichten-Sicherheits-
architektur: Clearing, Pro-
vider, Anwender (keine

Asymmetrische Ver-
schlisselungstechno-
logie. Endanwender
verwaltet Technik und

Ende-zu-Ende-Verschliisselung

Technikkenntnisse notw.)

Schliissel selbst

E-Mail-Daten sind vor dem Einblick durch den
Provider geschiitzt

Digitale Signatur zulassig

Nutzung bestehender E-Mail-Adresse/n

Kann mit bestehenden E-Mail-Clients genutzt
werden

22N %)%,

Auditierbarkeit des Nachrichten-Flusses
(z.B. Nachweis der Unversehrtheit)

Eingeschrankt, da
Umschlusselung

Empfangsbestéatigung

Stellvertreter-Regelung (z.B. Nutzer autorisiert
Assistenz oder Urlaubsvertretung)

Q&

2SI U2 2N )%

SIS SIS

2N IS

Preise und Kosten

Zwischen 22 und 49
Cent / elektronische
Nachricht

55 Cent / elektronische
Nachricht; Zusatzleistun-
gen (Einschreiben, hybrid
etc. teurer)

Eigenstandige Preisge-
staltung der Provider (mo-
natliche Flatrate ca. 4
Euro; Transaktionspreise
fur Massenversendungen)

Technik kostenfrei als
Open Source-Variante,
aber erhebliche interne
Verwaltungskosten

Apps fur Nutzung auf mobilen Endgeréaten vor-
handen
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Weltweite Nutzung
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