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Spielregeln DEFENSE

Inhalt: 32 brainGame-Karten, bestehend aus 9 Kategorien (A-I) .
Auf der Vorderseite jeder Karte steht jeweils eine Security-Auf-
gabe, auf der Riickseite die Losung. Fiir jede Aufgabe erhélst Du
Aware-Punkte (im Aware-Logbuch im oberen Teil jeder Karte) . Die
Aware-Punkte setzen sich aus der Summe der vier , Talente SPRA-
CHE, KREATIVITAT, LOGIK und RAUM & FIGUR zusammen.

1. Security brainGame-Training (fiir 1 Spieler)

Karten mischen und hintereinander alle Aufgaben |6sen. Bei jeder
richtigen Lésung Aware-Punkte addieren.

Variante mit Zeitnehmen: Lése eine Aufgabe in der auf der Karte
angegebenen Zeit (20 bis 180 Sekunden) und du darfst die Aware-
Punkte der jeweiligen Aufgabe verdoppeln!

2. Security brainGame-Duelle (fiir 2 Spieler & mehr)
Karten mischen und verdeckt austeilen. Dann abwechselnd dem
Mitspieler eine Aufgabe (jeweils oberste Karte des Stapels) stel-
len. Kann ein Spieler die Aufgabe I6sen, erhilt er die Karte, und
steckt sie in seinen Stapel nach hinten. Kann er sie nicht I6sen,
steckt der Frager die Karte in seinen Stapel. Derjenige Spieler, der
am Ende alle Karten in der Hand halt, gewinnt.

Variante mit Aware-Punkten: Wenn ein Spieler eine Aufgabe gelost
hat, wird die Karte abgelegt. Die Aware-Punkte werden dem Spieler
gutgeschrieben. Wer am Ende die meisten Punkte hat, gewinnt.

Variante mit Zeitnehmen: Siehe oben!

Weitere Regelvarianten unter www.known-sense.de

Dieses Spiel kann ab einer Auflage von 600 Exemplaren (Format
62x100 mm, 24-55 Blatt Umfang) im Brand des Lizenznehmers pro-
duziert werden. Nutzen Sie unsere brainGames im Rahmen Ihrer
Awareness-Mafinahmen, z.B. in lhrem Newsletter, im Mitarbeiter-
Magazin oder Intranet bzw. fiir Team-Wettbewerbe. In diesem Kon-
text werden auch Lizenzen fiir einzelne brainGames vergeben.
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Security-Anagramme

Sprache Aware-
Kreativitat 6 I?élersll;rt"%
Logik

2J"" Raum & Figur x2 <20sek.

WOl Sl

Gesucht wird der Name eines gefahrlichen
Eindringlings. Die Buchstaben sind durcheinan-
der geraten. Du musst sie umstellen, um auf die
Losung zu kommen.



TReRER

»Trojanische Pferde* (kurz: Trojaner) sind
nicht das, was sie vorgeben zu sein. Sie
zdhlen zur Familie unerwiinschter bzw.
schadlicher Programme (Malware) und
werden umgangssprachlich haufig syno-
nym mit Computerviren verwendet. Zwar
verbreiten sie sich nicht selbstdandig wei-
ter, sie konnen aber Passworter und andere
vertrauliche Daten ausspdhen, verdndern,
I6schen und bei der nachsten Dateniiber-
tragung an den Angreifer zuriick senden -
und das meist v6llig unbemerkt.




Security-Anagramme

Sprache Aware-

Kreativitat eéxersll;rt"%

Logik k
20" Raum & Figur X2/ <20sek.
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Gesucht wird eine Bezeichnung fiir etwas,
das man am Besten niemals aufschreiben
sollte. Die Buchstaben sind durcheinander geraten.
Du musst sie umstellen, um auf die Lésung zu kom-
men.




PHSSUImY

Tipp: Ein Passwort ist dann ,stark“, wenn
es aus mindestens 8 Zeichen besteht und
mindestens drei der folgenden Zeichen
enthilt: Ziffern, GroR-, Kleinbuchstaben,
Sonderzeichen. Es sollte auBerdem weder
Deinen oder andere Namen und auch nicht
sinnvolle Bezeichnungen enthalten.




Security-Ordnungsrétsel

Sprache Aware-

Kreativitat 8 I?élersll;ﬁ)
Logik

40" Raum & Figur x2 <6osek.

a) White Hats
b) Grey Hats
c) Black Hats
d) Blue Hats

Ein Begriff passt nicht zu den anderen.
Finde heraus, welches Wort aus der Reihe fillt.



il

»Blue Hats* bezeichnet im Gegensatz zu den
anderen Begriffen keine ,Hacker-Gruppe“.
Ubrigens: In einem iibergreifenden Sinn um-
fasst der Begriff experimentierfreudige Per-
sonen, die mit ihren Fachkenntnissen eine
Technologie beliebiger Art auRerhalb ihrer
normalen Zweckbestimmung oder ihres ge-
wohnlichen Gebrauchs benutzen. Innerhalb
der IT-Security sehen Teile der Subkultur ihre
Absicht darin, Sicherheitsliicken aufzuzeigen
und zu beseitigen, und schreiben dem Begriff
einen positives Image zu. In der allgemeinen
Offentlichkeit wird er grundsitzlich eher fiir
Personen benutzt, die unbefugt Liicken aus-
nutzen und Sicherheitsbarrieren umgehen.




Privacy-Rebusritsel

Aware-
Sprache - 10 punkte
Kreativitdt (gesamt)
Logik

90" Raum & Figur X.Z <90 sek.
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Welches Schutzziel des Datenschutzes
verbirgt sich hinter diesem Bilderritsel?



WL &Y

D.h. Absicherung der Unverfilschtheit und
Vollstandigkeit von Informationen. Tipp: Z.B.
E-Mails kénnen jederzeit unbemerkt veran-
dert werden (= fehlende Integritat).




Privacy-Rebusritsel

Aware-
Sprache - 10 punkte
Kreativitdt (gesamt)
Logik

90" Raum & Figur X.Z <90 sek.
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Welches Schutzziel des Datenschutzes
verbirgt sich hinter diesem Bilderritsel?



S

D.h. der Nachweis, dass der Sender bzw. Er-
steller und ggf. der Empféanger einer Infor-
mation eindeutig nachweisbar sind. Tipp:
Z.B. E-Mail-Absenderangaben konnen jeder-
zeit beliebig gefilscht werden (= fehlende
Authentizitit).




Security-Logikratsel

Sprache Aware-
Kreativitat 7 I%élerslla(rt"%
Logik

40" Raum & Figur x2 <6osek.

Auf den Wurm gekommen

Ankhas privater Computer ist total ,verseucht. Sie
recherchiert und erfihrt dabei, dass Loveletter, So-
big und Netbus entweder Mailwiirmer oder Trojaner
sind. Aber wer ist was? Sie schaltet den Rechner aus
und lésst sich noch einmal durch den Kopf gehen,
was sie gelernt hat: Loveletter und Sobig gehdren
zur selben Kategorie, Loveletter und Netbus nicht.
Wenn Netbus ein Mailwurm ist, ist Sobig auch einer.
Wer ist nun Trojaner, wer Mailwurm?



Loveletter und Sobig sind Mailwiirmer,
Netbus ist Trojaner.

Die gute Nachricht - Wiirmer infizieren kei-
nen fremden Code. Die schlechte Nachricht:
Sie sind auf Netzwerke spezialisiert, verbrei-
ten sich deshalb duBerst schnell und kénnen
Rechner lahm legen. Tipp: Einen hundertpro-
zentigen Schutz gegen Malware existiert nur
dann, wenn der Rechner keine Verbindung
zum Internet hat und auch nicht Dateien via
externem Datentréager auf den Rechner tiber-
tragen werden. In der Praxis sind gingige
Anti-Viren Programme ein probates Mittel
gegen Schéadlinge.




Security-Logikritsel

Aware-
Sprache } 10 punkte
Kreativitat (gesamt)
Logik
185 Raum &Figur x2, <120sek.

Die schiefe Eselsbriicke

Eva und ihr Ehemann Adam nutzen beim Online-
Banking ein gemeinsames Privatkonto und sollen
nun nach Aufforderung lhrer Bank ihr aktuelles
Passwort dndern. Bisher hat sich Eva stets gut
merkbare Eselsbriicken fiir die Passwort-Authen-
tifizierung ausgedacht, z.B. ,“six=3“ oder ,twel-
ve=6". Jetzt muss sie schnell in die Firma und bittet
Adam, dass er sich darum kiimmern mége. ,Nimm
einfach 14,“ sagt sie und: ,Kiisschen, bis spater!*
»Tschd, sagt Adam und bestimmt als neues Pass-
wort ,fourteen=7“. Abends mochte Eva den Kon-
tostand abrufen und gibt das Passwort ein, das sie
Adam vermeintlich empfohlen hatte. Doch die Au-
thentifizierung klappt nicht. Mit welchem Pass-
wort wollte sich Eva Iden? Hi is: Ad

Annahme beziiglich der ,,Eselsbriicke* war falsch!




»Fourteen=8*

Denn wie beiden anderen beiden o.g. Kom-
binationen besteht die Ziffer aus der Anzahl
der vorher genannten Buchstaben. Adam war
irrtimlicherweise davon ausgegangen, dass
Evas ,Eselsbriicke* darin bestiinde, in der
Gleichung der genannten Zahl jeweils die
Halfte als Ziffer hinzuzufiigen. Tipp: Es exi-
stieren zahlreiche Memo-Techniken, mit de-
ren Hilfe man sich Passwérter besser merken
kann, z.B. ,,MuzidWniO!“ (,,Morgens um 7 ist
die Welt noch in Ordnung!“).




Security-Ratselkrimi

Sprache Aware-
Kreativitat 9 eéxersll;rt"%
Logik

90" Raum & Figur X.Z <90 sek.

Die ritselhafte Zettelwirtschaft

Diana sitzt an ihrem Arbeitsplatz und schreibt
+E D F S N“ auf einen Zettel. Nach dem N fol-
gen zahlreiche Kritzeleien. Offensichtlich denkt
sie iiber das nichste (sechste und letzte!) Zei-
chen nach, das ihr aber nicht mehr einfillt.
Welches Zeichen fehlt und kdme als néchstes an
die Reihe? Hinweis: Es geht um Zahlen - eine Zif-
fer ist aber nicht die Lésung!



f

E, denn: Eins Drei Fiinf Sieben Neun EIf,
also E fiir EIf. Bei ,E D F S N E“ scheint es
sich offensichtlich um Dianas Passwort
zu handeln, das iiber eine ,Eselsbriicke“
(ndchstes Zeichen jeweils + 2) erzeugt
wird. Tipp: Passworter — auch Fragmente
aus Passwortern - sollen niemals aufge-
schrieben werden, auch nicht auf Schmier-
zetteln o.a.




Security-Ratselkrimi

Sprache Aware-
Kreativitat 12 eéxersll;rt"%
Logik k
120 Raum & Figur x2, <120sek.
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Das unbeantwortete Klingelzeichen

Timm nimmt in seinem Biiro den Hoérer seines
Festnetztelefons zur Hand und ruft jemanden an.
Nach dem ersten Klingelzeichen legt er auf, ohne
dass jemand am anderen Ende abgenommen hitte.
Wen hat Timm angerufen? Was konnte passiert
sein?



Sl SELEST

Timm hatte sein Handy verlegt und war
mit der Suche danach beschéftigt. Da er
kurz zuvor noch damit telefoniert hatte,
war ihm klar, dass es ganz in seiner Nihe
liegen miisste.




Security-Ratselkrimi

Sprache Aware-
Kreativitat 12 e;el;ll:rt‘%
Logik

185 Raum &Figur x2, <120sek.

Das defekte Navigationsgerit

Frau Rottenmeier aus Frankfurt befindet sich auf dem
Weg in die Schweiz, um einen Interessenten fiir eine
neue Sicherheitslosung zu treffen. Unterwegs fallt ihr
Navigationsgeréat aus und sie verfahrt sich prompt im
Nebel der Berge. An einer Hiitte, an der sich der Fahr-
weg gabelt, hilt sie an, um nach dem richtigen der
beiden Wege zu fragen. Dort trifft sie auf zwei alte
kauzige Walliser und ein kleines Madchen namens
Heidi und sagt: ,Ich kenne mich hier nicht aus und
habe mich verfahren.“ Heidi antwortet: ,Sie kénnen
selbstverstandlich gerne meine beiden GroRviter
nach dem Weg fragen. Aber sie spielen ein teuflisches
Spiel. Denn der eine sagt grundsitzlich die Wahrheit
und der andere liigt stets. Das Problem ist, dass nie-
mand weiR, wie sie diese Rollen gerade verteilt haben.
Sie sind auBerdem mundfaul und lassen bei Fremden
nur eine einzige Frage zu, die von ihnen beantwortet
wird. Mit dieser einen Antwort sollten Sie allerdings
in jedem Fall in der Lage sein, den Weg zu finden.“
Wie lautet die Frage, die Frau Rottenmeier stellen
muss, um den richtigen Weg zu finden?



»Welchen Weg wiirde mir
der andere nennen?“

Der Lugner wiirde den falschen nennen.
Derjenige, der die Wahrheit sagt, eben-
falls, da er ja nach der Antwort des Liig-
ners gefragt wird. Der genannte Weg ist
mithin stets der falsche. Also nimmt Frau
Rottenmeier den nicht genannten Weg,
um an ihr Ziel zu gelangen.




Wormoku

Sprache Aware-
Kreativitét n I?:el;!‘(rﬁ)
Logik

x2 <180 sek.

Raum & Figur

Obacht: Ein Wurm hat Dein System befallen. Du kannst
ihn nur stoppen, indem Du in jede Reihe, in jede Spal-
te und in jeden der insgesamt neun 3x3-Blécke genau
ein (1!) Anti-Virus-Tool (Bombe) zeichnest. Ein Tool
ist bereits vorgegeben. Es gibt nur eine (1!) Lsung.
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Security-Legeratsel
Sprache Aware-

Kreativitat 6 I?;e':ﬁ%
Logik
497" Raum &Figur X.z <40 sek.

Nur durch Verschieben bzw. Drehen der H6l-
zer kann aus dem Wort USB das Wort STICK
entstehen.



N <=

Tipp: Sensible Informationen haben unver-
schliisselt auf mobilen Informationstragern
wie z.B. USB-Sticks nichts zu suchen. Und bei
der Einreise in bestimmte Lander (z.B. USA)
wird der Inhalt von Informationstragern
nicht selten aus s.g. ,Sicherheitsgriinden
kopiert.




Security-Legeratsel

Sprache Aware-
Kreativitit 7 I?;ers'ﬁ%
Logik

497" Raum &Figur X.z <40 sek.

NEAS

Nimm ein Holz dazu und verschiebe ande-
re, damit aus dem Wort VIRUS das Wort
TRUST entsteht.



\
I\ J : \
Tipp: Mit Viren infizieren wir uns in der Re-
gel durch das Laden von Dateien aus dem
Internet auf den Rechner. Malware kann
aber genauso tiber USB-Stick oder CD-ROMs
ins System gelangen. In jeder ausfiihrbaren
Datei, wie z.B. *.exe, *.bat oder *.com kann
sich ein Virus verstecken. Ebenso kon-

nen aber auch andere Dateien mit Viren
verseucht sein.




Topologische Security-Ratsel

Sprache Aware-
Kreativitit 7 l%;ers'ﬁ%
Logik

120" Raum & Figur x.Z <120 sek.

Welche wichtige Security-Botschaft verbirgt sich
auf der oben abgebildeten CD? Beginne am Startplatz
des Abtasters (B). Fahre die Felder ab, bis Du wieder
zum Ausgangspunkt gelangst.



BACKUPS SIND NOTWENDIG

Tipp: Backups tragen wesentlich dazu bei,
dass Daten nicht einfach weg sind, wenn mal
etwas schief lauft.




Topologische Security-Ratsel

Sprache ([ []] Aware-
Kreativitat 9 '?;e‘;!x(rtﬁ)
Logik [ ]

120" Raum & Figur ™ x2, <120sek.
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Ein Spion konnte sich mithilfe von Social Engineering unbe-
merkt Zugang zu Deiner Abteilung verschaffen. Um ausrei-
chend Informationen iiber Eure neue Entwicklung abzugrei-
fen und nicht erwischt zu werden, miisste er Details in allen
Réumen einsehen kénnen, ohne seine Route zu unterbrechen
oder mehrfach zu nutzen. Zeichne seinen potentiellen Weg
nach, ohne abzusetzen oder eine Linie zu wiederholen. Wie
oft muss er die Richtung édndern? Wo liegt der Endpunkt
seiner Route (der gleichzeitig auch den Start darstellt), an
dem duihn in fl; i erwischen ko ?




8
Die Route lisst sich nachzeichnen,
indem man 11 mal die Richtung dndert.

Tipp: Social Engineers setzen ihre Methoden
nicht nur face-to-face wie z.B. auf Reisen oder
Veranstaltungen ein, sondern auch telefo-
nisch oder lber das Internet - etwa in sozi-
alen Netzwerken wie Facebook, XING & Co.
Im Zweifelsfalls gilt: Schweigen ist Gold.




Topologische Security-Ratsel

Aware-
Sprache } 10 punkte
Kreativitdt (gesamt)
Logik <120 sek.
x2

120" Raum & Figur
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Offne den Tresor! Dein neuer Tresor ist durch eine
Codekombination geschiitzt. Du musst jede Taste einmal
driicken, die letzte Taste muss die »Offen«-Taste sein. Die
Reihenfolge ergibt sich jeweils aus der vorangegangenen
Taste: Die Zahl zeigt an, wie viele Tasten Du iibersprin-
gen musst, die Buchstaben zeigen Dir die Richtung an.
(z.B. O=nach oben). »3U« bedeutet also, dass Du 3 Felder
nach unten gehen musst, um die nichste richtige Taste
zu finden. Welche Taste muss als erste gedriickt werden?



2. Taste von oben und 2. von links (1U)

Tipp: Wenn Du Deinen Arbeitsplatz verldsst,
solltest Du Deinen Rechner sperren, Wertge-
genstdnde und vertrauliche Informationstrager
in einem Safe oder abgeschlossenen Schrank
verstauen, Notebooks und andere mobile Ge-
rate mit einem Schloss sichern sowie Tiiren und
Fenster des Biiros verschlieRen.




Security-Drudel

Sprache
Kreativitat
Logik

90" Raum & Figur

Aware-
O punkte
(gesamt)

x2 <90 sek.

Was siehst Du?



L 0 PRPER

Schlecht entsorgte Daten-CD im Papier-
korb - von oben betrachtet. Tipp: Darauf
achten, dass sensible Daten vor jeder Ent-
sorgung eines Informationstrégers zuver-
lassig geloscht werden. Gerade Papierkor-
be oder Hausmiill sind Tabu; sie werden
von denjenigen, die es auf unsere Daten
abgesehen haben, bevorzugt ausgewertet
(,Dumpster Diving*).






