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Vorwort

In dieser Studie geht es um die Strategien und Dienste von Google. Es wird dargestellt, wie sich
Nutzer im Google-Umfeld zu verhalten haben, wenn sie ihre Privatsphire schiitzen und ihr
Recht auf informationelle Selbstbestimmung ausiiben wollen. In Form eines kleinen Leitfadens
wird beschrieben, was fiir Risiken in diesem Umfeld lauern und wie man diese minimiert oder im
Idealfall sogar eliminiert.

Die folgenden Ausfithrungen dieses Vorworts richten sich speziell an die Leser der ersten
Version dieser Studie. Es soll kurz erldutert werden, welche Teile ergidnzt bzw. tberarbeitet
wurden. Allen Erstlesern sei nahe gelegt, direkt mit der Einleitung zu beginnen. Fir den eiligen
Leser empfiehlt es sich, zumindest die Zusammenfassung zu lesen.

Bei der Betrachtung der Risiken, die eine Nutzung von Google’s Angeboten mit sich bringen
kann, wird die Datenschutz-Problematik niher erliutert. Dabei geht es darum, was Datenschutz
eigentlich bedeutet und warum die informationelle Selbstbestimmung ein wichtiges Grundrecht
ist. Weshalb sind also Eingriffe in die Privatsphare und ausfihrliche Personlichkeitsprofile auf
Google-Servern tiberhaupt so problematisch? Dieser Frage wird in Kapitel 4.4.1 nachgegangen.
Die angestellten Betrachtungen fithren zur Problematik der dienstiibergreifenden Verkniipfung
von Daten, die in Kapitel 4.4.2 thematisiert wird. Kapitel 4.5.1 stellt die Moglichkeit vor, die
genannten Datenschutz-Risiken mit entsprechenden Add-ons fiir den Webbrowser zu

vermindern.

Im Rahmen der einzelnen Dienste und Produkte, die in Kapitel 4.2 detailliert untersucht werden,
wurden Streer View, Google T1” und die Websuche aktualisiert bzw. erweitert. Ebenfalls geringfiigig
bearbeitet wurden Google Chrome und Google Earth. Aullerdem wurde nun eine Reihe weiterer
Dienste untersucht: Google Base, Blogger.com, Google Finanzen, Goaogle Groups, Google Kalender, Knol,
Orkut und Panoramio. Die Liste der Dienste wurde entsprechend erginzt. In Kapitel 4.2.4 wird die
Thematik Cloud Computing aufgegriffen und Google’s Engagement in diesem Segment
durchleuchtet. Dazu gehéren die Projekte Chrome, Chrome OS, Gears und Native Client. Die
Einleitung und das Kapitel ,,Fazit und Ausblick® sind ebenfalls tiberarbeitet worden.



Zusammenfassung

Google, ein Gigant in der Internet6konomie, stellt den Nutzern des Internets ein sehr breites
Spektrum an Diensten und Produkten bereit. Neben der bekannten Suchmaschine, mit der alles
begann, bietet Google mittlerweile Betriebssysteme, Office-Programme, Webbrowser sowie
diverse Plattformen fir Kommunikation, Kollaboration, Multimedia, Organisation und
Softwareentwicklung. Aus Sicht des Nutzers ist Google’s Angebot einerseits deshalb so
interessant, weil viele Dienste qualitativ hochwertig, intuitiv bedienbar und innovativ sind, was sie
zum Teil wirklich einzigartig macht. Anderseits ist das Angebot zum GroBteil kostenlos nutzbar,
was wohl der gréB3te Vorteil fir den Nutzer und der Hauptgrund fir die Beliebtheit der Google-
Produkte ist. Kostenlose Angebote gibt es jedoch viele im World Wide Web, diese finanzieren
sich, genau wie Google, durch Werbung. Google erwirtschaftet in etwa 97 Prozent seiner
Umsitze mit Werbung. Der Unterschied zu anderen werbefinanzierten Webangeboten ist
allerdings, dass die Werbung bei Google nicht wirklich bei der Nutzung der Dienste stért und
unaufdringlich ist. Es ergibt sich die Chance, von diesem Angebot, das zweifelsfrei einen

Mehrwert darstellt und seinesgleichen sucht, zu profitieren.

Im Jahre 2009 hatte Google einen Umsatz von 24 Milliarden US-Dollar, das sind ca. 1,34
Millionen US-Dollar pro Mitarbeiter; doppelt so viel wie ein Microsoft-Mitarbeiter
durchschnittlich umgesetzt hat. Aulerdem erwirtschaftete Google in dem Jahr einen Gewinn von
6,5 Milliarden US-Dollar und war 2010 mit einem Marktwert von 114,3 Milliarden US-Dollar die
wertvollste Marke der Welt. Im Jahr 2008 lag der Anteil am Gesamtvolumen der Werbeumsitze
im Internet bei 42,2 Prozent. Beeindruckende Zahlen, aber was bedarf es neben den vielen
Werbeflichen in den Diensten noch um solche Erfolge zu verzeichnen? Die Masse alleine macht
es nicht, sondern auch die Klasse, die die Werbeflichen so wertvoll macht, dass Werbepartner
bereit sind, stolze Preise daflit zu zahlen. Mit dieser Klasse ist die Kontextsensitivitit der
Werbung gemeint: Kontextsensitive Werbung soll die richtige Werbung fiir den richtigen Nutzer
an der richtigen Stelle und zur richtigen Zeit liefern. Je mehr Informationen Google iber die
Interessen und das Verhalten seiner Nutzer zur Verfiigung stehen, desto besser gelingt dies und
desto mehr sind die Werbetreibenden bereit an Google zu zahlen. Ein Teil der kontextsensitiven
Werbung ist interessensbasierte Werbung, bei der Google versucht, anhand des Verhaltens seiner
Nutzer Interessen abzuleiten, um dann gezielt Werbung zu schalten. Ein anderer Teil ist mobile
Werbung, momentan ein riesiger Wachstumsmarkt. Hier kommt der Aufenthaltsort des Nutzers
als zusitzliche Dimension ins Spiel: Mit Android und mobilen Produkten wie Goggles, Latitude,
Navigation, Near Me Now und Sync dringt Google in diese Nische vor. Aber auch andere Produkte
der Google Geolocation APl wie Earth, Maps oder Street 1View verschaffen Google ortsbezogene
Informationen und stellen diese bereit. Als die Autos von Street View beispielsweise durch die
Stralen Deutschlands gefahren sind, wurden WLAN-Netze erfasst, um so eine Ortung auf Basis
von WLAN zu ermdglichen.

Das fithrt unmittelbar zur Kehrseite der zuvor betrachteten Chancen, denn die Wihrung in der
Google-Nutzer fur die Dienste und Produkte zahlen miissen, sind nicht etwa US-Dollar oder
Euro, sondern personliche Informationen. Hier hat Google sich den Ruf als sammelwiitige
Datenkrake eingehandelt. Die von Google erthobenen Daten sind direkt personenbezogen oder
personenbeziehbar. Zu den direkt personenbezogenen Daten gehoren unmittelbar erfasste Daten
wie Name, Geburtsdatum, Adresse, berufliche Laufbahn etc. Diese kénnen bzw. miissen



beispielsweise im Google-Profil oder bei Googgle Checkont, dem Online-Bezahldienst von Google,
angegeben werden. Im Google-Konto, das fiir viele Funktionalititen der Dienste erforderlich ist,
laufen solche und weitere Daten zusammen. Zu den weiteren Daten, die mit dem Google-Konto
verkntipft werden, gehoren Inhalte der Webhistorie (eigentl. Webprotokoll), die beim Anlegen
eines Google-Kontos standardmiBig aktiviert ist und dienstiibergreifende Suchanfragen
speichert. Zu den personenbeziehbaren Daten gehéren vor allen Dingen Protokollinformationen,
die nicht auf Basis des Google-Kontos, sondern per IP-Adressen, Cookies oder Browser-1Ds
erfasst werden. Dazu geh6ren wa. Daten uber Suchanfragen, angebotene Inhalte,
Benutzernavigation aber auch Daten, die auf Webseiten Dritter erfasst werden. Die auf Basis von
IP-Adressen und Cookies erhobenen Daten werden bei Google nach 9 bzw. 18 Monaten
anonymisiert. Aber auch danach ist ein Riickschluss auf die wahre Identitit des Nutzers nicht
ausgeschlossen, speziell, wenn man einzeln erhobene Datensitze dienstibergreifend korreliert.
Ahnliches konnte auch bei einer Datenschutzpanne bei AOL festgestellt werden, als ein
Mitarbeiter versehentlich Suchanfragen von mehr als 600.000 Nutzern online stellte: Mehrere

Nutzer konnten trotz Anonymisierung identifiziert werden.

Es entsteht ein Datenschutz-Risiko: Einerseits findet ein Eingriff in die Privatsphire statt, wenn
das Verhalten im Internet aufgezeichnet wird oder beispielsweise Fotos, die nicht fur die
Offentlichkeit gedacht sind, in Street View oder ahnlichen Diensten abgebildet werden.
Andererseits entstehen ausfithrliche Personlichkeitsprofile auf den Servern von Google. Diese
konnen gerade bei Google aufgrund seiner vielen Dienste besonders umfangreich sein. Zu den
Risiken, die mit Personlichkeitsprofilen im Internet verbunden sind, gehoren Identititsdiebstahl
(Kriminaltaten unter gestohlener Identitit), Beldstigungen (z.B. durch Werbetreibende),
Verfolgungen (Stichwort Rasterfahndung, aber auch Stalker), Demiitigungen (speziell bei intimen
Informationen) und verzerrte Personlichkeitsbilder (Google und andere unterscheiden nicht
zwischen richtigen und falschen Informationen). Dass diese Risiken tatsdchlich vorhanden sind,
zeigen viele Fille von Datenmissbrauch, die in den letzten Jahren vermehrt auftreten. Wie sicher
die Daten bei Google sind, ist fraglich. Augenscheinlich sind sie dort sicher, vielleicht sogar
sicherer als bei anderen Anbietern, aber auszuschlieBen sind Datenschutzpannen und
Datenmissbrauch z.B. durch kriminelle Hacker wohl nicht. Entsprechende Falle hat es auch bei
Google schon gegeben als z.B. in Google Buzz Kontaktdaten aus Gmail veroffentlicht wurden,
indem sie automatisch mit den Kontakten anderer Nutzer verknipft wurden. Aullerdem waren
die Kontakte, mit denen man am hiufigsten tber sein Konto kommuniziert, frei abrufbar. Man
sollte sich stets vor Augen halten, dass Datenschutz nicht den Schutz von Daten bedeutet,
sondern den Schutz des Einzelnen vor Beeintrichtigung bzw. unerwlnschten Folgen,
insbesondere durch zweckwidrigen Missbrauch, beim Umgang mit seinen personenbezogenen
Daten.

Weitere Kritikpunkte bei Google sind, dass bei einigen Diensten die Einwilligung des Nutzers in
die Datenerhebung zum Teil vollstindig fehlt (z.B. bei Google Analytics) oder unzureichend
realisiert ist. Hinzu kommt, dass bei vielen Diensten datenschutzrechtliche Grundprinzipien wie
Zweckbindung,  Erforderlichkeit, —Datenvermeidung und  -sparsamkeit sowie  das
Transparenzgebot nicht eingehalten werden. Es wird nimlich nicht ausfiihrlich definiert, welche
Daten genau fiir welche Zwecke erhoben werden. Daher ist auch schwer ersichtlich, ob erhobene
Daten wirklich erforderlich sind. Personenbezogene Daten zu erheben, um einen Dienst
erbringen zu kénnen oder die Systemsicherheit zu gewihrleisten sei viel zu allgemein gehalten.



Es entsteht ein Zwiespalt, mochte man doch von den Moglichkeiten, die Google einem bietet
und dem resultierenden Mehrwert profitieren, ohne dabei jedoch mit den Gefahren in Bertihrung
zu kommen. Mit anderen Worten: Der bereits erwihnte Preis fir die Nutzung der Dienste sind
personenbezogene Informationen und warum sollte man hier mehr bezahlen als man muss? Bei
der Untersuchung von tber 40 Google-Diensten fiel neben dem Mehrwert und der Sammelwut
niamlich auch auf, dass diesbeztglich viel Potenzial zur ,,Preissenkung® vorhanden ist. Gewusst
wie, kann man dafiir sorgen, deutlich weniger tiber sich preiszugeben. Immerhin erkennt Google
an, dass ,,jeder Nutzer seine eigene Einstellung zum Datenschutz hat™ und will ,,méglichst allen
Nutzern gerecht werden, in dem detaillierte Wahlmdglichkeiten angeboten werden®. Diese
Wahlméglichkeiten bietet Google tatsichlich an und sollten genutzt werden. In den
Nutzungsbedingungen und Datenschutzbestimmungen zu einem Dienst ist oft grob skizziert,
welche Informationen erfasst werden und was fir Moglichkeiten bestehen, um dies zu
verhindern. Dementsprechend findet man in vielen Diensten in den Einstellungen eine Rubrik, in
der die Erfassung diverser Daten deaktiviert werden kann. Auf diese Art und Weise kann man
schon einiges fur den Schutz seiner Daten tun. Man muss hier jedoch selbst aktiv werden, da es
sich um optionale Wahlméglichkeiten zur Deaktivierung (Opt-out) handelt. Dieses Opt-out-
Problem, das nicht mit dem Regelungsgrundsatz ,,Verbot mit Erlaubnisvorbehalt® deutscher und
europiischer Datenschutzgesetze in Einklang zu bringen ist, ist im Geschiftsmodell von Google
verankert. Wenn man solchen Wahlmoglichkeiten explizit zustimmen miisste (Opt-in), damit
mehr Informationen iber sich preisgegeben werden, wiirde wohl kein Nutzer dies freiwillig tun.
Bei einigen Diensten gehen die Wahlmdéglichkeiten allerdings nicht weit genug. Das Datenschutz-
Risiko wird somit nicht ausreichend vermindert und daher ist von der Nutzung dieser Dienste

abzuraten.

Neben diesen von Google bereitgestellten Wahlmdoglichkeiten gibt es auch noch eine Reihe
weiterer Malnahmen zur Risikoverminderung. Ganz allgemein sollte der Nutzer keine Angaben
in Diensten machen, die nicht erforderlich sind, speziell wenn es sich um sensible Informationen
handelt. Aulerdem sollte man nie mit dem Google-Konto angemeldet werden, wenn es nicht
notwendig ist, denn dann konnen erfasste Daten erst gar nicht unmittelbar mit dem Google-
Konto verkniipft werden. Vermindert werden kénnen Datenschutz-Risiken auch mit Add-ons
fir den Webbrowser. Speziell bei Open-Source-Browsern, aber auch bei anderen setzen diese
dem uneingeschrinkten Sammeln von Informationen ein Ende. Solche Add-ons stammen dann
vor allem aus der dazugehorigen Community aber auch Google selbst bietet solche an. Zu den
Add-ons von Google gehdren z.B. das Plugin zum Deaktivieren des Cookies fiir Anzeigevorgaben
(DoubleClick) oder das Google Analytics Opt-out Browser Add-on. Beispiele fir Firefox-Add-ons sind
GoogleSharing (,,Teilen fir mehr Privatsphire®), TrackeMeNot (sendet willkirlich gewiirfelte
Suchanfragen an bekannte Suchmaschinen) und BesferPrivacy (schiitzt vor Langzeit-Cookies wie
Flash- und DOM-Storage-Cookies).

Dariiber hinaus ist nicht jeder der vielen Dienste gut, nur weil er im Angebot von Google steht.
Bei Google’s sozialen Netzwerken, seinem Online-Bezahlverfahren und bei einigen weiteren
Diensten konnten sich keine besonderen Vorteile gegeniiber vergleichbarer Dienste anderer
Hersteller herauskristallisieren. In diesen Fillen lohnt es sich erst gar nicht den Dienst zu nutzen
und Google somit personliche Informationen tiber sich zu tberlassen. Das Recht auf Auskunft
(ein weiterer anerkannter Grundsatz beim Datenschutz) beztiglich der von Google erhobenen
Daten ist ansatzweise durch das Google Dashboard realisiert. Hier werden viele Daten aufgelistet,



die mit dem Google-Konto verkniipft sind (Suchanfragen, berechnete Routen etc.). Allerdings ist
die Liste unvollstindig, ein Blick darauf lohnt sich aber auf jeden Fall (siche auch Anhang A).



1 Einleitung

Was 1998 als Suchmaschine startete, ist mittlerweile die wertvollste Marke der Welt und mit tber
einhundert weiteren Diensten der Marktfithrer in der Internetékonomie. Die Rede ist natlitlich
von dem Unternehmen Google Inc., im Folgenden kurz Google genannt. Kaum jemand kann
noch im Internet surfen, ohne irgendwie auf Google zu stof3en, sei es bewusst oder unbewusst.
Google veroffentlicht eine Innovation nach der anderen und dringt immer wieder in neue, zuvor
schier undenkbare Mirkte vor. Infolgedessen entstehen die unterschiedlichsten Produkte und
Dienste und das Beste daran: Sie konnen fast alle kostenfrei genutzt werden. Andererseits ist
Google ein borsennotiertes Wirtschaftsunternehmen, das seinen Aktiondren gegeniiber
verpflichtet ist, Gewinne zu erwirtschaften. Also kann die Nutzung der Dienste nicht
vollkommen kostenfrei sein, irgendeinen Preis wird der Nutzer schon dafiir zahlen missen. Wie
sonst konnte Google seine immensen Investitionen in neue Anwendungen refinanzieren? Alleine
die Digitalisierung von 15 Millionen angestrebten Biichern beim Projekt ,,Google Books* kostet
Google eine halbe Milliarde Dollar und das ohne die Kosten fiir die entsprechende Hardware
und Forschung sowie ohne die rickwitkenden Zahlungen an  Rechteinhaber
(Kaumanns/Siegenheim 2009: 244). Hierbei handelt es sich wohlbemerkt nur beispielhaft um
einen von vielen Diensten. Insgesamt werden Milliarden in neue Dienste und Produkte investiert.

Es gibt also viele verschiedene, innovative und grof3tenteils kostenfreie Dienste. Hinzu kommt
noch, dass diese tberwiegend qualitativ hochwertig sind. Es handelt sich hier um ein wahres
Benutzererlebnis, wie Google nicht zu Unrecht verspricht. Dies findet sich auch in einigen
Punkten der Google-Unternehmensphilosophie wieder:

e Punkt 1: Der Nutzer steht an erster Stelle, alles Weitere ergibt sich von selbst.
e Punkt 2: Es ist das Beste, eine Sache richtig gut zu machen.
e Punkt 3: Schnell ist besser als langsam.

e Punkt 10: Grof3artig ist einfach nicht gut genug.

Hier muss man Google in der Tat einrdumen, immer wieder richtig gute, schnelle und grof3artige
Produkte auf den Markt zu bringen und der Konkurrenz fillt es sehr schwer, Schritt zu halten:
Google ist eigentlich fast immer einen entscheidenden Schritt voraus. Dass der Kunde ,,Ko6nig*
ist, wie aus dem ersten Punkt zu entnehmen ist, entspricht eigentlich der AuBlendarstellung eines
jeden Unternechmens, daher ist dies nicht wirklich als Besonderheit zu betrachten. Allerdings ist
der Nutzer eigentlich bei Google gar nicht der zahlende Kunde des Unternehmens. Dennoch
steht er an erster Stelle. Warum dem so ist, wird im Verlauf dieser Ausarbeitung noch deutlich.

Weiter heil3t es im ersten Punkt der Unternehmensphilosophie: ,,Von der Entwicklung eines
neuen Internetbrowsers bis zum letzten Schliff des Startseitendesigns ist unser hoéchster
Anspruch, dass Sie von diesen Verbesserungen profitieren. Interne Ziele oder Gewinne treten
dahinter zuriick. [...] Neue Tools und Anwendungen sollten unserer Ansicht nach so gut
funktionieren, dass Sie sich keine Gedanken dariber machen werden, was man hitte anders
machen kénnen.” Dies ist eine Stelle, in der man sich fragen muss, ob Google sich da nicht
vielleicht etwas weit aus dem Fenster lehnt. So schon und edel sich dieser und die weiteren
Punkte der Unternehmensphilosophie auch anhéren, so darf Eines nicht vergessen werden:
Dieser schon angesprochene Preis, den der Nutzer zu zahlen hat, damit er in den Genuss der
Dienste und Produkte von Google kommen kann. Dabei handelt es sich im schlimmsten Fall um
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die Aufgabe der Privatsphire und des Grundrechts auf informationelle Selbstbestimmung.
Google-Nutzer stellen dem Unternehmen ndmlich personliche Informationen tber sich zur
Verfligung, einfach nur in dem sie die Dienste nutzen. Solche personenbezogenen Daten sind im
Internet wohl das vielversprechendste Gut, um Geld zu verdienen.

Die Kehrseite der kostenlosen, qualitativ hochwertigen Anwendungen ist also der Datenhunger
von Google, der gestillt werden will, um diese kostenlosen Dienste nicht nur zu refinanzieren,
sondern satte Gewinne zu erwirtschaften (im Jahr 2009 mehr als 6,5 Milliarden US-Dollar). Um
solche Gewinne moglich zu machen, muss Google so viele Daten sammeln, dass es sich den Ruf
als Datenkrake eingehandelt hat. Wie hungrig diese Datenkrake ist, kann man der
Unternehmensphilosophie auch sehr schén entnehmen. So heiit es dort im siebten Punkt:
»Irgendwo gibt es immer noch mehr Informationen.” Die urspriinglichen Informationen des
World Wide Web stehen dabei schon lange nicht mehr im Vordergrund. Vielmehr strebt Google
an, ,,die weltweit verfiigbaren Informationen zu organisieren®. So ist es auch nicht verwunderlich,
dass Google faktisch in Besitz eines eigenen Satelliten fiir Luftaufnahmen ist
(Kaumanns/Siegenheim  2009: 280), mit Autos durch die Stidte fihrt und die
StraBenumgebungen ,,scannt® oder Millionen Biicher aus Bibliotheken erfasst.

Es kommt einem nicht zu Unrecht vor, als wenn Google vor Nichts Halt macht, um an noch
mehr Daten zu gelangen. Ein grofles Problem fiir den Internetnutzer stellen dabei die
personenbezogenen Informationen dar. Diesbeztiglich werden hier, wie an vielen weiteren Stellen
im Internet auch, international anerkannte datenschutzrechtliche Grundprinzipien nicht
eingehalten bzw. unzureichend umgesetzt. Ein weiteres Problem ist, dass sich die Erhebung von
Daten durch Google aufgrund seiner Marktdominanz und der vielen vollkommen
unterschiedlichen Dienste auf einen enorm grof3en Bereich ausdehnt. Die personenbezogenen
Daten aus den einzelnen Diensten konnen zu einem ausfithrlichen Personlichkeitsprofil
verkntpft werden. Die Datenschutz-Problematik spiegelt sich in Berichterstattungen und
Diskussionen bzgl. Google in den Medien wider, die oft eher negativ ausfallen. Als Beispiel sei
die aktuelle Diskussion um Google Street View genannt. Auch eine Untersuchung der
Birgerrechtsorganisation Privacy International bestitigt die bestehende Gefahr: Als einzigem von
23 untersuchten Internetunternechmen, einschlieBlich Microsoft, Yahoo, Amazon und eBay,
wurde Google das Pridikat ,,datenschutzfeindlich® verliechen (IKaumanns/Siegenheim 2009: 135).

Es entsteht ein Zwiespalt, méchte man doch von den Vorteilen bzw. Chancen, die sich aus der
Nutzung von Google’s Diensten und Produkten zweifelsfrei ergeben, profitieren, ohne jedoch
mit den Gefahren bzw. Risiken in Berthrung zu kommen. SchlieBlich méchte wohl niemand
seine Privatsphire und sein Grundrecht auf informationelle Selbstbestimmung verlieren, was
wohl die grofite Gefahr darstellt, wenn Informationen rund um die eigene Person im Internet
kursieren. Dass dieses Nutzen der Chancen ohne eine Beeintrichtigung durch Risiken zumindest
ansatzweise moglich ist, verspricht Google’s viertes Datenschutzprinzip: ,,Jeder Nutzer hat eine
eigene Einstellung zum Datenschutz. Um moglichst allen Nutzern gerecht zu werden, bieten wir
thnen detaillierte Wahlmoglichkeiten —hinsichtlich der Nutzung ihrer Daten. Diese
Wahlméglichkeiten sollen in dieser Ausarbeitung einmal ndher betrachtet werden, damit
Internetnutzer sie in Anspruch nehmen konnen, um etwaige Risiken zu eliminieren oder sie
zumindest zu vermindern. Sind diese Wahlmoglichkeiten nicht ausreichend, so kann es allerdings
auch sein, dass von der Nutzung eines Dienstes komplett abgeraten wird. Aulerdem sollen einige
weitere Mallnahmen vorgestellt werden, die alle zu einer Verminderung des Datenschutz-Risikos
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beitragen. Mit anderen Worten: Die Waihrung, in der Google-Nutzer fiir die Nutzung des
Angebots an Diensten und Produkten zahlen, ist weder Euro noch Dollar, sondern
personenbezogene Daten und genau diesbeziiglich gilt es, den Preis zu weit wie moglich zu
driicken.

Ziel dieser Ausarbeitung ist es nicht, pauschale Urteile zu fillen wie ,,Google weil3 alles* oder
,Google ist bose™ und dass man Google-Software deshalb, sofern nur irgendwie moglich, meiden
sollte. Ziel ist es vielmeht, sachlich und neutral herauszuarbeiten, wie man die Chancen bzw. den
Mehrwert der Dienste, der zweifelslos vorhanden ist, nutzen kann und die damit verbundenen
Risiken minimiert. Dazu werden in den folgenden beiden Kapiteln zunichst die Strategien und
die Macht von Google betrachtet, um die Basis fur das Verstindnis von Chancen und Risiken zu
legen. Um die geht es namlich im vierten Kapitel. Dabei wird versucht, die interessantesten und
wichtigsten Dienste bzgl. ihres Mehrwerts und/oder ihrer Risiken im Einzelnen und
anschlieend im Ganzen, also bezogen auf die Anhdufung und Konzentration der Daten bei der
Nutzung mehrerer Dienste, zu untersuchen. Es wird also im Gesamtkontext aller Dienste
bewertet, ob und wie man Google’s Dienste und Produkte nutzen sollte. Im letzten Teil soll
betrachtet werden, was die Marktdominanz von Google beeintrichtigen koénnte und welche
Parteien hier eine Rolle spielen. Dies soll einen Ausblick auf Google’s Zukunft ermoglichen.
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2 Google’s Strategien

In der Einleitung wurde bereits erwihnt, dass Google dem Nutzer die meisten Dienste kostenfrei
zur Verfugung stellt und dass diese kostenlosen Leistungen auch ihre Kehrseite haben. Dabei
handelt es sich um die personenbezogenen Informationen, die der Nutzer Google bei der
Nutzung dieser Dienste uberldsst. Nicht erwihnt wurde allerdings, wie Google mit diesen
Datenmassen Geld verdient und wer die eigentlichen Kunden von Google sind. Das und die
damit verbundenen Strategien sollen in diesem Kapitel nun anhand des Geschiftsmodells
behandelt werden.

There is a new business model that'’s funding all of the software innovation to allow people to have
Pplatform choice, client choice, data architectures that are interesting, solutions that are new — and
that's being driven by advertising. (Google CEO Eric Schmidt nach Bogatin 2006)

Neben den vielen kostenlosen Diensten gibt es zwei Werbeprogramme namens AdWords und
AdSense, die das eigentliche Kerngeschift von Google bilden. Mit AdWords generiert Google
den Hauptteil seiner Umsitze. Dabei handelt es sich um ein Programm fir Werbetreibende, bei
dem Google Werbeanzeigen fiir zahlende Kunden in seine Dienste integriert. AdSense ist ein
Programm fiir Webseitenbetreiber, die somit die Méglichkeit haben, Google-Werbung auf ihren
Webseiten zu platzieren, um an eventuellen Werbeerlosen, die durch Klicks auf ihrer Webseite
generiert werden, beteiligt zu werden (vgl. Google 20102a). Im Grunde genommen erweitert
Google mit AdSense seine Werbefliche. Im Jahr 2008 hatte Google 42,2% Anteil am
Gesamtvolumen der Werbeumsitze im Internet (Stocker 2009). Die zwei wichtigsten Sadulen fir
diesen enormen Erfolg bilden die Kontextsensitivitit und die Schlichtheit der Werbung.

Kontextsensitive Werbung soll die richtige Werbung fiir den richtigen Nutzer an der richtigen
Stelle und zur richtigen Zeit liefern. Je mehr Informationen Google tiber die Interessen und das
Verhalten seiner Nutzer zur Verfigung stehen, desto besser gelingt dies und desto mehr sind die
Werbetreibenden bereit an Google zu zahlen. Somit wire auch der Grund fiur den Datenhunger
von Google geklirt. Die Zukunft geh6rt dem mobilen Internet. Kein Wunder also, dass Google
auch hier sehr aktiv ist, ermdglicht es Google bzgl. seiner Werbung doch, in eine neue
Dimension, nimlich der oOrtlichen, vorzustoflen. Die Werbung, die der Nutzer auf seinem
mobilen Endgerit erhilt, soll auf den Wirklichkeitsausschnitt, in dem er sich gerade befindet,
zugeschnitten sein. Solche Werbung wird auch real-kontextsensitiv genannt und basiert auf einer
Ortung der mobilen Endgerite. Laut Eric Schmidt ist mobile Werbung doppelt so lukrativ wie
normale, da sie generell personlicher ist (Sagawe 2009: 65). Dies ist der Fall, weil ein mobiles
Endgerit wie z.B. ein Smartphone in der Regel deutlich personenbezogener ist, als ein
herkémmlicher Rechner. Mit dem mobilen Betriebssystem Android und den zahlreichen mobilen
Diensten wie Navigation oder ,,Near You Now", einer ortsbezogenen Suche nach Informationen
sowie mittlerweile auch mit dem eigenen Smartphone ,,Nexus One* dringt Google ganz offensiv
in den mobilen Markt vor. Die Basis fiir diese neuen Mobilfunkangebote, in die dann real-
kontextsensitive Werbung integriert werden kann, bilden die Location-Based-Services wie Google
Maps, Google Earth oder Street View. Diese kénnen die Koordinaten, die bei der Ortung per
GSM-Zelle, GPS oder WLAN-Daten (siche Kapitel 4.2.1/4.2.2) erfasst werden, verwerten.
Google sieht in seiner kontextsensitiven Werbung einen wichtigen Mehrwert fiir den Nutzer.
Irrelevante Werbung, die nur stérend wirkt und dem Nutzer nicht wirklich weiter hilft, wiirde so
vermieden.
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Wir glanben, dass Werbung effektiv sein kann, obne aufdringlich sein zu wmiissen. Google
akzeptiert keine Popup-Anzeigen, die den gesuchten Inhalt maglicherweise iiberdecken. (Ausschnitt
aus dem sechsten Punkt der Google-Philosophie)

Die zweite Sdule, die Schlichtheit, bezieht sich sowohl auf die Werbung, als auch auf die
grafischen Oberflichen der Anwendungen und zwar nicht im negativen Sinne. Dies wird einem
wohl sofort deutlich, vergleicht man beispielsweise die Webseiten von Google (z.B.
www.google.com) mit denen von Yahoo (www.yahoo.com) oder anderen Portallésungen. Bei

Google konzentrierte man sich schon seit jeher auf die wesentlichen Dinge. So ist 28 die
maximale Anzahl an Wortern, die auf der Google-Seite erscheinen dirfen, von Suchergebnissen
mal abgesehen (Brandt 2010: 70). Auch in anderen Diensten und Produkten findet man relativ
wenig, das beim Nutzen storend wirken konnte. Diesen grof3en Vorteil fir den Nutzer hat auch
Microsoft mittlerweile erkannt und seiner Websuche Bing ein vergleichbar schlichtes
Erscheinungsbild verpasst. So viel zu den Diensten; sehr dhnlich sieht es bei den Werbeanzeigen
aus: Bei der Nutzung von Google’s Diensten sto3t man weder auf Popups und Banner noch auf
andere nervig wirkende Formen der Online-Werbung.

Anzeigen werden bei Google immer klar als solche gekennzeichnet. Ein dufSerst wichtiger
Grundsatz von Google ist, dass es keine Kompromisse beziiglich der Integritat unserer
Suchergebnisse geben darf. (Ausschnitt aus dem sechsten Punkt der Google-Philosophie)

Ein weiterer Aspekt ist die strikte Trennung von Inhalten und Werbung: Die Griinder von
Google, Larry Page und Sergey Brin, betrachten eine Mischung aus Content und Werbung als
etwas ,,Boses®. Larry Page vergleicht Suchergebnisse mit Zeitungsartikeln, die ebenfalls frei vom
Einfluss der Anzeigenkunden sein sollten. Diese Selbstverpflichtung auf saubere Werbung war
und ist der Schlissel fir Google’s Erfolg (vgl. Brandt 2010: 81f).

Das Geschiftsmodell von Google sieht also wie folgt aus: Kostenfreie Dienste und Produkte
dienen dem Sammeln von Informationen und gleichzeitig als Werbefliche fiir kontextsensitive
Werbung. Somit ist Google von seinen Nutzern abhingig, was erklirt, warum die Nutzer fir
Google an erster Stelle stehen. Diese weill Google durch innovative, qualitativ hochwertige
Dienste und Produkte zu tiberzeugen. Sie sind so gut und innovativ, dass Google kaum Werbung
benotigt, um sich selbst zu vermarkten: Google war und ist auch ohne besondere
Marketingkampagnen in aller Munde.

Je mehr groBartige Dienste und Produkte Google rausbringt, desto mehr Nutzer hinterlassen
Informationen und desto mehr Nutzer werden mit der kontextsensitiven Werbung erreicht. Fir
eine moéglichst grofle Bandbreite an Nutzern und Informationen sorgt die umfangreiche Palette
an Diensten und Produkten. Neben den vielen ,,normalen® Online-Diensten ist Google auch
dabei, die Nutzer schon beim Zugang zum Internet fiir sich zu gewinnen. Daftr spricht der
eigene Webbrowser Chrome, das mobile Betriebssystem Android und das reine Betriebssystem
Chrome OS. Auch als Netzbetreiber ist Google titig: Mit FON und Meraki ist man mit dem
Projekt Open-Mesh im Bereich des kostenlosen Zugangs zum Internet per WLAN-Sharing aktiv.
Mit San Francisco sollte sogar eine komplette Grof3stadt mit kostenlosem WLAN versorgt
werden. Aullerdem treibt Google mit Google Fiber den schnellen Internetzugang tber
Glasfaserleitungen voran und hat ernsthaft bei der Versteigerung von Mobilfunkfrequenzen in
den USA mitgeboten. Unabhingigkeit auf dem Weg vom Nutzer zu Google’s Diensten ist hier
der wohl wichtigste Faktor. Fernab vom Web werden Millionen von Biichern aus Bibliotheken
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eingescannt, Fotos von der Erdoberfliche, von den Strallen der Stidte und sogar vom Mond und
anderen Planeten geschossen und online verfiigbar gemacht. Aber auch im Gesundheitswesen ist
Google mit Google Health aktiv, handelt es sich hier doch um einen gigantischen Zukunftsmarkt
(vgl. Brandt 2010: 165ff, Kaumanns/Siegenheim 2009: 275ff). Wie weit die Palette der Dienste
und Produkte reicht, wird in Kapitel 4.2 deutlich, wenn einige davon etwas niher betrachtet
werden. Bei den vielen unterschiedlichen Diensten und Produkten bleibt das Geschiftsmodell
immer das gleiche: Refinanzierung durch kontextsensitive Werbung.

Wir wollen uns nicht mit Konkurrenten um den 4-Progent-Anteil der Onlinewerbung streiten. Wir
wollen an die restlichen 96 Prozent des Werbemarktes. (Google’s Nordeuropa-Geschiftsfuhrer
nach Kaumanns/Siegenheim 2008)

Dass Google den Markt der Online-Werbung dominiert, reicht ihm noch nicht aus, sind es doch
nur ca. 4-5 Prozent, die vom gesamten Werbeumsatzvolumen auf die Online-Werbung fallen. So
verwundert es auch wenig, dass Google mit Google TV momentan bis zu den Fernsehgeriten
seiner (potentiellen) Nutzer vordringt oder Google sich mit Google Books und Google News als
Online-Verleger sicht. Ein weiteres Beispiel fir das immer weiter wachsende Spektrum der
Werbekanile ist, dass Google ein Patent angemeldet hat, um psychologische Profile von Video-
Spielern zu erstellen. Dabei geht es darum, Verhaltensmuster von Spielern zu erstellen, um deren
personliche Eigenschaften wie Kooperation, Aggression, Risikobereitschaft etc. zu erfassen (vgl.
Sagawe 2009: 8f). ,,Google zielt aktiv darauf ab, ein Betriebssystem fir die Werbeindustrie zu
schaffen, um so zur weltweit grofiten Werbeplattform zu werden® (Sagawe 2009: 63).
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3 Wie machtig ist Google?

In diesem Kapitel geht es darum, einen Blick darauf zu werfen, wie michtig Google denn nun
wirklich ist. Im finften Kapitel geht es dann darum, wer Google Paroli bieten kann und wer oder
was diese Macht zerstoren oder zumindest beeinflussen konnte. Dabei geht es im Folgenden
weniger um eine detaillierte Diskussion, sondern vielmehr um die Auflistung einiger
wirtschaftlicher, technischer und allgemeiner Daten und Fakten. Google ist ein Unternehmen,
das zwar viele Informationen tber seine Nutzer sammelt, Uber sich selbst jedoch relativ wenig
preisgibt. Daher beruhen folgende Daten uberwiegend auf Schitzungen. Sofern keine Quelle
angegeben ist, wurden die Schitzungen selbst durchgefithrt. Nebenbei wird kurz erldutert, worauf
diese Schitzungen beruhen. Umsitze und Gewinne beispielsweise mussten hingegen nicht
geschitzt werden, denn diesbeziiglich unterliegt Google den Mitteilungs- und Veroffentlichungs-
pflichten fiir borsennotierte Gesellschaften. Daten alleine sind oft relativ wenig aussagekriftig,
daher werden einige Referenzdaten, vor allem von Konkurrenten, angegeben.

3.1 Wirtschaftliche und allgemeine Daten

e Umsitze 2009 (vgl. CNN 2010)
o Google: ca. 24 Milliarden § (Platz 355 aller weltweit agierenden Unternehmen)
o IBM: ca. 96 Milliarden § (Platz 48)
o Microsoft: ca. 58 Milliarden § (Platz 115) — darunter gerade mal ca. 4 Mrd. Dollar
aus Internetaktivititen (Kaumanns/Siegenheim 2009: 365)
Apple: ca. 43 Milliarden § (Platz 197)
Amazon: ca. 25 Milliarden § (Platz 340)
Oracle: ca. 23 Milliarden $ (Platz 366)
Yahoo: ca. 7 Milliarden $ (nicht mehr in den Top 500)
o Facebook: ca. 0,1 Milliarden $

e Umsatz pro Mitarbeiter 2009
o ca. 1,34 Millionen § (Worldsites 2010)
o damit in etwa doppelt so viel wie bei Microsoft (Brandt 2010: 65) und
o dreimal so viel wie bei Yahoo (Siegenheim 2010)

e  Gewinne 2009 (vgl. CNN 2010)
o Google: ca. 6,5 Milliarden $
IBM: ca. 13,4 Milliarden $
Microsoft: ca. 14,6 Milliarden $
Apple: ca. 5,7 Milliarden $
Amazon: ca. 0,9 Milliarden $
Oracle: ca. 5,6 Milliarden $
o Yahoo: ca. 0,6 Milliarden $
e Marktwert 2010 (vgl. AlpaxX 2010)
o Google: 114,3 Milliarden § und damit die wertvollste Marke der Welt
o IBM: 86,4 Milliarden $ (Platz 2)
o Apple: 83,2 Milliarden $ (Platz 3)
o Microsoft: 76,3 Milliarden § (Platz 4)

o O O O

0O 0O 0O O O
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e Nutzer (vgl. Brownlow 2010)

o Google

* Mindestens 200 Millionen mit Google-Konto — selbst geschitzt,
Basis: 2007 waren es ca. 52 Millionen, 2008 bereits ca. 92 Millionen

= insgesamt Uber eine Milliarde Nutzer (vgl. Diedrichs 2010)

o Yahoo: ca. 500 Millionen (Kaumanns/Siegenheim 2009: 357),

darunter ca. 250 Millionen mit E-Mail-Konto

o Microsoft: ca. 250 Millionen mit E-Mail-Konto

o Facebook: 500 Millionen im Juli 2010 (Zeit 2010)

o Twitter: 100 Millionen im April 2010 (The Economic Time 2010)

e Suchmaschine

o Marktanteile im Dezember 2009 (Stocker 2009)
*  Google: 84,91%
=" Yahoo: 6,22%
= Baidu: 3,28%
= Bing: 3,26%
= Ask: 0,58%
= AOL: 0,49%
= Andere: 0,22%

o Monatliche Suchanfragen bei Google weltweit: 87,8 Billionen (Pingdom 2010)

o Tigliche Besucher auf google.com: 620 Millionen (Pingdom 2010)
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Abbildung 1: Weitere wirtschaftliche Daten (Pingdom 2010)
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3.2 Technische Daten

e Rechenzentren
o Google: Mind. 36-38 (vgl. CloudTweats 2010, Miller 2008, Pingdom 2008)
e Rechner (vgl. Intac 2010, Miller 2009)
o Google: ca. 1.900.000 Rechner
= (Ca. 52.200 Rechner pro Rechenzentrum
* FEin konkretes Rechenzentrum hat 45 Container mit jeweils 1.160 Servern
(CloudTweats 2010, Ihlenfeld 2009)
* Andere Schitzungen gehen von mindestens 1.000.000 Rechnern aus
o Microsoft: ca. 800.000 (+)
o Yahoo: ca. 50.000 (+)
o Facebook: ca. 30.000-60.000
e (Ca. 66,7 PetaFLOPS Rechenleistung
o Ca. 33 GigaFLOPS bei einem "3 GHz Xeon"
o Im Januar 2008 hatte ein Standard Google-Rechner zwei 2 GHz Intel Xeon
Prozessoren und 4 GB RAM (Dean/Ghemawat 2008: 8)
o Auch wenn die Rechenleistung eines einzelnen Rechners in einem verteilten
System nicht mit der Einzelleistung multipliziert werden kann, so werden doch
einige, mittlerweile vielleicht sogar viele Rechner mehr als 33 GigaFLOPS haben
o Vergleich: Cray XT5 (Jaguar), der leistungsfihigste Supercomputer der Welt hat
eine Rechenleistung von 1,759 PetalFLOPS bei 224.162 Prozessorkernen
e (Ca. 2 Exabyte (2.000.000 Terabyte) Speicherkapazitit
o Ca. 1 Terabyte pro Rechner
o Im Januar 2008 hatte ein Standard Google-Rechner zwei 160 Gigabyte
Festplatten (Dean/Ghemawat 2008: 8)
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4 Chancen und Risiken

In diesem Hauptkapitel geht es darum, welche Chancen bzw. Méglichkeiten und welche Risiken
aus den Diensten und Produkten von Google resultieren. Dazu werden knapp 40 von ihnen
unter die Lupe genommen und bzgl. ihrer Vorteile (Chancen) und ihrer datenschutz- bzw.
sicherheitstechnischen Nachteile (Risiken) bewertet. Ein besonderes Augenmerk liegt dabei auf
den mobilen Anwendungen, auf der aktuellen Debatte um Street View und die damit verbundene
Erfassung von WLAN-Netzen sowie auf dem Thema Cloud Computing. Zunichst werden
jedoch einige Grundlagen zur Nutzung der Dienste betrachtet. Dazu geh6ren das Google-Konto,
die Webhistorie und das Dashboard. Den Schluss des Kapitels bildet eine Gesamteinschitzung.
Dabei wird vertieft auf die Datenschutzproblematik einschlieSlich des Problems einer
dienstibergreifenden Korrelation von Daten eingegangen. Dieser Darstellung des Gesamtrisikos
folgen dienstiibergreifende Méglichkeiten um es zu vermindern.

4.1 Das Google-Konto

Das Google-Konto ist Voraussetzung fiir viele Funktionalititen von Google’s Diensten. Einige
Dienste kénnen ohne ein Google-Konto gar nicht genutzt werden, so dass eine entsprechende
Registrierung und Anmeldung zwingend erforderlich ist. Das Google-Konto ist notwendig, um
den Benutzer zu identifizieren und auf ihn bezogene Daten auf Google-Servern zu speichern
(z.B. E-Mails). Gemil3 Single Sign-On handelt es sich immer um dasselbe Konto, unabhingig
davon, welchen Dienst man nutzt. Dementsprechend laufen alle benutzerbezogenen
Informationen im Google-Konto zusammen. Beim Login bzw. Registrieren ist standardmafig die
Option ,,Angemeldet bleiben* selektiert. Deaktiviert man diese Option und vertippt sich beim
Login einmal, ist diese Option anschlieBend direkt wieder selektiert. Hier konnte man Google
vorwerfen, es wolle forcieren, dass der Nutzer in moglichst vielen Situationen, in denen er im
Web unterwegs ist, auch mit dem Google-Konto angemeldet ist, um ein User-Tracking auf Basis
dieses personalisierten Kontos durchzufiihren. Immerhin muss man Google zu Gute halten, dass
man sich doch relativ oft durch eine erneute Eingabe des Passworts neu authentifizieren muss
(zumindest, wenn es darum geht, Kontoeinstellungen einzusehen und anzupassen). Andererseits
bietet das Google auch die Verifikation der Personalisierung. So kann Google sicher gehen, dass
auch wirklich noch die richtige Person den Dienst nutzt bzw. getrackt wird. Mit dem Konto
verkntpfte Daten unterliegen nicht den allgemeinen Fristen zur Anonymisierung der auf Basis
von IP-Adressen und vor allem Cookies ethobenen Daten. IP-Adressen werden niamlich nach 9
Monaten anonymisiert und Cookie-Informationen nach 18 Monaten geléscht (vgl. Google

2010b).

4.1.1 Die Webhistorie

Legt man ein neues Google-Konto an, so ist standardmil3ig die Webhistorie aktiviert. Eigentlich
heilt sie bei Google durchgehend ,das Webprotokoll“. Diese Ubersetzung aus dem
urspriinglichen englischen ,,Web History* scheint allerdings aufgrund der Verwechslungsgefahr
zu Kommunikationsprotokollen etwas ungliicklich. In der Webhistorie werden verschiedene
Suchanfragen und abgerufene Inhalte gespeichert: Webseiten, Bilder, Nachrichten, Produkte,
Anzeigen, Videos, Karten, Blogs, Biicher etc. Neben den eingegebenen Suchbegriffen bei den
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dazugehérigen Diensten (z.B. die Suchmaschine bei Webseiten, Picasa Webalben bei Fotos, Maps
bei Adressen, Books bei Biichern, Products bei Produkten usw.) werden die Webseiten, die
Fotos, die Adressen, die Biicher, die Produkte etc., die man letztlich abruft und sich anschaut,
zusatzlich gespeichert. Wie im vorherigen Abschnitt bereits erwihnt, unterliegen diese nicht den
allgemeinen Fristen zur Anonymisierung der erfassten Daten bei Google, wie es z.B. bei den
Daten der Fall ist, die Google erhebt, wenn man nicht mit dem Google-Konto eingeloggt ist (z.B.
IP-Adresse, Cookie-ID und angeforderte URL). Sinn und Zweck der Webhistorie ist es laut
Google zum einen, dem Nutzer einen schnellen, ortsunabhingigen Zugriff auf seine eigene
Historie zu ermoglichen und zum anderen sollen die Suchergebnisse mit der Zeit besser auf die
personlichen Anforderungen zugeschnitten sein (vgl. Google 2010c).

4.1.2 Das Dashboard

Das Google Dashboard soll dem Nutzer eine praktische Ubersicht iiber die verwendeten
Google-Dienste bieten und ihm zeigen, welche Informationen Google mit dem Google-Konto
verkntpft und speichert. Zusitzlich enthilt es Funktionalititen, um solche Daten zu 16schen.

Wir wissen wie wichtig es ist, Ibnen auf einer iibersichtlichen Seite vollen Zugriff anf hre Daten n
ermaglichen. Deshalb haben wir Google Dashboard entwickelt. Das Dashboard bietet 1hnen mebr
Transparenz und eine bessere Ubersicht. Sie kinnen Ihre Daten lischen, Thre Einstellungen éindern
und Lhre gesamten Google Nutzererfabrungen jet3t noch einfacher mitgestalten. (Google 2010d)

Laut Google werden simtliche Daten angezeigt, die im Google-Konto zusammenlaufen. Nicht
angezeigt hingegen werden Daten, die auch erhoben wiirden, wenn man nicht mit dem Google-
Konto angemeldet ist. Dazu gehoren z.B. Serverlogs (vor allem auf IP-Adressen bezogene
Daten), die Browser-Identifikation (Cookies) und Interessenskategorien fiir interessensbasierte
Werbung. Wohlbemerkt nennt Google diese nur als Beispiele (vgl. Google 2010b). In Anhang A
ist das Dashboard zu sehen, das sich nach den Tests der verschiedenen Google-Dienste ergab.
Der erste Eindruck von der méglichen Kontrolle tiber seine eigenen personlichen Daten war sehr
positiv. Allerdings fiel kurz spiter auf, dass die angezeigten Daten niemals alle sein konnen, die
mit dem Google-Konto verkntipft sind. SchlieBlich kindigt Google selbst an, dass man alle
Daten dort sehen kann. Dementsprechend kann man bei dieser Ankiindigung eigentlich nur
enttduscht sein, obwohl die Kontrolle tiber viele persénliche Daten schon beachtlich ist. Als
Beispiele fiir nicht gelistete Daten seien z.B. die persénlichen Notizen und Termine genannt, die
bei iGoogle eingegeben wurden, oder der noch nicht im Dashboard erfasste Dienst ,,Google
Wave*. Aulerdem fehlen z.B. Daten, die Google Toolbar mit dem Konto verknupft.

Es mag stimmen, dass "Google Dashboard einen bisher nicht gekannten Grad an Transparenz und
Kontrolle iiber die eigenen Daten'" ermiglicht, wie es in der Anfkiindignng heifst. Allerdings startet
man von niedrigem Nivean. Und es mag auch stimmen, dass die Firmenphilosophie vorschreibe, die
Erhebung von  persinlichen  Informationen  transparent zu  machen, wie der Betriebliche
Datenschutzbeanfiragte Per Meyerdierks sagt. Wie transparent aber, das sagt die Philosophie nicht.
Serverlogdateien oder Nutzerprofile beispielsweise wird man wobl niemals rausriicken. Und wer
diese versprochene Transpareny nutzen will, der muss erst einmal noch mebhr Daten binterlassen.
Und soll beispielsieise seine Interessen angeben, um besser personalisierte Werbung zu erbalten. Fiir
Google ist das eine Win-Win-Situation. Egal, was der Nutger macht, die Firma profitiert. Wer
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nicht kooperiert, iiber den wird gesammelt, was maglich ist. Wer mitmacht und seine Daten
gewichtet, von dem erbalt Google dadurch im Zweifel noch viel niitzlichere Informationen. |...]
Kontrolle sieht anders aus. (Biermann 2009)

4.2 Dienste und Produkte

Dieser Abschnitt befasst sich nun mit einzelnen Diensten und Produkten aus dem Angebot von
Google und stellt die Ergebnisse entsprechender Untersuchungen vor. Die meisten der
untersuchten Anwendungen wurden selbst getestet, einige wie z.B. Google Checkout und Health
hingegen nicht, da hier zwingend personliche Informationen notwendig sind, die Google nicht
mitgeteilt werden sollten. Auch ein eigens durchgefiihrter, ausfihrlicher Test von Android und
den mobilen Anwendungen entfillt. Allerdings stiitzen sich die folgenden Betrachtungen immer
auch auf einen theoretischen Teil, also den entsprechenden Nutzungs- und
Datenschutzbestimmungen von Google sowie verschiedene, mdéglichst unabhingige Meinungen
und Berichte, die recherchiert wurden.

4.2.1 Android und mobile Anwendungen

Android ist ein auf Linux basiertes Open-Source-Betriebssystem fiir Smartphones. Anfang
August 2010 vermeldete Eric Schmidt, dass zu diesem Zeitpunkt ca. 200.000 ,,Android-Handys*
taglich verkauft wurden (Labs 2010). Warum Google tiberhaupt auf diesem Markt titig ist, wurde
bereits in Kapitel 2 diskutiert: Unabhingigkeit von Herstellern und Netzbetreibern sowie mobile,
personalisierte Werbung. Die folgenden Ausfihrungen sollen sich speziell mit Anwendungen von
Google beschiftigen, die sich allgemein auf mobilen Endgeriten befinden oder von dort
ausgefiihrt werden. Will man Google nimlich Glauben schenken, so sendet ein Android-Handy
nicht mehr Daten an Google als jedes andere Smartphone, auf dem diese Anwendungen genutzt
werden. Aul3er vielleicht anonymisierte Daten tiber die Internetnutzung aber nicht wer mit wem
telefoniert oder wo sich eine Person im Moment aufhilt etc. Diese Aussage scheint
nachvollziehbar, handelt es sich doch bei Android um ein Open-Source-Betriebssystem (vgl.
Hesselbach 2009). Folgende Anwendungen von Google sind am Beispiel des HTC Desires

vorinstalliert:
e Gmail
e Talk

e Maps/Latitude
e Sync

e Chrome bzw. eine abgespeckte Version des Browsers

Die Dienste bzw. Funktionalititen Google Sync, Goggles, Near Me Now, Latitude und der
Navigationsdienst sollen nun einmal etwas niher betrachtet werden.
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4.2.1.1 Google Sync

Google-Konto erforderlich: Ja

Beschreibung: Automatischer Synchronisierungsdienst, mit dem E-Mails aus Gmail, Kontakte
und der Kalender des Smartphones, online, mit dem Google-Konto synchronisiert werden.
Dieser Dienst ist nicht nur fiir Android-Handys verfiigbar, sondern auch fiir iPhone, BlackBerry,
Nokia S60 und Windows Mobile (Google 2010e).

Mehrwert: Zentrale, konsistente Datenhaltung fir E-Mails, Kontakte und Kalendereintrige.
Unabhingig davon, an welchem mobilen Endgerit sich ein Nutzer befindet, oder ob er sich
daheim am Desktop-PC oder Laptop befindet, seine Daten sind synchron. Der Datenaustausch
funktioniert innerhalb von Sekunden, ohne dass man davon etwas mitbekommt (natiirlich nur
sofern man Empfang hat).

Risiken: Fortan sind personliche Kontakte und Kalendereintrige des Smartphones mit dem
Google-Konto verkniipft.

Risikoverminderung: Wenn man nicht méchte, dass Kontakte und Termine mit dem Google-
Konto synchronisiert werden, dann darf man diese Funktion nicht aktivieren.

4.2.1.2 Near me now

Google-Konto erfordetrlich: Nein

Beschreibung: Bei ,,Near me now* handelt es sich um eine Funktionalitit der mobilen Websuche
(siche Abbildung 2) mit der die Suche um die Information des eigenen Standorts als
Eingabeparameter erweitert wird. Dementsprechend kann man in diversen Kategorien z.B. nach
Restaurants oder Geldautomaten in seiner Nihe suchen. Zu den Suchergebnissen kann man sich
dann Angebote, Bewertungen etc. anzeigen lassen, oder sich einfach nur den Weg dorthin
berechnen lassen. ,,Explore right here” steht in der unteren Abbildung tbrigens fiir eine
Kategorie tbergreifende Suche. (vgl. Hoffman/Myllymaki 2010.)

Web Images Local News more v Web Images Local News more v

Google Google

Google Search | Google Soarch |
@ Mountain View, Near me now! @ Mountain View updale
Near me now X

o Explore right here
Xanh Restaurant and more

|@| Restaurants
&P coffee Shops

Y’ Bars

Saanm % ATMS & Banks
iGoogle  Seftings  Heip

= I It 1l
Viow Google in: Mobile | Classic tegori

©2009 - Privacy

Abbildung 2: Near me Now - Die ortsbezogene Suche

Mehrwert: Ortsbezogene Informationen sind selbstverstindlich ein echter Mehrwert und eine
gute Hilfe sich in seiner aktuellen Umgebung zurechtzufinden. Dies ist vor allem dann hilfreich,
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wenn man sich in fremden Gegenden aufhilt, was z.B. im Urlaub oder auf einer Dienstreise der
Fall sein kann.

Risiken: Wer die Funktionalitit nutzt, gibt natirlich seinen aktuellen Aufenthaltsort preis und das,
was er dort in der Nihe sucht. Diese Daten ,,sieht” natiirlich nicht die Offentlichkeit, sondern
nur Google.

Risikoverminderung: Bis auf die allgemeinen MaBnahmen (z.B. nicht mit dem Google-Konto
angemeldet sein) sind keine speziellen Moglichkeiten zur Risikoverminderung vorhanden.
Mochte man nicht geortet werden, darf man ,,Near me Now* natiirlich nicht nutzen.

4.2.1.3 Goggles

Google-Konto erforderlich: Nein

Beschreibung: Suchmaschine mit Bildern bzw. Fotos als Input fiir Suchanfragen. Man kann also
z.B. Fotos von Sehenswiirdigkeiten, Buichern, Visitenkarten, Gebéduden, Logos, Barcodes und
Kunstwerken machen, um dann anhand dieser Fotos nach weiteren Informationen zu suchen.
Auch eine GPS-Ortung wird verwendet, um bessere Suchergebnisse zu liefern. Mit einer
Texterkennungs- und Ubersetzungsfunktion kann man sich Fotos mit Texten direkt in eine
andere Sprache iibersetzen lassen.

Mehrwert: Goggles erlaubt es, ein Buchcover zu fotografieren, um nach dem Buch bei Google
Books zu suchen, ein beliebiges Produkt zu fotografieren, um nach Preisen oder Bewertungen zu
suchen etc. Ein anderes Beispiel wire das Ubersetzen einer Speisekarte in einem auslindischen
Restaurant per Foto. Man kann also nach allen méglichen Informationen anhand eines Bildes
suchen inkl. Ubersetzungsfunktion.

Risiken: Die Gesichtserkennung ist zurzeit noch deaktiviert. Ansonsten ist der Dienst aus
datenschutzrechtlicher Sicht dhnlich zu bewerten, wie die Suchmaschine. Allerdings mit dem
Unterschied, dass hier mit Bildern statt Texten gesucht wird und bei eigenen Versuchen GPS
verwendet wurde, um den Aufenthaltsort, vermutlich als zusitzlichen Eingabeparameter fir die
Suche, zu bestimmen. Ahnlich wie bei den Suchbegriffen kann die Historie der Suchanfragen,
also die 1000 letzten Fotos, gespeichert werden. Dies ist allerdings optional (Opt-in). Sollte die
Gesichtserkennung in Zukunft verfiighar sein, konnte man jeden beliebigen Menschen auf der
Strae fotografieren und nach niheren Informationen uber ihn suchen. Man wire also in der
Offentlichkeit nicht mehr anonym (vgl. Debatin 2010).

Risikoverminderung: Die Suchhistorie sollte man deaktiviert lassen, damit die letzten 1000 Fotos
nicht im Google-Konto gespeichert werden. Was aber viel wichtiger ist: Anscheinend ist die
GPS-Ortung derzeit nicht abschaltbar. Daher darf man Goggles nicht verwenden, wenn man
nicht geortet werden will. Sofern die Gesichtserkennung mal live geschaltet wird, sollte man
darauf achten, dass ein Foto in Zusammenhang mit dem Namen nicht bei der Google-Suche
indiziert ist (sofern man in der Offentlichkeit anonym bleiben mochte). Dies kann z.B.
geschehen, wenn man ein Google-Profil samt Foto besitzt, wenn man die Picasa-Software nutzt,
bei der die Gesichtserkennung schon funktioniert, ein Foto in seinem Google Buzz-Profil hat
usw. Dann briuchte nimlich nur noch irgendwer ein Foto von jemandem auf der Strafle zu
machen, es bei Goggles ,,eingeben” und wiirde dort den Namen der Person sowie weitere
Suchergebnisse finden.
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4.2.1.4 Latitude

Google-Konto erforderlich: Ja

Beschreibung: Lokalisierungssoftware, bei der Nutzer — oder zumindest ihre Smartphones — tiber
GPS, WLAN-Messdaten oder GSM-Zellen geortet werden und auf einer Karte von Google
Maps angezeigt werden konnen. Natirlich sind die Nutzer nicht fiir alle sichtbar, sondern nur fir

andere, explizit ausgewihlte Latitude-Nutzer.

Mehtrwert: Ob es einen Mehrwert darstellt, wenn andere Leute sehen kénnen, wann man sich wo
aufhalt, darf zumindest stark bezweifelt werden. Im Grunde genommen fillt es, bis auf vielleicht
wenige individuelle Ausnahmen, in die Kategorie Uberwachung im Stile von Big Brother oder
aber in die Kategorie Spielerei. Der Werbespot auf der entsprechenden Latitude-Webseite konnte
jedenfalls tiberhaupt nicht iiberzeugen.

Risiken: Vielleicht weil3 nicht jeder, wo man sich gerade authilt, da man sich die Leute, die einen
auf der Maps-Karte sehen koénnen, frei auswihlen kann, aber zumindest lagern diese
Informationen auf Google-Servern und sind mit dem Google-Konto verkniipft. Es scheint als ob
Google den Standort bei laufender Anwendung standardmiBig stindig abfragt, unabhingig
davon, ob man ihn flir Freunde sichtbar macht oder nicht. Zumindest bekommt man eine E-
Mail, die hierauf schlieBen lassen konnte, nachdem der Dienst das erste Mal gestartet wurde
(siche Abbildung 3).

Risikoverminderung: Diesen Dienst sollte man generell nicht starten, da der Nutzwert nicht im
Verhiltnis zu den durchaus vorhandenen Risiken steht. Auch das situative Aktivieren und
Deaktivieren von Latitude wire vermutlich ein groBer Fehler, denn nachher vergisst man
vielleicht doch, genau in der falschen Situation, Latitude wieder abzuschalten.

Hi,

To protect your privacy we would like you to know that Google Latitude is running on your Android-powered device and reporting your
location.

If you didn’t enable this or want to stop reporting your location please open the Maps app on your device. Go to ‘Menu® = Latitude’ =
‘Privacy” and change your privacy settings.

Thanks,
Google Latitude Team
(c) 2009 Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA. Terms of Senice | Privacy Policy

Abbildung 3: Ortungshinweis von Google, den man nach dem Latitude-Start per Mail erhilt
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4.2.1.5 Navigation

Google-Konto erforderlich: Ja
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Abbildung 4: Google Navigation auf einem Android-Endgerit

Beschreibung: Google Maps Navigation macht das Android-Handy zum GPS-Navigationsgerit
(siche Abbildung 4). Statt der FEingabe von Adressen kann dabei direkt eine spezielle
Suchfunktion verwendet werden. Eine Spracheingabe ist dabei auch mdéglich. Aullerdem bietet
die Navigationsfunktion eine Verkehrs- und Satellitenansicht. In den USA ist sogar Street View
schon integriert (siche Abbildung 5). Alle Daten (auch das Kartenmaterial) werden fortlaufend
aus dem Internet heruntergeladen. Eine stindige Internetverbindung ist daher notwendig. Um die
Navigationsfunktion zu erhalten, muss nur die aktuelle Version von Google Maps
heruntergeladen werden. Allerdings befindet sich Google Maps Navigation momentan noch im
Betastatus (vgl. Google 2010f).

Mehrwert: Das Smartphone wird zum vollstindigen, kostenlosen Navigationssystem mit tollen
Features, wie man es von Google gewohnt ist. Die Karten und sonstigen Daten sind immer

aktuell, da sie, wie bereits erwihnt, stets nachgeladen werden.

Risiken: Google erfihrt natiirlich unmittelbar, wo man sich gerade aufhilt und wo man hinwill
und konnte die Informationen mit dem Google-Konto verkniipfen. Bis jetzt wird bei diesem
Dienst nur auf die allgemeinen mobilen Datenschutzbestimmungen (siche Abschnitt 4.2.1.6)
verwiesen. Die Satellitenansicht ist so stromintensiv, dass sich der Akku eines HTC-Smartphones
bei Tests trotz angeschlossenem Ladekabel noch entladen hat. Auch der Traffic hat sich mehr als
verzehnfacht: Statt 1 MB Traffic bei einer Fahrt Uber 55 km in der normalen Ansicht, wurden 11
MB Traffic verursacht (Dirscherl 2010). Ahnlich oder noch verheerender sicht das Ganze
vermutlich bei ,,Street View* aus. Vielleicht misste man bei der Ansicht ,,Street View* sogar
aufpassen, dass man die entsprechende Ansicht nicht mit der aktuellen, realen Verkehrssituation

verwechselt.

Risikoverminderung: Derzeit ist noch unklar, in wie fern es Wahlmdglichkeiten geben wird.
Vermutlich werden geplante Routen, genau wie beim normalen Google Maps, in der Webhistorie
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gespeichert. AuBlerdem konnte es sehr gut sein, dass der ,,Heimatort® mit dem Google-Konto
verknupft wird.

A A B SR@ 17:20
(434A2) Duboce - / Mission s
G G Bridge

Abbildung 5: Google Navigation in der Ansicht "Street View"

4.2.1.6 Allgemeine mobile Datenschutzbestimmungen

Google hat eine Liste der Informationen zusammengestellt, die allgemein von mobilen Google-
Diensten erfasst werden konnten (vgl. Google 2010g). Die wichtigsten und interessantesten
Daten sollen nun aufgelistet werden:

e Telefonnummer: Dies geschieht, wenn man sie bei Google speichert oder mit Google in
Kontakt getreten ist, also bei Google angerufen oder eine SMS an Google (z.B. in einem
Dienst) geschickt hat. Die Telefonnummer wird mit dem Google-Konto verkntpft. Sollte
man nicht iiber ein Google-Konto verfiigen, wird sie mit der Gerite-ID des Smartphones
verknupft.

e Allgemeine Informationen zu Ereignissen auf Geriteebene: Diese werden fur
Kundenserviceaufgaben vorriibergehend dem Google-Konto zugeordnet.

e Mobilfunkdaten: Akkustatus, Gerite- und Hardware-ID, Geritetyp, Anforderungsart,
Mobilfunkanbieter, Nutzerkennung beim Mobilfunkanbieter und allgemeine Nutzer-
statistiken zu Gerit und Diensten. Die Gerite-ID und der Akkustatus werden dabei mit
dem Google-Konto verkniipft.

e Informationen zu Downloads und Einstellungen bei Produkten aller Art.

e GPS-Daten bei standortbezogenen Diensten.

e Aufzeichnung von Spracheingaben bei entsprechenden Diensten mit Spracherkennung.

Hinzu kommen natiitlich noch die ganzen Informationen, die man bewusst ibermittelt, wie z.B.
die Kontakte und Kalendereintrige bei der Nutzung von Google Sync. Anfangs war ein Google-
Konto Voraussetzung fiir die Benutzung eines Android-Handys. Seit Version 1.5 (30. April 2009)
ist dies jedoch nicht mehr der Fall; man kann die entsprechende Eingabe dieser Daten beim Start
des Smartphones tberspringen. Viele Dienste kann man ohne Konto nur eingeschrinkt nutzen,
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den Android Market (zum Erwerb zusitzlicher Apps) allerdings z.B. gar nicht. Und da es keine
echte Alternativen zu diesem Markt gibt, bleibt man bei Android Apps ohne Google-Konto
auflen vor (vgl. Lanzerath 2010). Als Nachtrag wire noch zu erwihnen, dass es anscheinend
mittlerweile zwei bis drei Alternativen zum Android Market gibt, die auch alle gingigen Apps
anbieten.

4.2.2 Google Street View und WLAN-Daten-Erfassung

Seit einiger Zeit fahren ,,Google-Autos® durch Stidte und Dérfer und fotografieren die
Umgebung in einer 360°-Rundumsicht, um die Aufnahmen dann spiter Uber das Internet
verfiigbar zu machen. Jeder kann sich die Fotos dann in Google Maps anschauen und sich
virtuell in den Strallen der Stidte umsehen. Zusitzlich zu den Straen-Aufnahmen erfassten die
Google-Autos auch noch simtliche WLAN-Netze der Umgebung. Dabei wurden MAC-
Adressen, SSIDs und Verschlisslungsmechanismen erfasst. Allerdings hatte Google schon zuvor
dhnliche Daten aus anderen Quellen bezogen. Zur Kostenersparnis wurden die WLAN-Netze
nun, bei dieser sich bietenden Gelegenheit, gleich mit gescannt (vgl. Tagesschau 2010). Spater
kam heraus, dass nicht nur diese Daten, sondern auch Nutzdaten erfasst wurden. Im
entsprechenden Programmcode in der fur die Erfassung zustindigen Software befanden sich
niamlich noch Ruckstinde von Code aus Testzwecken. Darauthin wurde der WILAN-Scan
vorribergehend eingestellt, Google lies die Angelegenheit von einer unabhingigen Partei
untersuchen und l6schte alle erfassten Nutzdaten (vgl. Google 2010h). Unter Berticksichtigung
dieser Aspekte gliedert sich das Kapitel nun in zwei Teile. Als erstes erfolgt die Analyse und
Bewertung von Street View, der zweite Teil beschiftigt sich dann mit der sogenannten
Geolokalisierung, bei der die gesammelten WLAN-Daten eine maf3gebliche Rolle spielen. In
Anhang B ist auBerdem dokumentiert, wie die Geolokalisierung in einem Browser genutzt wird,
um den Standort eines Internetnutzers mit aktivierter WLAN-Funktion zu orten.

4.2.2.1 Street View

Google-Konto erfordetrlich: Nein

Beschreibung: Street View ist eine Erweiterung von Google Maps um 360°-Stra3enansichten. Als
wenn man direkt vor Ort wire, kann man sich virtuell (aber bei realen Aufnahmen) durch die
StraBen von Stidten und Dérfern bewegen. In Deutschland ist Google mit Street View auf
massive Gegenwehr von Datenschiitzern und Politikern gestoBen. Deshalb dauerte es in
Deutschland besonders lange, bis der Dienst verfiigbar war. Am 18. November 2010 wurde
Street View in Deutschland, als 27. Land weltweit, schlieBlich freigeschaltet und seitdem sind 20
deutsche Grof3stidte online: Berlin, Bielefeld, Bochum, Bonn, Bremen, Dortmund, Dresden,
Duisburg, Disseldorf, Essen, Frankfurt, Hamburg, Hannover, Koln, Leipzig, Mannheim,
Minchen, Nurnberg, Stuttgart und Wuppertal (vgl. Fernsehen in Dresden 2010).

Mehrwert: Es ist groBartig, wenn man sich irgendwo umsehen kann, als wire man direkt vor Ort,
auch wenn die Aufnahmen nicht ganz aktuell sind. Man kann sich detailliert in seinem
zukiinftigen (oder potentiellen) Urlaubsort umsehen, anderen zeigen, wo man schon tberall war
und vieles mehr.
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Risiken: Problematisch ist es, wenn die Privatsphire von fotografierten Personen verletzt wird,
denn auch wenn diese Bilder eigentlich auch jeder machen kénnte (und tbrigens auch durfte), der
vor Ort ist, so sind diese Bilder nun online und weltweit fir alle sichtbar. Hinzu kommt, dass die
Kameras in einer Hohe von 2,50 m aufnehmen und damit deutlich tiber der Augenhdhe eines
Normalbiirgers. Hecken und Ziune, die als Sichtschutz gedacht sind, wiirden so umgangen (vgl.
Sander 2010). Google versucht zu anonymisieren, indem Autokennzeichen und Gesichter
automatisch durch Verwischen unkenntlich gemacht werden. Dieser Mechanismus scheint zwar
prinzipiell sehr gut zu funktionieren, allerdings kann man sich nicht einhundertprozentig auf ihn
verlassen. So waren im Schweizer Bern z.B. Kennzeichen von Autos, die vor einem Bordell
geparkt hatten, sichtbar, weil der Mechanismus nicht griff (Thomi 2009). Auch kursieren diverse
Hitlisten im Netz mit den peinlichsten Aufnahmen aus Street View. Das gesamte Verfahren zur
Unkenntlichmachung nach Widerspriichen ist mittlerweile vom TUV Rheinland zertifiziert
worden. Dennoch ist es nicht gewihrleistet, dass das Verfahren in allen Fillen einwandfrei
funktioniert, so Andreas Turk, Produktmanager von Street View in Deutschland: ,,Leider treten
jedoch bei jedem groflen manuellen Prozess wie diesem auch Fehler auf. So kann es durchaus
vorkommen, dass einige Hauser in den 20 Stadten auf unseren Street View Bildern zu sehen sein
werden, die eigentlich unkenntlich gemacht sein sollten. Wir entschuldigen uns daftir im Voraus!“
Er verweist darauf, dass man in solchen Fillen den Link ,,Ein Problem melden® in Street View
verwenden soll, genau, wie auch in Fillen, in denen noch Gesichter und Autokennzeichen
erkannt werden (Turk 2010). Als weiteres Problem kommt hinzu, dass man Leute auch an
anderen Merkmalen als das Gesicht erkennen kann. So wirkt die Unkenntlichmachung des
Gesichts laut Christoph Kappes wie ein Pendant zum ,,schwarzen Balken® in Printmedien, was
sie wiederum jedoch nicht mal sei, da kein redaktioneller Auswahlprozess des Bildmaterials
vorausgeht (Kappes 2010). In der Tat wird einem beim Anschauen einiger Fotos in Street View
schnell klar, dass Personen, deren Gesicht unkenntlich gemacht wurde, auch sehr gut aufgrund
anderer Kiriterien identifizierbar sind. Fur Autos gilt das gleiche, so kann beispielsweise ein
markanter Aufkleber ein Auto identifizieren, auch wenn das Kennzeichen unkenntlich gemacht
wurde. Ein weiterer Punkt neben der Privatsphire ist die ,,Kriminalititsférderung*:

Befiirworter von Street 1 iew argumentieren gern miit der hoben sozialen Kontrolle gerade in
Kleinstadten und Darfern. Dies ist aber ein Trugschluss, weil sich die Kontrolle eben nur anf die
Mitglieder der drtlichen Gemeinschaft bezieht, maigliche Titer jedoch von anfSen kommen und iiber
den Dienst Daten iiber lokale 1 erbdltnisse erfabren, die sie anfgrund der sogialen Kontrolle sonst
nicht unbeobachtet erbalten wiirden. Plakativ formuliert: Bauerin Erna ,,weif§ alles iiber das Dorf*.
Dieb Detlev kommt nicht aus dem Dorf und erfibrt iiber Street View, was er nicht erfabren wiirde,
ohne von Erna beobachtet u werden. Fiir dieses Problem sebe ich keine 1osung, kann aber auch
nicht einschatzen, ob es nicht eber ein akademisches Problem ist. Gibt es einen nachweislichen
Effekt zwischen Street View und Kriminalitat? Ich habe dazn keine Daten gefunden. (Kappes
2010).

Risikoverminderung: Es bestehen geringe Chancen zur grundsitzlichen Bewiltigung des
Problems, das im Zusammenhang mit der Privatsphire entsteht, denn sonst miisste man sich auf
offentlichen Strallen verstecken oder sich durch Verschleierung o.d. selbst unkenntlich machen.
Man misste héhere Ziune aufstellen usw. Das klingt etwas Uberspitzt, aber wire wohl der
einzige noch verbliebene Grundschutz. Das wahre Problem heif3t hier namlich Opt-out: Google
hat die Aufnahmen bereits ,,im Kasten und fragt niemanden vorher, ob es Fotos von einer
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Person oder dessen Eigentum ins Internet stellen darf, sondern tut dies einfach. Allerdings hat
man die Méglichkeit, einen Widerspruch gegen die Verbffentlichung von Aufnahmen der eigenen
Person, eigenen Kraftfahrzeugen und selbst bewohnten oder genutzten Gebduden sowie von
Grundstiickseigentum formlos bei Google einzureichen. In Deutschland hatte man sogar die
Moglichkeit, vier Wochen vor dem Starten des Dienstes einen Widerspruch einzulegen. Diese
Frist ~ wurde  nach einer  entsprechenden, mehrfachen  Aufforderung  der
Bundesverbraucherministerin Ilse Aigner um weitere vier Wochen verlingert. Auch in Street
View selbst gibt es bei den jeweiligen Panoramaansichten einen Link, iiber den man ,,ein Problem
melden® kann. Allerdings setzt das voraus, dass man sich selbst auf die Suche nach
entsprechenden Bildern macht. Das Verbraucherministerium rechnete spitestens bis Ende des
Jahres 2010 mit 200.000 Einspriichen aus Deutschland (Kuhr 2010). Doch noch vor dem Start
des Dienstes gingen rund 250.000 Widerspriiche ein, das sind knapp drei Prozent der Bewohner
der 20 genannten Stidte (vgl. Dreuw 2010).

4.2.2.2 Google Geolocation API

Google-Konto erforderlich: Nein

Beschreibung: Die Google Geolocation API dient der Lokalisierung bzw. Ortung von
Internetzugingen. Sie wird u.a. von Android, Google Chrome, Firefox und Opera genutzt.
Firefox beispielsweise tibermittelt die Messdaten des WLAN-Adapters bzgl. der WLAN-Netze in
der Umgebung des PCs (auf dem Firefox ausgefithrt wird) an diese API. Diese Messdaten
bestehen aus der SSID, der MAC-Adresse und der Signalstirke des jeweiligen WLAN-Netzes.
Die Geolocation API beschafft sich nun Koordinaten zu diesen Daten aus der entsprechenden
WLAN-Datenbank, die vor allem auf den bei Street View erfassten Daten basiert. Google Maps
bietet schlief3lich die Méglichkeit, die genaue Adresse zu diesen Koordinaten zu ermitteln.

Mehrwert: Man hat die Moglichkeit, auf ortsabhingige Informationen auch bei Desktop-PCs,
Notebooks und Netbooks (sofern diese tber ecinen aktivierten WLAN-Adapter verfiigen)
zuzugreifen. Diese Informationen kénnen in Suchen integriert werden, um bessere Ergebnisse zu
liefern. Man kann sich z.B. unmittelbar alle Geschifte in der Umgebung anzeigen lassen, die ein
bestimmtes Produkt verkaufen. Allerdings wiirde es m.E. an dieser Stelle vollkommen
ausreichen, wenn man selbst seinen ungefdhren Ort explizit angeben kann und dieser nicht
implizit von Firefox etc. ermittelt wird. Die Ortung per WLAN-Messdaten spielt fiir Google auch
im mobilen Bereich eine wichtige Rolle: Sollte keine Ortung per GPS moglich sein, was gerade
innerhalb von Gebiuden hiufig vorkommen kann, so hat Google noch die Moglichkeit, eine
Ortung auf Basis der WLAN-Messdaten vorzunehmen (vgl. MDR 2010).

Risiken: In Tests konnte der eigene Standort ziemlich genau bestimmt werden (siche Anhang B).
Das eine Mal traf es den Nachbarn gegeniiber, das andere Mal eine Adresse wenige Hiuser
weiter. Das Problem: Die WLAN-Messdaten des eigenen Adapters werden ans Internet
Ubertragen und somit auch ein direkter Bezug zum Aufenthaltsort. Dieser Bezug kommt durch
Google‘’s WLAN-Datenbank zustande. Zwar fragt beispielsweise Firefox den Benutzer vorher,
ob diese Daten ans Internet Ubertragen werden sollen, allerdings mag man sich nur mal
vorstellen, wenn andere Tools, speziell Hackertools, auf dem PC dies auch ungefragt tun. Dann
ist die Geolocation API mit der WLAN-Datenbank ein gefihrliches Mittel um Personen bzw.
Internetzuginge zu orten. Die bisherige ,,Pseudo-Anonymitit“ (an die Adresse des
Zugangspunktes zum Internet Gber die IP-Adresse aus den Zuordnungstabellen der Internet-
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Provider gelangt man gewohnlich nur Gber einen richterlichen Beschluss) konnte in vielen Fillen
verloren gehen. Man weil} zwar immer noch nicht, wo sich ein Internetnutzer exakt aufhilt, kann
dies dann aber durch weitere Informationen (z.B. gemessenes WLAN-Netz mit der besten
Signal-Stirke) gut abschitzen. Softwarehersteller versuchen schon seit lingerem, Nutzer
unlizenzierter Softwareprodukte zu orten um sie anschlieBend zu tberfithren. FEin Beispiel fiir
eine solche Software ist Code Armor Intelligence. Ob diese nun wirklich die Geolocation API
von Google nutzt, ist ungewiss, denn das genaue Verfahren ist unklar. Ebenso unklar ist auch die
Zuldssigkeit. Jedenfalls verwendet die Software Google Maps. Ein weiteres Problem ist, dass sich
aus den erfassten Informationen, wie WLAN-Netze gesichert sind, fiir Schwarzsurfer ableiten
lisst, wo schlecht gesicherte WLAN-Netze sind. Diese konnten sich daraus beliebig viele
aussuchen, um kostenlos zu surfen, oder noch schlimmer, illegale Daten hoch- bzw.
runterzuladen. Das wire natiirlich nur dann moglich, wenn sie in den Besitz der WLAN-
Datenbank kidmen (vgl. Fenselau 2010).

Risikoverminderung: Hier missen zwei Teile behandelt werden, zum einen, wie man verhindert,
dass eigene WLAN-Netze und -Daten gescannt werden und zum anderen, wie man verhindert,
selbst geortet zu werden. Bedacht werden sollte allerdings, dass die Daten tber WLAN-Netze ja
nun schon erfasst wurden und man wohl nur noch verhindern kann, nochmal ,,gescannt® zu
werden. Man konnte sein WLAN beispielsweise komplett deaktivieren, sofern es gerade nicht
benotigt wird. Alternativ konnte man beispielsweise DLAN o.4. benutzen, wenn WLAN nicht
zwingend notwendig ist. Dies wiirde zumindest die Wahrscheinlichkeit verringern, noch einmal
gescannt zu werden. Die WLAN-Funktionalitit zu deaktivieren kann aber auch verhindern, dass
man selbst geortet wird. Um eine personenbezogene Zuordnung zu den erfassten WLAN-Daten
zu vermeiden, sollte man keine personlichen Informationen, wie Name, Adresse 0.4. in seiner
SSID aufnehmen. Generell bietet es sich an, die SSID komplett zu unterdriicken. Um weiteren
unbefugten Zugriff zu vermeiden, sollte man immer eine WPA2-Verschlisselung mit sicherem
Schlissel aktivieren und nur den eigenen Geriten per MAC-Filter Zugriff auf den WLAN-Router
gewihren.

4.2.3 Weitere Dienste

In diesem Kapitel werden 31 weitere interessante Dienste von Google betrachtet. Wie bereits in
der Einleitung erwihnt, sind das dann immer noch lingst nicht alle. Hinzu kommen noch andere
Dienste rund um Programmierung, Kommunikation, Datenbanken, Suche, Multimedia und
Kartenmaterial.

4.2.3.1 Google Analytics

Google-Konto erfordetlich: Ja (als Webseiten-Betreiber)

Beschreibung: Mit Google Analytics kénnen Betreiber von Webseiten Daten (IP-Adressen,
Verweildauern, besuchte Seiten und vieles mehr) zu ihren Besuchern durch Google erheben
lassen, um sie anschlieBend zu analysieren. Ca. 80% der meistbesuchten deutschen Webseiten
sollen im Jahr 2008 Google Analytics eingesetzt haben (Bonstein et al. 2008).

Mehrwert: Google Analytics ist ein sehr machtiges Tool, das Webmaster kostenlos auf ihren
Seiten einbinden kénnen, um Zugriffe von Besuchern zu analysieren. Analytics bietet dazu viele
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graphische Statistiken wie z.B. E-Commerce-Berichte und verzeichnet u.a. die Herkunft der
Besucher auf einer Landkarte. Im Gegensatz zu anderen, vergleichbaren Tools, bietet Analytics
eine Integration von AdWords und AdSense. Damit kann analysiert werden, welche Kampagnen
etc. den besten Umsatz generieren. Zudem werden diesbeziiglich Optimierungsmal3nahmen
angeboten (vgl. Google 2010i).

Risiken: Die Speicherung und Auswertung der Daten findet auf den Servern von Google statt.
Analytics erlaubt es Google also, auch Daten von solchen Benutzern zu sammeln, die gar nicht
direkt auf Google’s Webseiten und Dienste zugreifen, sondern auf solchen anderer Anbieter, die
ithrerseits Analytics einsetzen. Das Benutzerverhalten auf diesen Seiten wird also aufgezeichnet
und inkl. der IP-Adresse des Besuchers und ggf. Cookie-Daten bei Google gespeichert, ohne dass
man dem unmittelbar gewahr wird (vgl. Bonstein et al. 2008). Fir Datenschiitzer ist diese Art der
Datenerfassung durch Google ,,schon per se ohne Einwilligung der Betroffenen nicht méglich®
(Kraska 2010a), da es gegen das Telemediengesetz verstof3t (vgl. ULD-SH 2010).

Risikoverminderung: Google reagierte auf die massive Kritik der Datenschutzbehorden etc. und
stellt seit Mai 2010 das sogenannte ,,Google Analytics Opt-out Browser Add-on“ unter
http://tools.google.com/dlpage/gaoptout bereit. Dabei handelt es sich um ein Browser-Plug-in,

das fir Internet Explorer, Firefox und Google Chrome verfiighar ist. Es unterbindet das Senden
von Informationen an Google Analytics, unabhingig davon, welche Webseiten besucht werden.
Fir die Browser Safari und Opera gibt es ein solches Add-on allerdings nicht. Das Plug-in lidt
jedoch jedes Mal ein JavaScript von Google Analytics, das die weitere Datenerhebung
unterdriicken soll. Dementsprechend kann Google dennoch erfahren, wer auf welche Webseiten
zugreift. Auflerdem konnen Webmaster mittlerweile "IP-Masking" aktivieren. Dabei werden die
letzten acht Bit der IP-Adressen aller Besucher vor dem Speichern abgeschnitten. Allerdings
handelt es sich hier um Opt-out und ist nicht, wie z.B. bei eTracker die Standardeinstellung (vgl.
Braun 2010). Andere Moglichkeiten zur Unterbindung der Datentibertragung an Google bieten
das selektive Deaktivieren von JavaScript oder das Unterbinden von Cookies (siche
https://www.datenschutzzentrum.de/tracking/schutz-vor-tracking.html). Diese Mallnahmen
wirken zudem nicht nur bei Google Analytics, sondern bezichen sich auch auf dhnliche Tools
anderer Anbieter. Fur Webseitenbetreiber bieten sich Alternativen zu Google Analytics. Einige
davon sind unter dem folgenden Link inkl. Vergleich zu Analytics beschrieben:
http://www.gutestun.org/google/17-google-analytics-alternativen/

4.2.3.2 Google Base

Google-Konto erforderlich: Ja

Beschreibung: Bei Google Base handelt es sich um einen Datenbank-Dienst, mit dem auf
einfache Weise Online- und Offline-Inhalte aller Art in Form von Artikeln veroffentlicht werden
konnen. AnschlieBend sind diese Inhalte tber Google auffindbar. Offline-Inhalte kénnen
hochgeladen werden. Alle Artikel kénnen mit Attributen beschrieben werden, wodurch sie
einfacher gefunden werden koénnen. Je nach Relevanz kénnen Artikel auf den Hauptseiten der
Google Websuche sowie bei weiteren Suchergebnissen angezeigt werden. Beispiele fiir
Artikeltypen sind ,,Veranstaltungen und Aktivititen®, ,,Immobilen® und ,,Stellenangebote®.
Dartber hinaus gibt es benutzerspezifische Artikeltypen. Die Attribute Link (URL zum Content),
Artikeltitel und Artikelbeschreibung sind Pflichtangaben. Das Merchant Center ist eine Erweiterung
von Google Base und dient der Verwaltung von Produkten, die iiber die Google Produktsuche
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gefunden werden konnen. Produkte sind spezielle Artikel, die von Hindlern kommerziell im

Internet angeboten werden.

Mehrwert: Mit Google Base kann man so gut wie alles veroffentlichen. Voraussetzung ist, dass
die Artikel mit den Google Base Programmrichtlinien tibereinstimmen. Auflerdem miissen alle in
Google Base eingestellten Artikel den geltenden Gesetzen und Vorschriften Thres Ziellands
entsprechen. Per Attribute konnen Artikel mit beliebigen Metadaten verkniipft werden. Zudem
kann man direkt im Online-Dienst einen FTP-Zugang anlegen, um seine Artikel per FTP zu
verwalten. Des Weiteren bietet der Dienst eine API, um Inhalte abzufragen und anzuzeigen (vgl.
Google 2011a, Google 2011b). Fir den normalen Internetnutzer ist dieser Dienst vermutlich
cher weniger interessant.

Risiken: Hochgeladene Inhalte aller Art sind fortan mit dem Google-Konto verkniipft. Entweder
per Verlinkung oder per Upload ins Google-Konto. Dass die eigene E-Mail-Adresse als Kontakt
veroffentlicht wird (sowohl auf Webseiten als auch in der API) ist standardmiBig deaktiviert
(Opt-in). Ansonsten wird lediglich auf die allgemeinen Datenschutzbestimmungen von Google
verwiesen.

Risikoverminderung: Da man die Inhalte, die man mit dem Google-Konto verkntpft selbst
bestimmt, kann man unmittelbar kontrollieren, welche Daten mit dem Konto verkniipft und
veroffentlicht werden.

4.2.3.3 Blogger.com

Google-Konto erforderlich: Ja, zumindest wenn man selbst bloggt

Beschreibung: Blogger.com ist ein Google-Dienst, bei dem Autoren eigene Blogs verfassen
koénnen. Andere Nutzer des Dienstes konnen Eintrdge der Blogs kommentieren, bewerten etc.
Bei Blogger.com erhilt der Autor eine eigene Webseite, auf der er nun chronologisch beliebige
Posts veroffentlichen kann. Die Webseite zum Blog aus den eigenen Untersuchungen lautet
http://datenschutz2010.blogspot.com

Mehrwert: Auf den ersten Blick handelt es sich bei Blogger.com lediglich um einen guten

Blogger. Bei etwas genauerer Betrachtung zeichnet sich der Blogger von Google durch folgende
Merkmale aus (vgl. Tikoim 2010, Google 2011c):

e Schnell auffindbar in der Google-Suche (Indizierung nach wenigen Minuten)

e Templates, die sich leicht bearbeiten lassen (WYSIWYG)

e Bearbeitung des Blogs auch auf Basis von HTML/CSS méglich

e Unterstitzung eigener Domains

e Kopplung von AdSense, wodurch Google-Anzeigen im Blog geschaltet werden kénnen
e Die Integration von Bildern und Videos ist inkl. Hosting ebenfalls méglich

e Blogger Mobile: Per Email, SMS und MMS kénnen Posts von mobilen Endgeriten
verdffentlicht werde.

Risiken: Bewusst veroffentlichte Inhalte wie eigene Posts, Bilder oder auch Kommentare werden
im Google-Konto gespeichert. Aul3erdem kann, wie bei vielen Diensten, ein eigenes Profil erstellt
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und veré6ffentlicht werden. Bei der Verwendung von Blogger Mobile wird die Handynummer mit
dem Google-Konto verkntipft, sofern man einen Post per SMS oder MMS absendet.

Risikoverminderung: Man sollte keine sensiblen Inhalte veréffentlichen und das Profil nicht
unnotig mit personlichen Daten anreichern. Abbildung 6 zeigt die Optionen, die man bzgl. des
Datenschutzes hat und zwar in ihrer Voreinstellung. Hier empfiehlt es sich, verfolgte Webseiten
nicht zu vero6ffentlichen oder das Profil erst gar nicht freizugeben. Méchte man andere Blogs
abonnieren, macht man dies im Normalfall 6ffentlich, man ist also fur alle Nutzer als Abonnent
sichtbar. Es besteht allerdings die Méglichkeit, dies auch anonym zu machen. Der entsprechende
Dialog erscheint beim Abonnieren eines Blogs. Wenn man vom Handy Beitrige posten mochte,
sollte man dies per E-Mail oder direkt im Browser machen, da ansonsten die Handynummer
gespeichert wird (vgl. Google 2011d).

Datenschutz

Mein Profil freigeben

<l

Vollstindigen Namen Wenn Sie diese Option
anzeigen aktivieren, erscheinen lhr Vor-
und Nachname in lhrem Profil.

Meine E-Mail-Adresse (= Kiirzlich eingestellt auf
anzeigen datenschutz2010@googlemail.com
Meine Blogs anzeigen Wiéhlen Sie Blogs aus, die angezeigt Die Liste der Blogs wird nur
werden sollen. innerhalb lhres Nutzerprofils
angezeigt.
Websites anzeigen, die 7 Bei Aktivierung erscheinen

tes, die
gle Friend Connect
verfolgen, in Ihrem Profil. 2]

n Blogger oder

ich verfolge

Abbildung 6: Datenschutzoptionen bei Blogger.com

4.2.3.4 Google Books

Google-Konto erforderlich: Nein, auler wenn man sich ein eigenes Verzeichnis im Sinne einer

Favoritenliste anlegen mochte.

Beschreibung: Google Books bietet eine Online-Volltextsuche in digitalisierten Biichern. Die
entsprechende Bicherdatenbank setzt sich aus zwei Quellen zusammen: Auf der einen Seite aus
dem Partnerprogramm, einem Kooperationsprojekt von Google mit Verlagen und Autoren, bei
dem die Verlage Google gedruckte oder digitalisierte Biicher zukommen lassen. Auf der anderen
Seite stammen sie aus dem Bibliotheksprogramm, einer Zusammenarbeit mit grof3en
Bibliotheken, deren Buchsammlungen massenweise eingescannt werden. Bei letzterer
Bezugsquelle werden nicht nur urheberrechtsfreie Blicher erfasst (vgl. Google 2010j). Schaut man
sich Biicher bei Google Books an, findet man in der Navigation Moglichkeiten, um das Buch bei
diversen Anbietern zu kaufen oder sich Buchhindler in seiner Umgebung anzeigen zu lassen.
Dies ist einer von mehreren Kompromissen aus dem Partnerprogramm mit den Verlagen und

Autoren.

Mehrwert: Auch wenn die urheberrechtsfreien Werke komplett durchsucht und gelesen werden
konnen, so sind bei urheberrechtlich geschiitzten Werken oft nur bestimmte Ausschnitte
kostenlos verfigbar. Dennoch: Google Books bietet einem nicht nur die Volltextsuche in
Btichern, sondern eine gute Moglichkeit, vor einer Kaufabsicht in Bicher zu schauen, um
Fehlkiufe zu vermeiden. Zumindest das Inhaltsverzeichnis des Buches ist (fast) immer sichtbar.
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Oft findet man aber auch genau die Passagen online, die man bendtigt. Neben dem Zugriff auf
urheberrechtsfreie Werke gibt es einen weiteren positiven Aspekt: Mit Google Books gibt es
erstmals eine Losung fir das Problem der ,,verwaisten Bicher. ,,Dabei handelt es sich um
Biicher, deren Urheberrechtsfrist noch nicht abgelaufen ist, die jedoch im Handel nicht mehr
verfiighbar sind, deren Autoren und Erben als unauffindbar gelten oder deren Verlage nicht mehr
existieren. [...] Schatzungsweise 70% der sieben Millionen Titel, die bereits bei Google Books
abrufbar sind, sind nicht mehr im Handel erhiltlich® (Cloes/Schappert 2009).

Risiken: Google speichert alle Suchanfragen bei der Buchsuche (genau wie bei der Websuche)
und zusitzlich die Biicher, die man sich letztlich angeschaut hat und verkniipft sie mit dem
Google-Konto. Dies ist jedoch nur der Fall, wenn man angemeldet ist und die Webhistorie
aktiviert hat (siche Abbildung 7). Probleme ergeben sich aulerdem fiir Urheber von gescannten
Werken. Verleger, Autoren, Fotografen und Zeichner werfen Google vor, mit seinem
Buchangebot von ihnen geschaffene Inhalte ungefragt zu nutzen — und klagen (Pluta 2010a).
Urheberrechtliche Probleme sollen im Rahmen dieser Ausarbeitung jedoch nicht niher betrachtet

werden.

Risikoverminderung: Wenn man Biicher sucht und anschaut, sollte man darauf achten, nicht mit
seinem Google-Konto angemeldet zu sein. Dann wird die Historie namlich erst gar nicht mit
dem Google-Konto verkntipft, sei es im Kontext der Webhistorie oder vielleicht anders.

Webprotokoll fiir datenschutz2010@googlemail.com

Gesamtes Protokoll Heute
Web 19:46 ——— Einfiihrung in das Datenschutzrecht: Datenschutz und ... - 2 Mal angezeigt
Bilder Marie-Theres Tinnefeld, Eugen Ehmann, Rainer W. Gerling
N Angezeigte Seiten iv-ix
ews
Produkte
Anzeigen
Video 19:46 Gesucht nach datenschutz - = 1 Ergebnis angezeigt
Karten —=—= i Einfiihrung in das Datenschutzrecht: Datenschutz und ... - 2 Mal angezeigt
Blogs Marie-Theres Tinnefeld, Eugen Ehmann, Rainer W. Gerling
Biicher
Pausieren -

Elemente entfernen -
19:45 Gesucht nach dashboard - =/ 1 Ergebnis angezeigt

Trends Google Accounts - google.com

Abbildung 7: Webhistorie fiir Google Books

4.2.3.5 Google Buzz

Google-Konto erforderlich: Ja

Beschreibung: Google Buzz ist ein soziales Netzwerk, das in Gmail integriert ist und prinzipiell
mit einer einfachen Formel verdeutlicht werden kann: Google Buzz = Gmail + Facebook +
Twitter + Flickr (vgl. Lemm 2010, Steinlein 2010). Mit Orkut (sieche Kapitel 4.2.3.20) ist Google
im Besitz eines weiteren sozialen Netzwerks, das vor allem in Indien und Brasilien populir ist.
Eine deutschsprachige Version ist ebenfalls verfiighar.

Mehrwert: Auch wenn obige Formel darauf hindeuten kénnte, dass Google Buzz ja viel mehr
kann als andere soziale Netzwerke, ist dies nicht unbedingt der Fall. Laut herrschender Meinung
hat Google Buzz keine signifikanten Vorteile gegeniiber anderen sozialen Netzwerken. Aufler
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vielleicht, dass die Gmail-Kontakte direkt integriert sind, was aber nicht unbedingt ein Vorteil

sein muss.

Risiken: In der Vergangenheit tauchten immer wieder datenschutzrechtliche Probleme bei Buzz
auf. Darauf soll jedoch an dieser Stelle nicht detailliert eingegangen werden, da sich seither vieles
geandert hat. Zum Beispiel wurden Kontaktdaten aus Gmail verdffentlicht, indem sie
automatisch mit den Kontakten anderer Nutzer verkntpft wurden. Auflerdem waren die
Kontakte mit denen man am hiufigsten tber sein Konto kommuniziert, abrufbar. Bekanntestes
Opfer ist wohl Andrew MclLaughlin, Barack Obamas Beauftragter fiir Internetpolitik: Ende Mirz
2010 war bekannt bekanntgeworden, mit wem er am hiufigsten iber sein Gmail-Konto
korrespondiert hat (vgl. Lemm 2010, Pluta 2010b). Am 06. April 2010 reagierte Google mit
einem Datenschutz-Reset auf die wachsende Kritik am Umgang mit privaten Informationen bei
Buzz. Seitdem wurden alle Nutzer automatisch aufgefordert, ihre Privatsphire-Einstellungen zu
bestitigen oder gegebenenfalls anzupassen (vgl. N-TV 2010). Seitdem ist es zumindest ruhig
geworden um Google Buzz. Wichtig ist jedoch, dass grundsitzlich alle persénlichen Daten, die
man in Google Buzz preisgibt sowie auch die sozialen Kontakte, unmittelbar mit dem Google
Konto verkniipft sind.

Risikoverminderung: Damit nicht auch noch personliche bzw. soziale Informationen wie z.B.
Fotos, Kontakte, Konversationen etc. mit dem Google-Konto verkniipft werden, sollte man
Google Buzz deaktivieren (in den Gmail-Einstellungen moglich), zumal es viele, zumindest
gleichwertige, soziale Netzwerke gibt.

4.2.3.6 Google Checkout

Google-Konto erfordetlich: Ja

Beschreibung: Bei Google Checkout handelt es sich um ein elektronisches Bezahlverfahren.

Mehrwert: Google Checkout ist das bislang fehlende Glied in der Google-Kette von Suchen,
Finden und Kaufen. Es gibt zwar gentigend andere elektronische Bezahlverfahren, interessant
wire aber vielleicht, dass man sich nur noch einmal anmelden muss, nimlich mit dem Google-
Konto. Viel glnstiger als andere ist dieses Bezahlverfahren auf jeden Fall nicht. Die Kosten pro
Transaktion betragen bei Google 2 Prozent vom Umsatz zzgl. 0,20 Euro. PayPal verlangt 1,9
Prozent vom Umsatz und 0,30 Euro Pauschale (vgl. Bittner 2010).

Risiken: Zum einen wird das Google-Konto fortan mit personlichen Informationen verknupft,
die Google fir die Nutzung von Checkout voraussetzt: Tatsdchlicher Vor- und Nachname,
Nummer der Kreditkarte (inkl. Ablaufdatum und Kartenprifnummer) bzw. die Bankverbindung,
die Adresse, die Telefonnummer und die E-Mail-Adresse. Sollte beim Anmelden bei Checkout
noch kein Google-Konto existieren, wird es automatisch angelegt. Neben den gerade genannten
Daten werden auB3erdem noch transaktionsbezogene Daten gespeichert: Der Transaktionsbetrag,
eine Beschreibung der Ware oder der Dienstleistung (legt der Verkdufer fest), die Namen von
Kiufer und Verkdufer und die verwendete Zahlungsart. Ferner werden gesammelt:
Informationen tber die Interaktion mit dem Dienst sowie die IP-Adresse mit Zeitangaben zu den
einzelnen Webanfragen und die Browseridentifikation (vgl. Google 2010k, Google 20101, Google
2010m).
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Risikoverminderung: Aufgrund der vielen personlichen Informationen, die sich hier, ohne Opt-
out, beim Google-Konto anhdufen, ist vom Gebrauch von Google Checkout dringendst
abzuraten. Momentan ist ein wirklicher Mehrwert nimlich weder vorhanden, noch absehbar.
Man kann nur hoffen, dass man als Kéufer nicht irgendwann von diesem Bezahlverfahren
abhingig wird. Noch ist dies nicht der Fall, jedenfalls nicht im herkémmlichen Internet. Im
mobilen Internet hingegen versucht Google seine gute Ausgangsposition mit Android zu nutzen,
um die Verbreitung von Checkout voranzutreiben. So ist Checkout z.B. das einzige zugelassene
Zahlungsmittel fiir den Android Market (Lanzerath 2010).

4.2.3.7 Google Chrome

Google-Konto erforderlich: Nein

Beschreibung: Chrome ist Google’s eigener Internet-Browser, der Google die Moglichkeit bietet,
Daten von Internetnutzern zu erheben, auch wenn diese gar nicht auf Google’s Webseiten
surfen. Diese Moglichkeit ist wohl ein wichtiger Grund, weshalb Google mit Chrome bis direkt
zur Einstiegsstelle ins Internet vordringt, obwohl man doch jahrelang behauptet hatte, man sei an
diesem Geschift nicht interessiert. Auch in Google’s Anwendungspaket ,,Google Pack® wird
fortan nicht mehr Firefox, sondern Google Chrome als Standardbrowser ausgeliefert (vgl. Brandt
2010: 19f). Diese Untersuchung bezieht sich ausschlieflich auf Google Chrome als Internet-
Browser, also aus Sicht eines konventionellen Internetnutzers. Dass Google Chrome vielmehr als
nur ein herkémmlicher Webbrowser ist bzw. sein soll, zeigt Kapitel 4.2.4. Dort werden Google
Chrome sowie das Betriebssystem Google Chrome OS als ,,Cloud-Clients* betrachtet, also als
,Eingangstor in die Welt des Cloud Computing®.

Mehrwert: Chrome ist ein Browser, der durchaus mit anderen Produkten wie dem Internet
Explorer oder Firefox mithalten kann. Wesentliche Vorteile gegeniiber den Anderen ergeben sich
bei der Nutzung allerdings nicht und sind wohl nur im Detail zu finden (wie z.B. die direkte
Suche tber die URL-Leiste). Nattrlich wirbt Google damit, schneller und nutzerfreundlicher als
andere Browser zu sein, selbige werben aber mit den gleichen ,,Versprechungen®.

Risiken: Wie schon angedeutet, sendet Chrome Nutzerdaten an Google. Dazu gehéren in die
Adressleiste eingegebene URLs oder Suchanfragen, und zwar von der Eingabe des ersten
Zeichens des entsprechenden Suchbegriffs bzw. der URL (wegen der Auto-Suggest-Funktion),
bis zum Absenden der Anfrage. Auch Nutzungsstatistiken (z.B. Informationen zu den Browser-
Einstellungen, den Klicks auf Schaltflichen oder zur Speicherauslastung) werden an Google
gesendet. Bei Aktivierung der Synchronisierungsfunktion (Opt-in) werden Browsereinstellungs-
informationen (z. B. Lesezeichen) mit dem Google-Konto verknipft und auf Google-Servern
gespeichert (vgl. Google 2010n). Kritisiert wird auch die technische Moglichkeit, dass alle von
Chrome erfassten Daten tber die eindeutige Chrome-ID mit dem Google-Konto verkniipft
werden konnten (vgl. Kraska 2008a). Allgemeine Risiken, die auch bei anderen Browsern
bestehen, wie z.B. ein Tracking auf Basis von Cookies, sollen hier nicht weiter betrachtet werden.

Risikoverminderung: Wie beim Mehrwert schon angedeutet, gibt es im Grunde genommen
keinen guten, objektiven Grund, Google Chrome zu verwenden. Als Alternativen bieten sich
neben Firefox und Internet Explorer z.B. auch Safari oder Opera an. Mochte man Google
Chrome aus subjektiven Griinden dennoch einsetzen, sollte man das Senden von bestimmten
Daten an Google durch entsprechende Einstellungen unterbinden. Hinweise, wie das Ubertragen
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bestimmter Daten (z.B. Nutzerstatistiken) an Google deaktiviert werden kann, sind in der
Anmerkung zum Datenschutz im Abschnitt ,Informationen, die bei der Verwendung von
Google Chrome an Google gesendet werden zu finden. Folglich gilt auch hier wieder das Opt-
out-Prinzip (vgl. Google 2010n).

Fiir mich verbleibt die Frage, warum ich diesen Browser nutgen sollte: Schneller als Safari ist er
nicht, der Unterschied u einem ordentlich konfigurierten FF/ Opera bei mir nur marginal. Also
warum nuten und Google schon wieder kostenlos unterstiitzen? Hier ist (Unigue-1D die ansgelesen
werden kann usammen mit dem Blick in die Googlisierte Welt) auch meine Hauptkritik — die
Punkte wie Suggest & Co. migen noch dazu kommen, aber jedenfalls jett kann man sie ja
deaktivieren. (Kraska 2008a2)

4.2.3.8 Google Code

Google-Konto erforderlich: Je nach Funktion

Beschreibung: Google Code ist ein Portal mit Open-Source-Software und Entwicklertools wie
z.B. das Google Web Toolkit, einem Framework zur Entwicklung von Ajax-basierten
Webanwendungen und eine Versionskontrolle (Subversion). In diesem Portal liegen (fast) alle
Anwendungen und APIs rund um Google. Das Portal ist allerdings nicht deutschsprachig. Die
App Engine ist die ,,Cloud-Plattform® von Google und erméglicht es Entwicklern, automatisch
skalierbare Projekte auf den Servern von Google zu hosten und ist bei gewissen Beschrinkungen

bzgl. der Ressourcen kostenlos.

Mehrwert: Google Code ist eine nette Erginzung zu weiteren Open-Source-Plattformen wie z.B.
SourceForge. So begriifite Jay Seirmarco, Chef von SourceForge, das Angebot von Google Code
mit den Worten: "Was gut fiir die Open-Source-Gemeinschaft ist, ist auch gut fiir SourceForge."
Dies bestitigte Greg Stein, technischer Leiter bei Google, mit dem Hinweis, dass beide Firmen
an einer gemeinsamen Datenbank fir Open-Source-Projektnamen arbeiten, um Verwirrungen
und Duplikate zu vermeiden (Jager 2000).

Risiken: Hier besteht m.E. kein Risiko, denn bei der Software auf dieser Plattform handelt es sich
ausschlieflich um Open-Source-Software. Lidt man beispielsweise ein Projekt auf Google Code
hoch (z.B. weil man die Versionskontrolle nutzen will), so muss man zustimmen, dass es sich bei
dem Projekt ausschlieflich um Open-Source-Software handelt. Daher kann eine Betrachtung
bzgl. des Datenschutzes und des Urheberrechts entfallen. Zu erwihnen wire vielleicht noch, dass
gehostete Projekte etc. natiirlich mit dem Google-Konto verkniipft sind. Suchanfragen, z.B. bei
der Suche nach Projekten, werden zumindest in der Webhistorie nicht erfasst.

Risikoverminderung: Entfillt

4.2.3.9 Google Desktop und Gadgets

Google-Konto erforderlich: Nein

Beschreibung: Google Desktop besteht im Wesentlichen aus einer Desktop-Suche, einer
Websuche und den Google Gadgets. Bei der Desktop-Suche werden Dateien (z.B. Dokumente,
E-Mails, Musik, Fotos, aber auch Chats (z.B. bei MSN und AOL Instant Messenger) und
Webhistorien (z.B. beim Firefox und Internet Explorer) auf dem Computer indiziert, um eine
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schnelle Suche nach ihnen zu ermdglichen. Bei der Websuche 6ffnet sich nur der
Standardbrowser mit der normalen Suchmaschine und den entsprechenden Suchergebnissen.
Google Gadgets sind Mini-Anwendungen von Google oder Drittanbietern, die auf dem Google
Desktop angezeigt werden konnen (siche Abbildung 8). Diese dienen z.B. zur Anzeige neuer E-
Mails, Informationen zum Wetter, Fotos und personalisierter News.

Mehrwert: Die Websuche stellt keinen echten Mehrwert dar, nur dass hier ein etwas schnellerer
Zugriff auf Suchergebnisse erfolgen kann. Die Desktop-Suche konnte interessanter sein als die
normale Windows-Suche, da E-Mails z.B. aus Thunderbird (wiahrend Thunderbird gestartet ist,
werden die E-Mails indiziert) und Chat-Verldufe integriert werden. Aulerdem gibt es sehr viele,
zum Teil auch interessante Gadgets wie z.B. eine integrierte Wikipedia-Suche.

Risiken: Der Desktop-Index und Dateikopien werden nur auf dem lokalen Computer gespeichert
und nicht an Google tbermittelt (vgl. Google 20100). Bei der Websuche werden natrlich die
gleichen Daten erhoben, die auch bei der normalen Websuche erhoben werden (siche Abschnitt
4.2.3.30). Gadgets sind aus datenschutzrechtlicher Sicht relativ uninteressant, da eingegebene
Daten anscheinend, im Gegensatz zu den Gadgets bei iGoogle, nur lokal gespeichert werden.
Ansonsten miusste man sich ja mit seinem Google-Konto anmelden, um einen Bezug
herzustellen, was hier jedoch nicht der Fall ist. Kommen die Gadgets von Drittanbietern, gilt es,
deren Datenschutzbestimmungen zu beachten (vgl. Google 2010p). AuBlerdem weist Google
beim Hinzuftigen vieler solcher Gadgets darauf hin, dass diese nicht von Google getestet wurden
und dass deshalb Sicherheitsrisiken bestehen.

Risikoverminderung: Man sollte immer die Sicherheitsrisiken und Datenschutzbestimmungen bei
Gadgets von Drittanbietern beachten. Ansonsten sollte man aufpassen, dass Google Desktop
nicht mit dem Google-Konto verknlpft wird, sofern dies uUberhaupt mdglich ist. Ein
entsprechendes Gadget, das ein Google-Konto voraussetzt, konnte (auf die Schnelle) nicht
gefunden werden.
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Abbildung 8: Google Desktop

4.2.3.10 Google Earth

Google-Konto erfordetrlich: Nein

Beschreibung: Google Earth ist ein herunterladbares Tool, das Satellitenbilder der Erdoberfliche
in 3D liefert und auf Google Maps basiert. AuBlerdem kann man nach Orten von Interesse
suchen und den integrierten Routenplaner nutzen. Von Google Farth gibt es auch
kostenpflichtige Versionen, die weitere Funktionalititen bieten, wie z.B. hohere Auflésungen
beim Druck, GPS-Integration etc. Solche Versionen kénnen z.B. fir Unternehmen sehr
interessant sein. Google Earth bietet zudem noch eine sehr abgespeckte Version von Street View.
So kann man sich an einigen Orten Rundumansichten anschauen, die im Gegensatz zum echten
Street View recht statisch wirken, denn man kann sich nicht dynamisch fortbewegen, sondern
nur zur nichsten Rundumansicht springen. In Ballungsriumen wie z.B. New York ist eine solche
statische Rundumansicht allerdings ca. alle funf Meter verfugbar. Diese Aussagen bezogen sich
auf Version 5; seit Version 6, die im November 2010 veroffentlicht wurde, ist Street View
vollstindig integriert (siche Abbildung 9).
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Abbildung 9: Integration von Street View in Google Earth 6

Mehrwert: Dieses Tool bietet m.E. fir den Ottonormalverbraucher keinen echten Mehrwert. Es
gibt viele andere Routenplaner und Karten. Alleine Google Maps, das komplett online verfigbar
ist, ist m.E. deutlich einfacher zu bedienen und bietet mehr Funktionalititen. Ausgenommen sind
hier natiirlich die Enterprise-Features der kostenpflichtigen Versionen von Google Earth oder
die 3D-Ansichten der Erdoberfliche und dass man GPS-Daten aus einigen, wenigen GPS-
Geriten importieren kann.

Risiken: Begonnen werden soll die Betrachtung der Risiken mit einem Satz, wie er auf der Google
Earth Datenschutzseite zu finden ist: ,,Google Earth enthilt nur Daten, die iber kommerzielle
und Offentliche Quellen verfugbar sind. Dieselben Informationen sind beispielsweise fiir jeden
erhiltlich, der ein Grundstiick Gberfliegt oder daran vorbeifihrt™ (Google 2010q). Es macht aber
eben doch einen groBen Unterschied, ob man z.B. nackte Menschen (die sich tatsichlich auf
Google Earth auf ihren Balkonen oder Girten wiederfanden, vgl. Stern Online 2010) weltweit
auf Karten im Internet sehen kann, oder ob einzelne , Tiefflieger”, was in der Regel sehr
unwahrscheinlich ist, diese Menschen sehen. Weitere Risiken sind in Kapitel 4.2.2 bzgl. der
Debatte zum Datenschutz und zur Privatsphire bei Street View zu finden. Auch dort macht es
nidmlich doch ein riesen Unterschied, ob jeder, der durch die Strallen fihrt, die gleichen Fotos
aufnehmen und die gleichen WLAN-Daten erfassen konnte, oder ob einer (Google) alle Daten
erfasst und tber das Internet verfiigbar macht. Zudem erhebt Google Earth Nutzungsstatistiken
(z.B. welche Funktionalititen wie oft verwendet werden), diese Option kann jedoch deaktiviert
werden (Opt-out).
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Risikoverminderung: Wie schon angedeutet, gibt es viele Alternativen zu Google Earth. Selbst

das hauseigene Google Maps ist hier fur einfache Zwecke eine bessere Wahl und man muss sich
kein Tool herunterladen und installieren. Verwendet man Google Earth dennoch, dann sollte
man vorsichthalber die Option zum Ubertragen der Nutzungsstatistiken deaktivieren, da nicht
klar definiert ist, welche Daten genau iibermittelt werden (vgl. Google 2010x).

4.2.3.11 Google Finanzen

Google-Konto erforderlich: Je nach Funktionalitit

Beschreibung: Google Finanzen ist das Finanzportal von Google (vgl. Abbildung 10). Bis jetzt ist
es in den USA, in Canada, in China und in GroBbritannien verfugbar. Der Dienst bietet
Ubersichten, Detailinformationen und News zu Finanzmirkten. Wenn man mit dem Google-
Konto angemeldet ist, kann man eigene Portfolios verwalten. Solche Portfolios erlauben u.a. die
Zusammenstellung eigener Aktien in bestimmten Stiickzahlen sowie auch eine Verwaltung von
Transaktionen. Wenn man also z.B. 1000 Google-Aktien besitzt und sich weiter 500 dazu kauft,
kann man alle relevanten Informationen im Portfolio hinterlegen.
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Abbildung 10: Google Finanzen

Mehrwert: Der Dienst von Google hat offensichtlich keine signifikanten Vorteile gegentiber
anderen Finanzportalen, aufler vielleicht die dynamischen Auswertungsmoglichkeiten, die sehr
umfangreich sind. So kann man sich z.B. Trends zu bestimmten Branchen anzeigen lassen oder
eigene Kriterien bei der Auswertung mit einflieBen lassen. Finanzen.net, das Finanzportal des
Axel Springer Verlags, ist insgesamt allerdings deutlich umfangreicher und scheint ausgereifter.
AuBerdem gibt es von Google Finanzen keine deutschsprachige Version und vermutlich umfasst
der Dienst deshalb die deutschen Finanzmarkte ziemlich unvollstindig.

Risiken: Beim Durchsuchen von Finanzmarkten ergeben sich die gleichen Risiken wie bei
anderen Google-Suchen auch. Wenn man eigene Portfolios mit Google Finanzen verwaltet,
werden entsprechende Daten im Google-Konto gespeichert. Abbildung 11 zeigt den
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Portfoliowert im Dashboard. Wie sensibel personenbezogene Finanzdaten sind, erkennt auch

Google und vermerkt daher auf der Login-Seite folgendes:

Security Note: Since Google Finance Portfolios involves your personal financial information, we'll
Sometimes take extra care to protect you by asking you to versfy your password even though you're
already signed in.

Risikoverminderung: Wenn man eigene Portfolios verwalten mochte, sollte man auf einen
alternativen Dienst ausweichen, damit die eigenen Finanzdaten nicht mit dem Google-Konto
verkntpft werden. Auch andere Dienste, wie das bereits genannte Portal Finanzen.net bieten
diesbezuglich umfangreiche Moglichkeiten.

3 Google Finanzen

2 Wertpapiere in 1 Portfolio:

Testportfolio 2 Wertpapiere
Portfoliowert: EUR44.415.59 am 02.01.2011

Portfolios verwalten

Abbildung 11: Das Finanzportfolio im Google Dashboard

4.2.3.12 Google Flu Trends

Google-Konto erforderlich: Nein

Beschreibung: Google Flu Trends ist ein Frihwarnsystem fur Grippe-Wellen. Vorhersagen von
weltweiten Grippe-Wellen werden anhand der Haufigkeit der Suchbegriffe, die bei der Google-
Websuche eingegeben werden, getitigt.

Mehrwert: Dass die Eingabe von Begriffen rund um Grippen bei der Google-Websuche
tatsdchlich ein Indiz fir drohende Grippewellen sein kann, zeigt auch, dass Google die Sieger der
Schlager Grand Prix der letzten beiden Jahre durch sehr dhnliche Analysen korrekt vorausgesagt
hat. Google behauptet ca. zwei Wochen schneller zu sein als die Gesundheitsbehérden mit ihren
entsprechenden Verbffentlichungen (Zeuch 2009).

Risiken: Bei Flu Trends handelt es sich nur um ein Beispiel, wie Google Suchanfragen verwerten
kann. Wie aussagekriftig so etwas hingegen ist, ist sehr umstritten. Grund dafir ist, dass letztlich
nicht jeder, der z.B. ,,Grippe® eingibt, auch eine Grippe hat. Oder: Nicht jeder, der nach ,,Lena
(Meyer-Landrut)* oder ,,Alexander Rybak® sucht, nimmt auch an der Abstimmung des Schlager
Grand Prix Teil und stimmt dann noch fir genau diesen Kandidaten. Auch wenn die
Vorhersagen verbliffende Ergebnisse liefern, handelt es sich hier nur um nette Indizien, auf die
man sich keineswegs verlassen sollte. Denn wie Google selbst sagt, handelt es sich lediglich um
Schitzungen (vgl. Valdivia et al. 2010).

Im Gegensatz zu Google analysieren wir wissenschaftlich, ob wirklich eine Grippewelle nabt oder
nicht. (Susanne Glasmachner vom Robert Koch-Institut nach Zeuch 2009)

Risikoverminderung: Entfillt, da lediglich ein lesender Zugriff auf die aktuellen Grippedaten
erfolgt.
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4.2.3.13 Google Groups

Google-Konto erforderlich: Ja, zumindest wenn man aktiv mitmacht

Beschreibung: Google Groups enthilt ein Usenet-Archiv mit diversen Diskussionsgruppen, die
seit 1981 existieren. Uber eine Suche kénnen so Gruppen gefunden werden, an denen man sich
beteiligen kann. Neben dieser Suche im anbietertibergreifenden Usenet-Archiv bietet der Dienst
selbst ein Usenet, ermdglichst also auch das Erstellen und Verwalten von Gruppen. Eine solche
Gruppe besteht aus Online-Diskussionen und bietet Mailinglisten-Funktionalititen. Teilnehmer
einer Gruppe konnen so per Internet iiber bestimmte Themen diskutieren. Alle Inhalte einer
Gruppe werden von Google gespeichert und fiir die Suche im Web verfiigbar gemacht (vgl.
Google 2011e).

Mehrwert: Gruppen koénnen Offentlich sein oder mit eingeschrinkten Zugriffsrechten
konfiguriert werden. Das geht soweit, dass Gruppen privat sein konnen indem Mitglieder explizit
cingeladen werden miissen. Alle anderen Benutzer haben keinen Zugriff auf diese Gruppe und
die Inhalte erscheinen weder in den 6ffentlichen Google-Suchergebnissen noch im Verzeichnis.
Insgesamt ergeben sich bis auf das anbieteriibergreifende Usenet-Archiv aber wenige Vorteile
gegeniiber privaten oder 6ffentlichen Diskussionsforen. Wenn man allerdings mal eben schnell
eine Online-Diskussionsgruppe grinden will, kann der Dienst schon von Vorteil sein.
Diesbeztglich gibt es jedoch auch alternative Angebote.

Risiken: Inhalte sind entweder oOffentlich zuginglich oder zumindest innerhalb der Gruppe
sichtbar. Eigene Beitrige kénnen nicht anonym, sondern nur nach einer Anmeldung beim
Google-Konto verfasst werden. Dementsprechend laufen die eigenen Diskussionsbeitrige hier
zusammen. Auflerdem kann ein zusitzliches Profil um personliche Informationen erginzt
werden. Aullerdem sammelt Google diverse weitere Daten:

Google sammelt und verwaltet Informationen u Lbrer Kontoaktivitat, wie beispielsweise die
Gruppen, denen Sie beitreten oder die Ste verwalten, Listen mit anderen Mitgliedern oder den zu
ezner Gruppe eingeladenen Personen, Nachrichten oder Themen, die Sie verfolgen, benutzerdefinierte
Seiten, die Sie erstellen oder bearbeiten, Bewertungen, die Sie abgeben, sowie Ihre bevorzugten
Einstellungen bei der Verwendung von Google Groups (Google 2011f).

Risikoverminderung: Wie bei der Mehrwert-Betrachtung schon angedeutet, bieten sich sowohl
fir private als auch fiir 6ffentliche Diskussionsgruppen diverse Foren anderer Anbieter an und
fir die Suche im Usenet-Archiv benotigt man kein Google-Konto.

4.2.3.14 Google Health

Google-Konto erforderlich: Ja

Beschreibung: Google Health ist eine Gesundheitsplattform, auf der u.a. elektronische
Patientenakten abgelegt werden konnen. Nutzer haben die Méglichkeit, Informationen tber
ihren allgemeinen Gesundheitszustand, Allergien, Laborergebnisse und aktuelle Medikationen bei
Google Health abzulegen, um sie fur mégliche Notfille oder Arztbesuche verfiighar zu machen.
Die Plattform nutzt diese Informationen, um ein Gesundheitsprofil des Nutzers zu erstellen und
Hinweise Gber mogliche Unvertriglichkeiten und Risiken zusammenzustellen. Im Zentrum der
Bemithungen steht also die Verkniipfung verschiedener medizinischer Informationen mit dem
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Ziel des informierten und mindigen Patienten. Es geht um personalisierte Medizin. Die
notwendige Grundlage dafir ist die Verfiigbarkeit des individuellen genetischen Codes eines
jeden Patienten, der dann in der elektronischen Patientenakte abgelegt werden soll. Das sind
immense Datenmengen, so benétigt ein genetischer Code ca. 750 MB Speicherplatz. Da ist es
nicht verwunderlich, dass in den nichsten Jahren rund ein Drittel aller elektronisch erfassten
Informationen medizinische Daten sein sollen. Es geht um die Nutzung der technischen
Moglichkeiten fir die pradikative Analytik durch das Zusammenfithren und Auswerten von
Unmengen an gesundheitlichen Daten. Der Dienst Google Health ist momentan nur in den USA
verfligbar (vgl. SGZ 2008, Kaumanns/Siegenheim 2009: 313ff).

Mehrwert: Google und Anbieter dhnlicher Plattformen sorgen fiir eine Machtverschiebung und
bessere Kontrolle der Patienten tber Informationen und Entscheidungen bzgl. ihrer Gesundheit.
Dies ist grundsitzlich zu begriflen. ,,Google versucht im Fahrwasser der Verinderungen die
Position eines Informationsvermittlers zu besetzen, die es vorher in dieser Form im
Gesundheitswesen nicht gab.“ (Kaumanns/Siegenheim 2009: 324). AuBlerdem bringen die
Analyse und die Auswertung immenser zusammenhingender Gesundheitsdaten ganz neue
Erkenntnisse und Moglichkeiten fiir die Medizin.

Risiken: Das Google-Konto wird von nun an mit sensibelsten Gesundheitsdaten einzelner
Personen verknupft. Auch wenn Google versichert, dass die Daten bei thnen mindestens so
sicher seien wie beim bisherigen Gesundheitssystem auch, so unterliegen sie dort nicht den
Gesundheitsdatenschutzgesetzen und zumindest Google als wirtschaftliches Unternehmen ist

nun im Besitz dieser Daten.

Obwobl Microsoft wie auch Google versichern, dass die persinlichen Daten bei ibnen gut aufgehoben
sind, erbeben Kritiker starke Bedenken. Sie fiirchten, dass interessierte Parteien wie 1 ersicherungen
und Arbeitgeber Wege finden werden, an sensible Gesundbeitsdaten u gelangen. Die Kritiker
warnen udem davor, dass die Suchmaschinenbetreiber nicht den Gesundheitsdatenschutzgesetzen
unterliegen, geschadigte Personen somit kaum Regressmaglichkeiten hatten. (Pieper 2008)

Risikoverminderung: Zu diesem Zeitpunkt ist eine mogliche Risikoverminderung nur schwer
absehbar, da diese Thematik, zumindest in Deutschland, noch nicht wirklich angekommen ist. In
der EU und in Deutschland gelten auch wieder andere Gesetze als in den USA. Hier muss man
einfach mal abwarten, wie sich die Thematik in den USA entwickelt und ob es so etwas in
Deutschland in dieser Form auch geben wird. Das Thema sollte hier nur kurz angerissen werden,
es ist viel zu komplex und umfangreich, um an dieser Stelle ausfiihrlich darauf einzugehen.
AulBlerdem existieren ahnliche Plattformen, wie z.B. Microsoft’s Health Vault. Hier hat der
Wettbewerb um die Marktherrschaft gerade erst begonnen.

4.2.3.15 iGoogle

Google-Konto erforderlich: Je nach Funktionalitit

Beschreibung: Bei iGoogle handelt es sich um eine personalisierte Google-Startseite, mit der die
Suchmaschinenseite auf die eigenen Informationsbediirfnisse zugeschnitten werden kann,
unabhingig vom Internetzugang. Neben der Websuche ist Gmail integriert und es sind eine
Menge Gadgets (siche Google Desktop) verfiigbar, die der personlichen Startseite angeheftet
werden konnen. Fine Version fiir mobile Gerite ist ebenfalls verfiigbar.
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Mehrwert: Man erhilt eine personalisierte Startseite mit allen benutzerspezifischen
Informationen, auf die zentral und somit schnell zugegriffen werden kann, und zwar unabhingig
vom Zugriffsort. Es gibt einige Alternativen von anderen Anbietern, wobei das Angebot der
Gadgets in iGoogle vermutlich das umfangreichste ist. Ob iGoogle jetzt einen echten Mehrwert
bietet, oder es doch nur Spielerei ist, sollte jeder fir sich selbst entscheiden.

Risiken: Verwendet man iGoogle mit dem Google-Konto, so sind simtliche Informationen auf
der personlichen Startseite unmittelbar mit dem Google-Konto verkntpft und werden auf
Google’s Servern gespeichert. Dazu gehoren vor allem Lesezeichen und personliche Inhalte der
Gadgets, wie z.B. eigene Notizen oder Termine. Bei Gadgets von Drittanbietern miissen deren
Datenschutzbestimmungen beachtet werden. Aulerdem kénnen natirlich alle Suchanfragen mit
dem Google-Konto verkntipft werden.

Risikoverminderung: Man kann iGoogle auch ohne ein Google-Konto verwenden, dann jedoch
nicht von jedem beliebigen Browser aus. Der personalisierte Desktop wird dann nidmlich nicht
mit dem Google-Konto verkniipft und auf Google-Servern gespeichert, sondern in einem
Cookie. Wird dieses Cookie geléscht, gehen allerdings alle Informationen verloren. Um dies zu
verhindern, besteht wiederum die Mdglichkeit, alle personlichen Einstellungen und Daten als
XMIL-Datei zu exportieren um sie anschlieBend wieder importieren zu kénnen. Verwendet man
dennoch ein Google-Konto bei iGoogle, sollte man darauf achten, welche Informationen man
bei den Gadgets von iGoogle eingibt und die Nutzungs- und Datenschutzbestimmungen von
Drittanbietern beachten.

4.2.3.16 Google Kalender

Google-Konto erfordetrlich: Ja

Beschreibung: Google Kalender ist ein Dienst zum Verwalten von Terminen. Dabei handelt es
sich um eine Online-Variante von Produkten wie dem Mouzilla Sunbird oder der Kalender-
Funktionalitit von Microsoft Outlook.

Mehrwert: Im Gegensatz zu den Offline-Produkten kann von jedem Internet-fahigen Endgerit
auf einen zentralen Kalender zugegriffen werden. Im FEinzelnen bietet der Google Kalender
folgende Features (vgl. Google 2011g):

e Suche im Kalender

e Anzeige der deutschen Feiertage

e Freigabe von Terminen: Andere Personen kénnen sich die eigenen Termine anschauen.

e Mobiler Kalender: Moglichkeit zur Synchronisation mit dem internen Kalender von
verschiedenen mobilen Endgeriten. Zusitzlich gibt es eine fur kleine Bildschirme
optimierte Version des Online-Kalenders.

e FErinnerungsfunktionalitit: Automatisch generierte Erinnerungen kénnen per E-Mail oder
per SMS versendet werden.

e Einladen von Personen: Bietet die Méglichkeit, andere Nutzer des Dienstes zu Terminen
einzuladen. Die Einladung kann per E-Mail oder intern im Dienst iibermittelt werden.

e Synchronisation mit Desktopanwendungen: Der Kalender bietet entsprechende
Schnittstellen zu Apple iCal, Mozilla Sunbird und Microsoft Outlook, um Termine zu
synchronisieren.
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e Offline-Zugriff: Im Offline-Modus kann lesend auf den Kalender zugegriffen werden.
Dafur wird allerdings Google Gears benétigt (siche Kapitel 4.2.4: Cloud Computing).

Risiken: Alle Termine und ggf. die unterschiedlichen Teilnehmer, die zu einem Termin
eingeladen wurden, sind fortan mit dem Google-Konto verkntpft. Welche anderen Personen die
Termine sehen kénnen, kann festgelegt werden und zwar sowohl termintibergreifend als auch auf
einzelne Termine bezogen. Termine kénnen privat und fir andere Nutzer unzuginglich sein, fir
bestimmte, selbst ausgewihlte Nutzer sichtbar sein oder fiir die breite Offentlichkeit zuginglich
sein. Offentliche Termine sind in den Google-Suchergebnissen enthalten.

Risikoverminderung: Méchte man den Dienst verwenden, sollte man den Kalender generell so
konfigurieren, dass dieser und somit auch die enthaltenen Termine nicht 6ffentlich zuginglich
sind (Standardeinstellung). Beim Eintragen neuer Termine sind diese nun standardmilig privat.
Mochte man einen Termin ganz bewusst veroffentlichen, kann man dies in den Einstellungen des
entsprechenden Termins machen.

4.2.3.17 Google Knol

Google-Konto erfordetlich: Nein, nur wenn man aktiv mitmacht

Beschreibung: Knol (vom englischen Wort Knowledge abgeleitet) ist eine Wissensdatenbank.
Damit ahnelt der Dienst Wikipedia, denn hier sollen Artikel zu verschiedenen Themen, moglichst
abgeschlossen, behandelt werden. Dabei kénnen mehrere Autoren Artikel zum gleichen Thema
verfassen. Eine Bewertung durch andere Nutzer bestimmt die Relevanz und somit auch das
Ranking in Suchergebnissen.

Mehrwert: Im Gegensatz zu Wikipedia ist Knol keine klassische Enzyklopadie.
Dementsprechend kann die Behandlung eines Themas mehrere Artikel von mehreren Autoren
und somit auch mehrere Meinungen umfassen, was von Vorteil sein kann. Bei Wikipedia
hingegen gibt es einen Artikel zu einem Thema. Dieser wird in der Regel individuell erstellt,
jedoch kollaborativ korrigiert, erweitert und aktualisiert. Aber auch bei Knol ist eine Beteiligung
der Community méglich: Neben der Kommentierung von Artikeln kénnen Nutzer dem Autor
Verbesserungsvorschlige unterbreiten oder den Artikel sogar selber editieren, sofern sie
berechtigt sind. Ein Artikel kann mehrere Eigentiimer haben und auch vollstindig zur
Bearbeitung freigegeben werden. Bei einer Freigabe hat der Autor die Méglichkeit, den Artikel zu
moderieren. Alles in allem ist Knol eine nette Erginzung zu Wikipedia, auf keinen Fall jedoch
eine Alternative. Neben der Integration von AdSense (wie beim Dienst Blogger.com) bietet Knol
eine einfache Schnittstelle zu Google Analytics.

Risiken: Veroffentlichte Artikel oder auch abgegebene Kommentare, Anderungsvorschléige etc.
werden im Google-Konto gespeichert. Vom Google-Profil werden lediglich die in Abbildung 12
zu sehenden Informationen angezeigt. Wenn in diesem Profil festgelegt wurde, dass der
vollstindige Name angezeigt werden soll, wird er auch hier bei Knol angezeigt. AuBlerdem ist in
der Autorenstatistik ersichtlich, wann man sich angemeldet hat und wann man das letzte Mal
aktiv war. Es besteht die Moglichkeit, sich als Autor verifizieren zu lassen. Dazu muss man
beispielsweise die Telefon- oder die Kreditkartennummer angeben (vgl. Google 2011h).
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T oot i

Max
Datenschitzer at FH Gelsenkirchen
Deutschiand Author's statistics

. Public activity feed Author since: Jan 5, 2011 5:22 PM
Last active: Jan 5, 2011 6:06 PM

About me Knols Collections Reviews Comments Collaborators

Da geboren, dort aufgewachen und hier bin ich nun (Kurzbiographie)

Abbildung 12: Profil, das bei Knol angezeigt wird

Risikoverminderung: Man sollte keine sensiblen Inhalte veréffentlichen und das Google-Profil
nicht unndtig mit persénlichen Daten anreichern, gesonderte Datenschutz-Optionen bestehen
hier nicht. Ob man sich wirklich als Autor verifizieren lassen sollte, hingt vom sonstigen
Gebrauch des Google-Kontos ab: Wenn es ausschlieBlich fir Knol verwendet wird, wire es
vielleicht akzeptabel.

4.2.3.18 Google Mail

Google-Konto erforderlich: Ja

Beschreibung: Google Mail (kurz Gmail) ist der E-Mail-Dienst von Google. Ein Chat ist
ebenfalls integriert.

Mehrwert: Unter etlichen E-Mail-Providern ist Gmail ein kostenloser Top-Dienst. Daher ist es
auch wenig verwunderlich, dass Gmail schon bei diversen Tests Sieger geworden ist. Fiir Gmail
spricht u.a.:

e Schlichte Aufmachung, also keine Portallésung a la GMX oder WEB.DE.

e Keine Popups und Werbebanner, dafiir werden jedoch kurze Textanzeigen platziert

e 7 GB Speicherplatz

e Zuverldssiger Spam- und Virenschutz

e Google-Suchfunktion

e Automatische Backups (schon beim Schreiben einer Mail)

e Rechtschreibprifung

e Import und Export von Mails und Adressen

e POP3/SMTP(S)/IMAP

e PDF-Dokumente sowie einige Dokumente aus Microsoft Office und Open Office
konnen direkt als HTMI-Dokument ge6ffnet werden, ohne zusitzliches Tools

Risiken: Die Inhalte der E-Mails werden von Software-Agenten durchsucht und analysiert, um
inhaltlich passende Werbung zu platzieren. Dieses Durchsuchen der Daten durch einen
Algorithmus stellt allerdings kein groles Problem dar. Ein vermutlich gréBeres Problem ist die
Speicherung personlicher und geschiftlicher E-Mails auf Google-Servern und die damit
verbundene Verkntpfung mit dem Google-Konto. Auf Basis dieser Informationen kénnte das
Google-Konto ~ ziemlich  einfach  einer Person zugeordnet werden inkl. deren
Kommunikationsinhalte und Kontakte. Ca. 7 GB Speicherplatz stellt Google seinen Gmail-
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Nutzern zur Verfugung, damit diese moglichst viele Informationen auf Google’s Servern
speichern kénnen. Eines sollte man sich vielleicht auch noch bewusst sein: Nutzt man selbst kein
Gmail und scheibt jemandem eine E-Mail an eine Gmail-Adresse, so wird diese E-Mail ebenfalls

von Google gespeichert.

Risikoverminderung: Ggf. konnte man dhnlich hochwertige Alternativen suchen, auch wenn das

sehr schwer werden konnte, zumindest wenn diese zugleich kostenlos sein sollen. Eine gute
Moglichkeit wire es auch, sich nur mit den nétigsten Daten anzumelden und dann nur einen E-
Mail-Client wie Thunderbird oder Outlook zu verwenden. Man wiirde somit moglichst wenige
Informationen mit dem Google-Konto verkniipfen, allerdings gehen die meisten Vorteile von
Gmail dann verloren. Aulerdem wiirden die E-Mails trotzdem dauerhaft auf Google-Servern
gespeichert, zumindest bei der Verwendung von IMAP. Auf jeden Fall sollte man sich gut
tberlegen, ob man Gmail denn nun wirklich benétigt und wenn ja, dann sollte man das Konto
mit moglichst wenig personlichen Informationen anreichern und fir personliche sowie
vertrauliche E-Mails lieber einen anderen Anbieter verwenden.

4.2.3.19 Google Maps

Google-Konto erforderlich: Je nach Funktionalitit

Beschreibung: Geographische Karte, mit der man Adressen, Orte von Interesse, Geschifte und
andere Objekte suchen kann. Google Maps zeigt auch reale Aufnahmen der Erdoberfliche
(Satellitenaufnahmen) an und enthidlt neben einem Routenplaner auch aktuelle
Verkehrsinformationen. Des Weiteren kénnen eigene Karten mit eigenen Objekten oder Routen
erstellt werden. Dort kénnen Texte, Fotos oder Videoaufnahmen hinzugefiigt und die Ergebnisse
veroffentlicht werden. Dazu ist allerdings ein Google-Konto notwendig. AuBlerdem ist Google
Street View (sieche Kapitel 4.2.2) in Google Maps integriert.

Mehrwert: Die Kombination von Karte inkl. komfortabler Adresssuche a la Google,
Routenplanung, Satellitenbildern, Street View und eigenen Karten ist einmalig. Herausgepickt sei
an dieser Stelle mal die Routenplanung. Die Bedienbarkeit beispielsweise ist im Vergleich zu
anderen Routenplanern genial. Per Drag & Drop kann man die einmal berechnete Route so
modifizieren bzw. verlegen, dass alternative Strecken fiir einzelne Abschnitte oder die komplette
Route entsprechend neu berechnet werden. Beim Ausdrucken einer Route kann der gedruckte
Kartenausschnitt in der Druckvorschau beliebig angepasst werden, um z.B. lediglich die
Zielumgebung detailliert darzustellen.

Risiken: Adressen inkl. Stralennamen und Hausnummern werden auf der Karte angezeigt. Man
kann seinen eigenen Standort festlegen, der dann mit dem Google-Konto verkntpft und
standardmiBig angezeigt wird. Dabei gelten die Google Mobile Datenschutzbestimmungen (siche
Kapitel 4.2.1). AuBlerdem werden alle Suchanfragen inkl. Routen in der Webhistorie gespeichert
(siche Abbildung 13). Erstellt man eigene Karten, sind diese standardmilBig 6ffentlich, sie sind
also fur alle freigegeben. Diese Karten werden dann in Suchergebnissen und Benutzerprofilen
veroffentlicht. Wihlt man die Option ,,nicht gelistet®, so kann man nur selber und alle, die die
entsprechende URL besitzen, auf die Karte zugreifen. Fin weiterer Aspekt wire vielleicht, dass
Unternehmen ihre Kunden so orten und beispielsweise nach soziodemographischen Kriterien
bewerten kénnen (vgl. Kraska 2008b). Die Risiken zu Street View sind in Kapitel 4.2.2 zu finden.
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Heute
19:12 Gesucht nach FH Gelsenkirchen FB Intern. Marketing. Bocholt
19:11 Gesucht nach Won Meidenburger Strale. Gelsenkirchen nach Minchen
19:00 Gesucht nach Neidenburger Strae 43 Gelsenkirchen

Abbildung 13: Google Maps in der Webhistorie

Risikoverminderung: Bei Suchen und Routenplanungen sollte man nicht mit seinem Google-

Konto angemeldet sein, damit die eingegeben Informationen erst gar nicht mit dem Konto
verkntpft werden und auf Google-Servern gespeichert werden kénnen. Zudem sollte man keinen
eigenen Standort festlegen, da sonst der potentielle Wohn- oder Arbeitsort mit dem Google-
Konto verknipft wird. Will man eigene Karten erstellen, sollte man beachten, dass auch alle
angegeben Informationen fortan mit dem Google-Konto verkniipft sind. Will man dies dennoch
tun, so sollte man immer die Option ,,nicht gelistet™ wihlen, auler natiirlich, wenn diese Karten
ausdriicklich offentlich zugianglich sein sollen. Dennoch ist ein Fremdzugriff Giber die URL nicht
ausgeschlossen.

4.2.3.20 Orkut

Google-Konto erforderlich: Ja

Beschreibung: Bei Orkut handelt es sich um ein im Januar 2004 erschienenes soziales Netzwerk.
Somit ist es deutlich alter als Google Buzz, das im Februar 2010 veroffentlicht wurde. Uber die
Hilfte aller Zugriffe auf Orkut stammt aus Brasilien (Alexa 2011). Nichtsdestotrotz ist der Dienst
auch in deutscher Sprache verfiigbar.

Mehrwert: Vorteile anderer sozialer Netzwerke gegentiber sind wohl nur im Detail zu finden. So
gibt es z.B. einen Button fir diverse Webbrowser, mit dem man beliebige Webseiten, die man
gerade besucht, schnell iber Orkut freigeben kann. Wie bei Buzz auch, ist Google Talk zum
Chatten integriert und es besteht eine direkte Zugriffsmoglichkeit auf Kontakte aus Gmail.
Insgesamt spricht wenig fiir die Nutzung des Dienstes.

Risiken: Die Risiken beziehen sich in erster Linie auf allgemeine Datenschutzprobleme bei
sozialen Netzwerken. Dazu kommt selbstverstindlich, genau wie auch bei Google Buzz, die
Verkniipfung mit dem Google-Konto (vgl. 4.2.3.5: Google Buzz).

Risikoverminderung: Da dieser Dienst keinen wahren Mehrwert hat, gibt es eigentlich keinen
Grund ihn zu verwenden. Dazu kommt noch die fehlende Relevanz aufgrund der sehr geringen
Verbreitung im deutschsprachigen Raum. Abbildung 14 zeigt dennoch die Wahlmoglichkeiten in
den Einstellungen von Orkut.
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orkut-Einstellungen X

Profil D Al i B ichti Aktualisierungen

& Wer kann mein Profil sehen und mir schreiben?

Andere kénnen deine "Uber mich™Infos und die Liste

& Jeden

@ Nur meine Freunde

S Wer kann mir Freundschaftsanfragen senden?

ndschaftsanfragen auf Pers

@ jeder in orkut

(71 jeder, der meine E-Mail-Adresse kennt oder suf den eine der folgenden Optionen zutrif it
[F] Freunde von Freunden
[£] Personen aus folgenden Lindern und Regionen

& Fotomarkierungen

@ Fotomarkierungen aktivieran

& Versehen von Fotos mit Tags deaktivieren

2 Profilbesucher
(71 Besucher aktivieren

@ Besucher deaktivieren

B Personen gestatten, mich tber meine E-Mail-Adresse zu finden

Personen; die meine E-\ ennen, gestatten, mein Profil auf orkut zu finden

@ Personen gestatten, mich zu finden

@ Personen nicht gestatten, mich zu finden

Speichern Abbrechen

Abbildung 14: Datenschutzoptionen bei Orkut

4.2.3.21 Panoramio

Google-Konto erforderlich: Je nach Funktionalitit

Beschreibung: Panoramio ist ein Dienst fir das Sharing von Panoramaaufnahmen.
Entsprechende Bilder kénnen hochgeladen (Google-Konto vorausgesetzt) und mit einem Ort
verkntpft werden (siche Abbildung 15). Je nach Relevanz der Bilder bzw. Orte und der
Metadaten werden die Aufnahmen in den Geo-Diensten von Google wie beispielsweise Google
Earth aufgenommen. Wie eigene Tests zeigten, erscheinen ausschlieBlich Panoramaaufnahmen
auf der Karte, andere Uploads werden dort ignotiert.

| @ nttp://www panoramio.com/map/=it53D51.606717%261n%3D7.0401763:262%3D5526K 3302263 %3D1 5626tab 5301 v | 5] 4| x §(= 8ing L~

5‘1)

¢ Favoriten | iis (@ Vorgeschlagene Sites v 8] Web Slice-Katalog v @ In orkut freigeben

8- OPF io - Phot... X @) P io - Nutzun... @) P io - Photos ... (@) P: io - Privacy ... (?) Panoramio £ Neue Registerkarte % v B) v 0 dm v Setev Sicherheitv Barasv @+
% Suchen: | feierta | Zurack Weiter | [F) Optionen ~ |

" z
Pan®ramio

Registrieren | Hochladen | Contest | Orte | Tags

Beliebt | Neu

9 »

€ Ale Fotos in Google Earth

Copyright © 2010 Goodle.com. Alle Rechte vorbehalten. | Alle Fotos der 1 schitzt. | Blog | Feedback und Helpdesk e
@ Intemet | Geschitzter Modus: Aktiv fa v R10% v

Abbildung 15: Der Google-Dienst Panoramio
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Mehrwert: Dienste wie Panoramio, Locr und Woophy sind ,,wundervolle Instrumente fiir die
Utrlaubsrecherche und eignen sich daftr, anderen Menschen die schonsten Plitze der Welt
niherzubringen  (Dahlmann  2007). Fuar Panoramio  spricht das hervorragende
Geoinformationssystem von Google sowie auch die allgemeine Bedienbarkeit. Diesbeziiglich
konnen die anderen Dienste nicht mithalten. Aulerdem gibt es neben Standard-Features wie
Benachrichtigungen, Kommentierungen und Favoritenlisten einen Nutzer-Wettbewerb in den
Kategorien ,,Landschaft”, , Erbe®, ,,Reisen” und ,,aulBergewchnliche Orte* (siche Abbildung 16).

Oktober 2010 - Geotagged Foto Wettbewerbsgewinner

Erster Preis

Landschaft Erbe Reisen Aussergewohnlicher Ort

r

americatramp.the2nd

leo1383

Georgy K

Abbildung 16: Sieger eines Kontests bei Panoramia

Risiken: Bilder und Metadaten werden beim Upload im Google-Konto gespeichert. Wie auch bei
anderen Diensten werden einige Nutzeraktivititen aufgezeichnet. Dazu gehdren z.B. der
verwendete Speicherplatz, die Anzahl der Logins, angeguckte Inhalte und verfolgte Links (vgl.
Google 2008). Man behilt alle Rechte am eigenen Bild: ,Niemand kann ohne Deine
ausdriickliche Erlaubnis Kopien von Deinen Fotos machen oder sie verwenden®. FEiner
kommerziellen Verwendung sowie einer Bearbeitung der Aufnahmen kann man allerdings
explizit zustimmen. Die Urheberrechte bleiben dabei unangetastet. Beim Nutzen des Dienstes
ohne Anmeldung bestehen keine besonderen Risiken.

Risikoverminderung: Keine besonderen VerminderungsmalB3nahmen vorhanden, aber dies ist zu
verkraften, da es sich lediglich um Panoramafotos handelt.

4.2.3.22 Google Picasa / Picnic

Google-Konto erforderlich: Je nach Funktionalitit

Beschreibung: Picasa ist eine Bildbearbeitungssoftware mit der u.a. Bilder in Alben organisiert
und Beschreibungen hinzugefiigt werden konnen. AuBerdem bietet Picasa eine
Personenerkennung, die Software kann also in allen indizierten Bildern nach Gesichtern suchen.
Den gefundenen Personen kann man Namen zuweisen. Ist man mit dem Google-Konto
angemeldet, kann man hierfir direkt Kontakte aus dem Google-Konto verwenden. Durch eine
abgespeckte Google-Maps-Integration kénnen Bilder mit beliebigen Orten verkniipft werden. Bei
Alben besteht die Moglichkeit, diese mit dem Web zu synchronisieren. Auch ohne diese
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Synchronisation kénnen einzelne Alben oder Bilder einfach nur in die Picasa Webalben
hochgeladen werden. Dabei stehen 1 GB Speicherplatz zur Verfiigung. Im Gegensatz zu Picasa
ist Picnik ist eine Online-Variante fir die vollstindige Bildbearbeitung und wurde im Marz 2010
von Google aufgekauft.

Mehrwert: Picasa und Picnik sind Softwarelosungen zur Organisation und Bearbeitung von
Bildern. Mit Organisation ist nicht nur das Verwalten von Bildern in Alben gemeint, sondern
auch das Verkniipfen mit Orten und Personen, das Veroffentlichen im Internet usw. Denn hier
liegt der eigentliche Mehrwert: Picasa und Picnik verschmelzen die Offline-Bildbearbeitung und
-organisation mit entsprechenden Onlinediensten.

Risiken: Bei der Nutzung der Picasa Webalben werden Bilder inkl. Metadaten (Orte, Personen,
Beschreibungen usw.), Favoritenlisten und laut Datenschutzbestimmung ,,weiterer Daten® mit
dem Google-Konto verkniipft. Nutzer, die sich Webalben anschauen, sehen dann neben den
Fotos auch den Google-Nutzernamen des Eigentiimers und verkntpfte Galerien. Werden die
Alben in die 6ffentliche Suche mit eingeschlossen (Opt-in), so haben alle anderen Nutzer tGber
die Suche in Picasa Webalben und die normale Google-Suche Zugriff auf sie. Wenn man die
,INamens-Tag-Funktion® bzw. Gesichtserkennung nicht deaktiviert (Opt-out), analysiert Picasa
automatisch alle indizierten Bilder, um passende Personen aus der bisher erfassten Datenbank fiir
eine Verkntipfung vorzuschlagen. Dies geschieht, indem tbereinstimmende Gesichter nach den
dazugehorigen Personen gruppiert werden. Bei Picnik war es bisher so, dass alle Bilder nur fur
einen selber sichtbar waren, auler wenn man ausdriicklich andere Optionen wiahlt. Ob sich nach
der Ubernahme durch Google hier noch etwas dndert oder schon gedndert hat, ist derzeit unklar
(vgl. Google 2010s, Google 2010t).

Risikoverminderung: In der Offline-Version, also ohne Verschmelzung mit den Webalben und
ohne Google-Konto, stellt Picasa keine besonderen Risiken dar. Synchronisiert man Alben und
Bilder mit dem Web, sind anschlieBend simtliche Informationen, auch die angesprochenen
Metadaten, fortan mit dem Google-Konto verkniipft. Das Google-Konto wird also mit diesen
ganzen personlichen Daten angereichert. Daher sollte man Picasa Webalben nicht verwenden
und sich auch sonst nicht mit dem Google-Konto anmelden, damit erst gar keine Daten mit
diesem verkniipft werden kénnen. Als Varianten zu Picasa Webalben stehen Flickr und Co bereit.
Wie bei den Risiken schon angedeutet, wird Picnik hier nicht weiter betrachtet.

4.2.3.23 Google Profiles

Google-Konto erforderlich: Ja

Beschreibung: Mit Google Profiles konnen Personen eigene Profile, also beliebige Informationen
tber sich, ins Netz stellen. Dazu gehoéren personliche Daten (vgl. Abbildung 17), Kontaktdaten
(vgl. Abbildung 18) und Fotos. Nach diesen Profilen kann anhand des Namens gesucht werden.
Zudem ist es Uber die URL www.google.com/profiles/Kontoname zuginglich. Das Profil, das fir

diese Ausarbeitung angelegt wurde, ist unter www.google.de/profiles/datenschutz2010 zu finden
(siche Abbildung 19). Ein Google-Profil ist auBerdem Voraussetzung fir die Verwendung von
Google Buzz. Allerdings reicht es aus, wenn dieses Profil ,leer” bleibt und nur irgendeinen, also
nicht den echten Vor- und Nachnamen enthilt (vgl. Google 2010u).
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http://www.google.com/profiles/Kontoname
http://www.google.de/profiles/datenschutz2010

Uber mich | Fotos  Kontaktinfo
Vorname MNachname Foto andern
Max Mustermann
Wenn Sie lhren Namen andern, wird dieser in allen Google-Produkien gedndert. Weitere Informationen

Andere Namen

[¥] Kontaktaufnahme ermaglichen (ohne
Anzeige meiner E-Mail-Adresse)

Madchenname, alternative Schreibweise

0O©
—

[¥] Listen anzeigen: Personen, bei denen
ich mitlese und Personen, die bei mir

mitlesen

Geschlecht
) Weiblich @ Mannlich © Keine Angabe

Wo ich aufgewachsen bin

Mein Beruf

Beispigle: Schauspieler, Ingenieur, Wissenschaftler

Derzeitige Bildungseinrichtung

Wo ich derzeit wohne

Derzeitige Firma

Orte, an denen ich gewohnt habe

Firmen, fir die ich gearbeitet habe

Bildungseinrichtungen, die ich besucht habe

Abbildung 17: Personliche Informationen in Google Profiles

Mehrwert: Ein echter Mehrwert besteht bei Google Profiles m.E. nicht. Es gibt viele andere
Moglichkeiten, sich professionell im Web zu prisentieren. Allerdings wird man dann vielleicht

nicht so schnell gefunden, was natiirlich bzgl. der Privatsphire kein Nachteil ist. Professionelle

Alternativen sind allerdings selten vollstindig kostenlos.

Kontaktinfo

Uber mich  Fotos

Dies sind keine &ffentlichen Informationen. Sie bestimmen, wer sie anzeigen kann. Andern Sie |hre
Kontaktinformationen hier und geben Sie dann an, welche Personen sie anzeigen kinnen.

E-Mail
Privat - Entfernen
Biiro

Andere E-Mail-Adresse hinzufiigen

¥ Entfernen

Telefon
Handy * Entfernen
Privat ~ Entfernen
Biiro ~ Entfernen

Andere Telefonnummer hinzufligen

Geburtstag
Tag -

Damit Ihre Freunde Ihnen zum Geburtstag gratulieren kinnen.

Monat -

Adresse

+  Privat ~ Entfernen

+  Bro

~ Entfernen

Weitere Adresse hinzufiigen

Instant Messaging

Google Talk = Entfarnen
Einen weiteren IM-Semvice hinzufligen

Wer kann diese Informationen in meinem Profil einsehen?

Gruppe "Meine Kontakte” erstellen
Gruppe "Freunde” erstellen

Gruppe "Familie” erstellen
Gruppe "Mitarbeiter” erstellen

Abbildung 18: Kontaktinformationen in Google Profiles

Risiken: Das eigene Profil ist in anderen Google-Diensten sichtbar, z.B. in der Google Websuche,

bei der nun dementsprechend auch nach Personen gesucht werden kann. Das Gefihrliche ist,
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dass hier das Google-Konto direkt mit einem ausfihrlichen Personenprofil verbunden wird.
Damit Leute ihr Profil mit méglichst vielen Informationen anreichern, versucht Google diese mit
der Uberschrift ,,Bearbeiten Sie Thr Profil - Je mehr Informationen Sie eingeben, desto leichter
werden Sie von Thren Freunden gefunden® zu tiberzeugen. Wer die Kontaktinformationen sehen
darf, kann eingestellt werden (vgl. Abbildung 10), 6ffentlich zuginglich sind sie jedenfalls nicht.

OO Max Mustermann
| -

Datenschiitzer bei FH Gelsenkirchen; Schiler/Student an folgender Bildungseinrichtung: (=] Eine Machricht senden
FH Gelsenkirchen
Deutschland
Dinge, die ich immer noch nicht mit Google
finde
_ Privatsphare
J Uber mich Geschlecht
Mannlich
Da geboren, dort aufgewachen und hier bin ich nun (Kurzbiographie) Interessen
Wo ich aufgewachsen bin Datenschutz
Deutschland Meine Orte
Orte, an denen ich gewohnt habe ol -
Deutschland - Danmark «84mc
h Denmark
Bildungseinrichtungen, die ich besucht habe te T
Schule Ereme . @Hambu;

Nederl:jnd o zcz
ondan, Nethenénds Polska
_“Paland

BElgum{ <@
=0 o
o Pans@Reims

Abbildung 19: Das Google Profil

Risikoverminderung: Vom Verwenden eines eigenen Profils bei Google kann nur dringendst
abgeraten werden, zumal kein echter Mehrwert besteht. Mochte man Google Buzz verwenden,
muss man dem Profil keine zusitzlichen Daten hinzufiigen. Es besteht auflerdem die
Moglichkeit
(dort wird nur der Nachname ausgeblendet) und fiir Kontakte zuginglich und wird nicht mehr in

nicht den vollen Namen anzuzeigen®. Dann ist das Profil nur noch tber die URL

3 3

die Suchfunktionalititen von Google mit einbezogen. Unabhingig von der gewihlten Option
landen simtliche Informationen auf Google-Servern, natiitlich verkniipft mit dem Google-
Konto.

4.2.3.24 Google Scholar

Google-Konto erforderlich: Nein

Beschreibung: Bei Google Scholar handelt es sich um eine wissenschaftliche Variante der
Websuche von Google. Zu der wissenschaftlichen Literatur, die bei Scholar durchsucht wird,
gehoren Seminar-, Studien-, Abschluss- und Doktorarbeiten, aber auch Bicher, Zusammen-
fassungen und Artikel, die aus Quellen von akademischen Verlagen, Berufsverbinden, Magazinen
fir Vorabdrucke, Universititen und anderen Bildungseinrichtungen stammen (vgl. Google
2010v).

Mehrwert: Die Vereinigung von wissenschaftlicher Suchmaschine und der unumstritten guten
Suchfunktionalitit (hier u.a. auch mit Filter fiir das Ver6ffentlichungsdatum und fiir Zitate) von
Google ist einmalig und ein echter Mehrwert bei der Suche nach wissenschaftlicher Literatur.

Risiken: Den Risiken der Websuche sehr dhnlich (siehe Abschnitt 4.2.3.30).
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Risikoverminderung: Siche Websuche (Abschnitt 4.2.3.30).

4.2.3.25 Google Talk/Voice

Google-Konto erfordetlich: Ja

Beschreibung: Google Talk vereint Instant Messaging, VoIP und Videokonferenzen. Von Google
Talk gibt es zwei Varianten: Ein Plug-in fir Gmail und iGoogle sowie eine installierbare Software
fir herkommliche Betriebssysteme und Android. Google Voice ist ein webbasierter
Telefonmanager (POTS), bei dem man in den USA Festnetznummern erhilt und verwalten kann,
getreu dem Motto “eine Nummer fiir alle deine Telefone, fir immer”.

Mehrwert: Bis auf die mogliche Integration von Google Talk in Gmail bzw. iGoogle (vor allem
interessant wenn dort bereits Kontakte vorhanden sind) bestehen keine erheblichen Vorteile im
Vergleich zu Skype und Co. Es besteht jedoch ein grofler Nachteil: Im Gegensatz zu anderen
Tools kann man nur mit Nutzern des Google Talk-Netzwerks kommunizieren und nicht mit
Leuten, die Skype, ICQ, MSN oder Yahoo Messenger etc. verwenden.

Risiken: Google speichert Informationen wie z.B. wann man Google Talk verwendet, die Anzahl
aller Kontakte, die Kontakte mit denen man kommuniziert und die Haufigkeit und das Volumen
von Datentransfers. Deutlich dramatischer ist, dass die Inhalte aller Konversationen von Google
aufgezeichnet werden. Diese Inhalte werden, wie bei Gmail, automatisch durchsucht, um
kontextsensitive Werbung zu platzieren. Auflerdem wird beim Versenden einer SMS iiber Google
Talk die Telefonnummer des Empfingers, der Inhalt der SMS und die Kommunikationszeiten
aufgezeichnet (vgl. Google 2010w). Ahnlich sieht es bei Google Voice aus, denn hier werden
Telefongespriche nach einer Spracherkennung als Texte abgespeichert. Ob hier Opt-in oder
Opt-out gilt, ist zu diesem Zeitpunkt unklar, da hier kontroverse Berichte vorlagen. In
Deutschland ist Google Voice, wie bereits erwihnt, (noch) nicht verfiigbar.

Risikoverminderung: Grundsatzlich sollte man alternative Tools zu Google Talk verwenden.
Mochte man es dennoch nutzen, besteht die Moglichkeit, die Chat-Einstellungen so anzupassen,
dass Chat-Konversationen zukiinftig nicht mehr im Google-Konto abgespeichert werden. Um zu
verhindern, dass der Chatpartner seinerseits eine spezielle Konversation im Google-Konto
abspeichert, kann man einzelne Konversationen als vertraulich markieren. In Abbildung 20 sicht
man auf der linken Seite das Chatfenster des einen Teilnehmers und auf der rechten Seite das
seines Chatpartners. Markiert ein Teilnehmer den Chat als vertraulich, wird sein Gegeniiber
dartiber informiert. Beide Seiten kénnen die Vertraulichkeit jederzeit wieder abbrechen, auch
wenn der Andere sie aktiviert hat. Leider ist es nicht moglich, die Einstellungen so anzupassen,
dass Konversationen grundsitzlich vertraulich sind.
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Abbildung 20: Vertraulichkeit bei Google Talk

4.2.3.26 Google Text & Tabellen

Google-Konto erforderlich: Ja

Beschreibung: Google Docs & Spreadsheets, zu Deutsch ,, Text & Tabellen® ist ein Office-Dienst
fiur Textverarbeitung, Tabellenkalkulation und Prisentationen, der vollstindig online verfiigbar
ist. Dabei stehen einem 1 GB Speicherplatz fiir eigene Dokumente bereit. Mittlerweile kann man
Textdokumente auch offline bearbeiten und sie dann automatisch mit der Online-Fassung
synchronisieren lassen, sobald wieder eine Internetverbindung besteht. Fir Unternehmen steht

eine kostenpflichtige, werbefreie Version zur Verfiigung.

Mehrwert: Bei diesem Dienst handelt es sich um ein komfortables Office-Paket in einer
kostenlosen Onlinevariante. Unterstiitzt werden Dokumentformate von Open Office und
Microsoft Office sowie PDF, HTML und weitere. Alle getitigten Eingaben werden unmittelbar
im Dokument gespeichert, damit keine Daten verloren gehen. Als besondere Funktionalititen
gibt es den Google Docs Viewer fiir mobile Endgerite, eine Texterkennung fiir hochgeladene
Bilder und PDFs sowie die integrierte Google-Suche und -Ubersetzung.

Risiken: Bei den Risiken spielen sowohl das Urheberrecht als auch der Datenschutz eine wichtige
Rolle. Man gewihrt Google eine Lizenz zur Vervielfiltigung, Anpassung, Anderung,
Ubersetzung, Veréffentlichung, 6ffentlichen Auffithrung, 6ffentlichen Anzeige und Distribution
von Inhalten. Diese dient laut Nutzungsbedingungen allerdings nur dazu, den ,,Service gemil3
den Datenschutzbestimmungen® zu erbringen. Vermutlich handelt es sich hierbei um eine
juristische Absicherung, tiefere Griinde sollen jedoch nicht betrachtet werden.

Ste behalten das Urbeberrecht und alle anderen bereits vorbandenen Rechte an dem Inbhalt, den Sie
anf dem oder diber den Service einreichen, freigeben, hochladen, einstellen oder anzeigen. Durch das
Einreichen, Freigeben, Hochladen, Einstellen oder Anzeigen von Inbalten erteilen Sie Google eine
weltweit giiltige, kostenlose und nichtexklusive Lizenz zur Vervielfiiltignng, Anpassung, Anderung,
Ubersetznng, V erdiffentlichung, dffentlichen Auffiibrung, dffentlichen Anzeige und Distribution von
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Inbalten, die Sie anf dem oder jiber den Service einreichen, freigeben, hochladen, einstellen oder
anzeigen. Diese Lizenz dient ausschliefSlich dagn, Google in die Lage u versetzen, Ihnen den
Service gemdf§ den Datenschutzbestimmungen fiir Google Text & Tabellen zur 1Verfiigung n
stellen. (Google 2010x)

Alle erstellten und hochgeladenen Dokumente werden im Google-Konto ,,abgelegt®.
Standardmillig ist die Dokumentoption ,privat eingestellt. Dokumente koénnen jedoch
veroffentlicht bzw. freigegeben werden, wobei man einstellen kann, wer die Dokumente sehen
und bearbeiten darf. Auflerdem werden Aktivititsdaten in Bezug auf das Konto (z. B.
Speichernutzung, Anzahl der Anmeldungen, ausgefithrte Aktionen) sowie angezeigte oder
angeklickte Daten (z. B. Elemente auf der Benutzeroberfliche und Links) gespeichert (vgl.
Google 2010y). Eine Datenschutzpanne im Oktober 2009 sorgte dafiir, dass eigene Dokumente
von anderen Nutzern mitgelesen und bearbeitet werden konnten (vgl. Google 2009, RPO 2009).

Risikoverminderung: Allgemein sollte man keine Dokumente, die personliche bzw. sensible
Daten enthalten mit Google Text und Tabellen bearbeiten und aufpassen, wem man was zur
Ansicht und Bearbeitung zur Verfugung stellt.

4.2.3.27 Google Toolbar

Google-Konto erforderlich: Je nach Funktion

Beschreibung: Die Toolbar von Google ist eine Erweiterung fur Firefox und den Internet
Explorer, um schnell auf Google-Dienste zugreifen zu kénnen. Neben der Suche in diversen
Google-Diensten (der gewiinschte Dienst kann iiber ein Auswahlment selektiert werden, die
Standardeinstellung ist die Websuche) stehen u.a. eine Ubersetzungsfunktion und eine
Rechtschreibpriifung fir Webseiten zur Verfigung. Neuerdings ist auch das Weiterleiten von
URLs uber Gmail, Buzz, Twitter etc. sowie das Kommentieren von Webseiten tber ein Sidewiki
moglich. Dabei besteht natiirlich auch Zugriff auf Kommentare anderer Nutzer. Fur den Zugriff
auf das Sidewiki und das Weiterleiten von URL:s ist ein Google-Konto notwendig. Des Weiteren
steht eine Auto-Fill-Funktion zur Verfiigung, um das Ausfillen von Formularen auf beliebigen
Webseiten zu automatisieren. Google speichert daftir die Struktur der Formulare und die Inhalte,
allerdings nur lokal auf dem Rechner. Dies ist allerdings nicht mehr der Fall, wenn man diese
Daten ausdriicklich mit seinem Google-Konto synchronisiert, damit sie nicht nur lokal zur
Verfiigung stehen.

Mehrwert: Die Google Toolbar erméglicht einen Schnellzugriff auf diverse Google-Dienste und
enthilt zusitzlich einige, mehr oder weniger niitzliche Features.

Risiken: Genau wie bei Google Chrome werden alle in die Adressleiste des Browsers
eingegebenen URLs und Suchbegriffe, von der Eingabe des ersten Zeichens bis zum Absenden
der Anfrage, an Google ibermittelt. In der Toolbar eingegebene Suchbegriffe werden in der
Webhistorie gespeichert, sofern man mit dem Google-Konto angemeldet ist. Aulerdem werden
Nutzungsstatistiken an Google gesendet. Andere Daten werden wie auch bei der Suchmaschine
erhoben. Jede Toolbar erhilt eine eigene ID, um sie eindeutig zu identifizieren. Diese wird an
Google tbermittelt, jedoch nicht mit dem Google-Konto verkniipft (vgl. Google 2010z).

Risikoverminderung: Alle Funktionen, die automatisch URLs oder andere Informationen iber
besuchte Webseiten an Google senden oder Daten mit dem Google-Konto verkniipfen, konnen
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in den Einstellungen deaktiviert werden (Opt-out). Darunter auch das Senden von Nutzungs-
statistiken. Eine entsprechende Konfiguration sollte unmittelbar nach der Installation der Google
Toolbar vorgenommen werden.

4.2.3.28 Google TV

Google-Konto erforderlich: Noch nicht absehbar, vermutlich ja, vielleicht aber auch nur je nach

Funktionalitit. Bei personalisierten Funktionalititen wie Favoritenlisten etc. wird bei Google TV
mit Sicherheit die Méglichkeit bestehen, diese auch mit dem Google-Konto zu synchronisieren
bzw. Aufnahmen tber das Internet zu programmieren.

Beschreibung: Mit Google TV will Google das Fernsehen mit dem Internet verschmelzen,
dementsprechend soll das komplette Web auf den Fernsehgeriten verfiigbar sein. Inzwischen
sind die ersten Modelle mit Google TV in den USA verfiigbar: Sony baut Fernseher und
BlueRay-Player mit Google TV und Logitech entsprechende Set-Top-Boxen. Die Chips dafiir
liefert Intel. Die Software fir Google TV basiert auf Android, so verwundert es auch wenig, dass
alle (mittlerweile iber 200.000) Android Apps, die keine Telefonfunktionalitit voraussetzen, im
Rahmen von Google TV ausgefithrt werden kénnen.

Das Prinzip ist dabei einfach: Google TV macht keinen Unterschied zwischen  aktuell
ansgestrablten Fernsehsendungen, Internet-Streams oder im Netz verfiigbaren 1 ideos. Zentrales
Element des Systems ist ein Suchfeld anf dem Fernsebbildschirm. Uber dieses kann sich der
Zuschaner angeigen lassen, wann seine Lieblingsserie im TV zu sehen ist, bei welchem
Streamingdienst er sie sich herunterladen kann oder ob sie vielleicht sogar auf der Serien-W ebsite
kostenlos gezeigt wird. Auch beim TV -Konsum selbst soll das Internet nun um integralen
Bestandteil werden. Statt zwischen Surfen und Fernseben wiblen u  miissen, sollen  beide
Funktionen verschmelzen. Optisch funktioniert das durch ein Bild-im-Bild-1"erfabren, das auch bei
Videorecordern oder DV'D-Playern angewendet wird: In der unteren Ecke des Bildschirms wird ein
kleines Fenster eingeblendet. (Kuhn 2010)

Mehrwert: Die Kombination von Fernsehen mit der Google-Suchfunktionalitit ist einfach nur
genial: Videoclips, Bilder, Musik und Spiele; alles auf dem Fernseher. Das ist ein echter
Mehrwert. Mit dhnlichen Technologien kénnten wohl auch andere Anbieter dienen, mit der
Qualitit der Google-Suchfunktionalitit hingegen nicht. Statt Werbeunterbrechungen konnte
Google vielleicht die bisherige, unaufdringliche und wenig stérende Werbung integrieren. So viel
zu den Erwartungen aus dem Sommer 2010, mittlerweile wurden diese deutlich gedimpft. Denn
eine echte Verschmelzung von Fernsehen und Internet gerit ins Stocken. Der Grund liegt darin,
dass die groBen TV-Anbieter in den USA nicht mitspielen. Mit Google TV kann man
Programmibersichten aufrufen, die Aufzeichnung von Kabel- und Satellitenkanilen
programmieren und die medialen Inhalte des Internets auf den Fernsehen holen und zwar nicht
Gber einen Webbrowser, sondern deutlich praktischer. Und genau das bremsen die groBen
Sendeanstalten in den USA aus. ABC, CBS, NBC und Fox haben sich entschieden, ihre
Netzangebote fir Google zu blockieren. Wenn Nutzer von Google TV z.B. Medien von fox.com
abrufen mochten, erscheint die Fehlermeldung ,,Dieser Inhalt ist nicht kompatibel mit ihrem
Gerat®. Das fihrt u.a. dazu, dass man sich mit Google TV keine im Internet frei verfiigbaren TV-
Serien von Fox anschauen kann. AufBlerdem hat auch der Filmdienst Hulu Google TV
ausgesperrt. Hulu bietet mit einer US-Internetadresse ein sehr breites Angebot an kostenlosen
Serien und Kinofilmen.
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Mit der Sperre der ,Grofsen Vier und Hulu bleiben Nutzern von Google TV fast nur Online-
Videoportale wie YouTube, Vimeo wund Co. Hinzu fommen Fleinere Sender, die ihr
Werbeangebot noch nicht fiir die Google-Kiste gesperrt haben. |...] Inbalte kommen nun entweder
ans dem Fernseben — was nicht der Sinn war — oder iiber die beiden Inbaltepartner Netfix und
Amazon on Demand. Der eine Dienst vermietet Filme gegen eine Monatspauschale, der andere
verleiht sie gegen Einzelgebiibren. (Schwan 2010a)

Im Jahr 2011 plant Google mit seinem TV-Programm in Europa auf den Markt zu gehen. Es
bleibt abzuwarten, wie Anbieter hierzulande reagieren. Auch diese méchten mit Sicherheit nicht,
dass ihre Inhalte vorbei an ihren eigenen Webseiten und somit auch vorbei an ihren
Werbeflichen der breiten Masse zur Verfiigung gestellt werden. Vielleicht wiren die Anbieter mit
Werbepartnerschaften umzustimmen (Schwan 2010a).

Risiken: Es ist noch nicht absehbar, welche Risiken konkret bestehen werden. Irgendwelche
Informationen (auch personenbezogene) wird man mit Sicherheit preisgeben koénnen bzw.

mussen.

Risikoverminderung: Konkrete MaBnahmen sind noch nicht absehbar. Allgemein gilt es
natirlich, so wenige Informationen wie moglich mit dem Google-Konto verkntpfen.

4.2.3.29 Google Wave

Google-Konto erforderlich: Ja

Beschreibung: Google Wave ist ein internetbasiertes System zur Kommunikation und
Kollaboration in Echtzeit. Im Gegensatz zu anderen Diensten im Einzelnen, verbindet Google
Wave E-Mail, soziales Netzwerk, Instant Messenger, Chat, Wikis usw., alles auf einer Plattform.
AuBlerdem konnen gemeinsame Dokumente, Bilder, Videos etc. geteilt und mit anderen
bearbeitet werden. Dokumente per E-Mail-Anhang oder andere herkémmliche Methoden
auszutauschen, wiirde damit der Vergangenheit angehéren. Laut Google selbst ist Wave gar kein
Dienst, sondern eine Architektur, fiir die Google die Quellcodes zu gegebener Zeit veroffentlicht.
Damit sollen Anwender ihren eigenen ,,Wave-Server® betreiben kénnen. Google sei am Ende
schlieBlich nur einer vieler méglicher Provider fiir Wave (vgl. Kretschmann 2009). Google Wave
ist nur mit Chrome, Firefox und Safari sowie iPhone und Android kompatibel. Méchte man es
mit dem Internet Explorer verwenden, so benétigt man das ,,Google Chrome Frame Browser
Plug-in®“. Obwohl Google Wave so vielversprechend begann, wurde die Entwicklung im August
2010 schon wieder eingestellt. Grund dafiir war das fehlende Interesse seitens der Nutzer. Der
Dienst steht aber vorerst noch weiter zur Verfigung (vgl. Weber 2010).

Der anféngliche Hype wurde durch die restriktive 1 ergabe von Einladungen noch angebeizt. Jeder
wollte dabei sein. Wer aber erst mal drin war, der fragte sich schnell: "Und was jetzt?" Das
Konversationskonzept von Wave war nicht leicht zu verstehen. Simultane Anderungen in der
Gleichen  Konversation durch mebrere Benutger an verschiedenen Stellen  fiihrten  schnell u
uniibersichtlichen Dokumenten, die eber einem klassischen Forenverlanf mit Fragen und Antworten
glich denn einem Dokument. (Weber 2010)

Mehrwert: Prinzipiell sind solche offenen, echtzeitbasierten ,,Kommunikationszentralen® aus
Nutzersicht eigentlich sehr zu begriflen:
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Google Wave scheint wirklich die eierlegende Wollmilchsan und DIE 1dsung fiir die Echtzeit-
Kommunikation mit anderen Nutzern zu werden. |...] Google Wave ist nicht einfach ein besserer

eMail-Client,  sondern  eine  ganzg — andere  Herangehensweise —an  die  Kommunikation.
(Wandiger 2009)

Risiken: Hier findet eine Datenkonzentration bei einem einzigen Provider statt, da statt mehrerer
Dienste nur noch Google Wave genutzt werden konnte. Entsprechend bestehen auch die
gleichen Risiken, die bei den einzelnen Diensten schon diskutiert wurden. Dazu kommt das
Problem der Datenkonzentration, da alle Informationen bei Wave, also auch im Google-Konto
zusammenlaufen. Auch das BSI warnte schon im Lagebericht des zweiten Quartals 2009:

Alle Google-W ave-Daten liegen anf Google-Servern. Damit gilt fiir Google Wave dieselbe Kritik,
die durch Datenschiitzer und das BST an Google Mail, Google Docs, Google Calendar und anderen
Online-Diensten des Unternebmens geiibt wurde: Der Nutzer verliert vollstindig die Kontrolle iiber
seine Daten. Daber ist eine Nutzung von Google Wave (ebenso wie eine Nutzung der anderen
Google-Dienste)  sowobl —ans  I1-sicherheitstechnischen  Griinden —als —anch —ans Sicht  des
Datenschutzes aktuell nicht u empfeblen. Der offene Ansatz, des Google Wave Federation Protocol
15t zu begriifSen, kann aber die negative Gesamteinschatzung nicht dndern. Sollte ukiinftig eine
verteilte, gesicherte und kontrollierbare Datenhaltung mit Google Wave miglich sein, muss diese
Bewertung neun vorgenommen werden. (BSI 2009)

Risikoverminderung: Entfillt, da die Entwicklung eingestellt wurde.

4.2.3.30 Google Websuche

Google-Konto erforderlich: Nein

Beschreibung: Die Websuche ist die Suchmaschine, die Google bekannt gemacht hat.

Mehrwert: Die Google-Suche mit ihrem PageRank-Algorithmus ist zweifelslos die beste und
qualitativ hochwertigste Suchmaschine im Internet. Microsoft hat mit Bing den Versuch gestartet,
hier mitzuhalten. Auch wenn sich die Ergebnisse durchaus sehen lassen kénnen, so ist Bing noch
keine gleichwertige Alternative zur Google Websuche. Seit September 2010 bietet Google die
sogenannte Instantsuche. Dabei werden die Suchergebnisse schon wihrend der Eingabe des
Suchbegriffs angezeigt und entsprechend aktualisiert. Laut Google kann der Nutzer durch dieses
Feature pro Suche 2 bis 5 Sekunden einsparen.

Risiken: Google speichert, wie andere Suchmaschinen tibrigens auch, Logdateien. Diese bestehen
aus Anfrage (u.a. der Suchbegriff), IP-Adresse, Cookie(s) zur Identifikation, Zugriffszeitpunkten
und Browser-Typ. IP-Adressen werden nach 9 Monaten anonymisiert und Cookie-IDs nach 18
Monaten geloscht. AuBlerdem speichert Google neben den Suchanfragen alles, was in das
Suchfeld eingegeben wird, auch wenn man die eigentliche Suchanfrage gar nicht absetzt. Ist die
Webhistorie aktiviert, so werden Klicks auf Suchergebnisse, Anzeigen usw. mit dem Google-
Konto verknipft (vgl. Google 2010b).

Risikoverminderung: Damit simtliche Angaben und Aktionen erst gar nicht in Verbindung mit
dem Google-Konto gebracht werden koénnen, sollte man bei der Websuche nicht mit diesem
angemeldet sein, da die Funktionalititen der Suchmaschine auch ohne Anmeldung nahezu die
gleichen bleiben. Zwar kodert Google mit Suchergebnissen, die noch besser personalisiert
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werden, wenn man angemeldet ist und die Webhistorie aktiviert hat, ob einem jedoch wirklich
bessere Suchergebnisse geliefert werden, darf zumindest bezweifelt werden. Ist man nicht mit
dem Google-Konto angemeldet, so kann man tber die IP-Adresse und Cookies identifiziert
werden. Hier hilft eigentlich nur das generelle Deaktivieren oder ein regelmifliges L.oschen der
entsprechenden Cookies. Empfehlenswert ist es auf jeden Fall auch, einen Blick auf die Seite
http://www.google.com/intl/de/privacy ads.html zu werfen. Hier werden einem verschiedene

Moglichkeiten geboten, Cookies, z.B. fiir interessensbasierte Werbung, dauerhaft zu deaktivieren:

Alle Nutzer kinnen die Verwendung des DoubleClick-Cookies (fiir AdSense-W ebsites, die
DoubleClick-Anzeigenschaltung und bestimmte Google-Services, die das DoubleClick-Cookie
ernsetzen) durch Klicken auf die oben angezeigte Schaltfliche jederzeit deaktivieren. Zudem bietet
Google eine Reihe von Optionen zur danerhaften Speicherung der Browser-Einstellungen mit dieser
Deaktivierungseinstellung. Google gestattet anfSerdem Drittanbietern das Schalten von Anzgeigen im
Content-Werbenetzoverk von Google. Mithilfe eines Tools der Netzwerkwerbeinitiative (Network
Adpertising  Initiative, NAIL) kinnen Sie den Erbalt von Cookies  mebrerer  Online-
Werbevermarkter und Werbenetzmverke gleichzeitig deaktivieren. Google setzt Cookies fiir Google
Analytics und Conversion-Tracking ein. Weitere Informationen hierzn erbalten Sie in den
nachfolgenden hénfig gestellten Fragen. ..

Auf selbiger Seite sind einige Links zu weiteren Informationen vorhanden, so z.B. auch ein Link
zu einer Auflistung der Interessen, die Google aus dem Surfverhalten abgeleitet hat; einschlief3lich
der Moglichkeit, dies zu entfernen (sieche Abbildung 21).

Weitere Google-Suchen

Neben der Websuche und spezielleren Suchen wie Google Scholar gibt es weitere Inhalte, nach
denen explizit gesucht kann. Dazu zihlen Bilder, Videos, News, Produkte und Patente, von
denen letztere drei noch ganz kurz erliutert werden sollen:

e Google News: Volltextsuche in Nachrichten mehrerer hundert entsprechender Quellen
(Spiegel Online, Welt Online etc.), die zeitnah aktualisiert werden. Aktuelle Nachrichten
werden in den Suchergebnissen bevorzugt.

e Google Produktsuche: Suchmaschine fiir kommerzielle Produkte mit der Moglichkeit des
Preisvergleichs.

e Google Patentsuche: Bisher nur in den USA verfligharer Suchdienst fur Patente. Die
Datenbank enthalt 7 Millionen US-Patente seit dem Jahr 1790. Den Dienst kann man als
Ableger von Google Books bezeichnen, denn die Bestinde des US-Patentamts wurden
und werden auf die gleiche Art und Weise erfasst (vgl. Dambeck 20006).
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Your interests Below you can edit the interests that Google has associated with your cookie:

Category

Arts & Entertainment - Music & Audio Remaove
Finance - Investing - Commodities & Futures Trading Remove
Internet & Telecom - Email & Messaging Remove
Mews - Business MNews - Financial Markets Remaove

Add interests | Google does not associate sensitive interest categories with your ads preferences

Opt out Opt out if you prefer ads not to be based on the interest categories above.

When you opt out, Google disables this cookie and no longer associates interest categories with your browser

Your cookie Google stores the following information in a cookie to associate your ads preferences with the browser you are currently using:

id=ca533e2200000da|1893596/949061/14781,1136079/208392/14773|t=1255790455 |et=730|cs=x1_ycz0a

Visit the Advertising and Privacy page of our Privacy Center to learn more.

Abbildung 21: Von Google auf Basis von Cookies abgeleitete, personliche Interessen

4.2.3.31 YouTube

Google-Konto erforderlich: Je nach Funktionalitit

Beschreibung: YouTube ist ein Videoportal, bei dem Kurzfilme hochgeladen und angeschaut
werden koénnen. Fir den Upload von Videos sowie fir weitere Funktionalititen wie das
Verfassen von Bewertungen und das Verwalten von Playlists wird allerdings ein Konto bendtigt.
Jeder Nutzer hat einen eigenen Kanal (sieche Abbildung 23). Hier sind hochgeladene Videos,
Favoriten, das Profil, Abonnements usw. sichtbar. Jeder Kanal kann von beliebigen Nutzern
abonniert werden. Bei dem Konto muss es sich nicht um ein Google-Konto handeln, hier reicht
ein YouTube-Konto aus. Dies ist allerdings von geringer Bedeutung ist, da es mit einem Google-
Konto verkniipft werden muss (siche Abbildung 22). Google’s versuchte Begriindung fiir die
Notwendigkeit dieser Verkniipfung wirkt leicht licherlich. ..
Durch die Verkniipfung deines

. . I . o - - . Kontos erhaltst du Zugriff auf die
Verkniipfe dein YouTube- mit einem Google-Konto fiir erhdhte Kontosicherheit.  waum mussich gaswn?| X 2/ = & YouTube-Funktianen, die

auf Google-Services basieren. So
kannst du zum Beispiel deine

Google Mail-Freunde finden oder
deine Lieblingsvideos in deinem

You Tu h@ . ) Facebook-Konto freigeben

Link zu:

Google accounts

Verkniipfung mit einem vorhandenen Google-Konto

(Du brauchst dich nur auf der nachsten Seite anzumelden.)

Neues Google-Konto erstellen

(Google-Konten kénnen mit jeder E-Mail-Adresse erstellt werden.)

Abbildung 22: Verkniipfung des YouTube-Kontos mit dem Google-Konto
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Mehrwert: Bei der Mehrwertbetrachtung muss man natiirlich unterscheiden, ob man sich nur
Videos anschaut oder ob man selber Inhalte zur Verfiigung stellt. Man findet sehr viele, zum Teil
auch interessante Videos auf YouTube. Immer mehr Unternehmen bzw. Institutionen schalten
zudem eigene Kanile um interessierten Nutzern aktuelle Informationen zur Verfiigung zu stellen.
Dementsprechend ist auch das zur Verfigung stellen von Inhalten fiir Unternehmen etc. ein
echter Vorteil, um sich der Offentlichkeit zu prisentieren. Ob es allerdings fiir den privaten
Nutzer ein echter Vorteil ist, seine Videos zu veroffentlichen, darf zumindest bezweifelt werden.
Der Zugriff auf eine Fille von kostenlosen Videoclips zu den unterschiedlichsten
Themengebieten ist jedenfalls ein Mehrwert.

Risiken: Da jeder Nutzer jedes Video online stellen und weltweit verfigbar machen kann, spielen
hier die Privatsphire und das Urheberrecht eine wichtige Rolle. Die Privatsphire, da man
jederzeit ein Video auf YouTube finden konnte, das einen selbst, den Namen oder dhnliches
zeigen konnte, mit dessen Veroffentlichung man aus diversen Grinden nicht einverstanden ist.
Ahnlich sieht es bei urheberrechtlich geschiitztem Material aus: Jeder der in Besitz solcher Inhalte
ist, kann sie hochladen und weltweit verfiigbar machen. Jedenfalls kann erst einmal fast alles
hochgeladen werden und bei Beschwerden werden die Inhalte dann von Google entfernt (Opt-
out). Fir bestimmte urheberrechtlich geschiitzte Inhalte gibt es auch automatisierte Filter, aber
die Trefferquoten lassen doch sehr zu wiinschen ibrig. Wenn man z.B. auf einen Musiktitel
stoBt, der in Deutschland (wg. Urheberrechtsverletzungen) gesperrt ist, findet man ziemlich
schnell den gleichen, nicht gesperrten Titel. Soviel zu Inhalten, die andere Nutzer auf YouTube
veroffentlichen konnen. Uber sich selbst kann man natiirlich auch einige persénliche
Informationen preisgeben. Dementsprechend kann man seinem Profil beispielsweise
Informationen wie vollstindiger Name, Standort und berufliche Daten hinzuftigen. Videos, die
man hochliddt oder sich anschaut sowie weitere Informationen werden alle mit dem Google-
Konto verknupft. Im eigenen Kanal werden standardmifig Informationen veroffentlicht wie z.B.
die letzten Aktivititen (siche Abbildung 23, http://www.youtube.com/user/2010datenschutz).

Risikoverminderung: Méchte man einfach nur Videos anschauen, sollte man vorsichtshalber auf
eine Anmeldung verzichten. Dann wird auch nicht in der Webhistorie gespeichert, nach welchen
Videos man gesucht und welche man sich angeschaut hat. Der eigene Kanal kann deaktiviert
oder so angepasst werden, dass nur noch die gewtinschten Informationen dort angezeigt werden
(Opt-out). StandardmiBig finden andere Nutzer Statistiken und Daten zu den eigenen Videos.
Auch diese Option kann deaktiviert werden. Mochte man einen eigenen Kanal ver6ffentlichen,
sollte man dafiir ein gesondertes Konto anlegen, das man dann strikt vom privaten Gebrauch
von YouTube trennt. Lidt man Videos hoch, kann man auswihlen, dass diese nicht gelistet und
somit nur fir Personen sichtbar sind, die Giber den generischen Videolink verfiigen (Opt-in).
Diese benotigen dann kein Konto, um auf das Video zugreifen zu kénnen. Markiert man ein
Video hingegen als privat, so haben bis zu 25 ausgewihlte YouTube-Nutzer Zugriff auf das
Video. Von den gerade genannten Optionen sollte man bei ,,Opt-out™ so viele wie méglich
deaktivieren und bei ,,Opt-in® so wenig wie notig aktivieren.
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2010datenschutz

Abonnieren
Als Freund hinzufigen |

Mutzer blockieren |
Machricht senden

Kanalkommentare

Fir diesen Mutzer gibt es keine Kommentare.

Kommentar hinzufiigen

P
Profil
Kanalaufrufe: 0
Upload-Aufrufe insgesamt: 0
Alter: 109
Beitritt: 5. August2010
Letzte Anmeldung: vor 29 Minuten
Abonnenten: 0
Land: Deutschland
|,
Letzte Aktivitat

&’ 2010datenschutz hat seinen
Favoriten ein Video hinzugefiigt.
(vor 4 Sekunden)

Datenschutzim Internet
Datenschutz im Internet
besonderes fir
Jugendliche

Das Internet vergisst... mehr

e

2 20 hutz hat Datenschutz
abonniert. (vor 1 Minute)

Abonnements (1)

Datensc...

Abbildung 23: YouTube-Kanal

4.2.4 Cloud Computing

Cloud Computing basiert auf den Technologien Virtualisierung, serviceorientierte Architekturen
(SOA) und Web Services. Insgesamt wird beim Cloud Computing zwischen einer Virtualisierung
von Betriebssystemen, Plattformen, Speicher, Netzwerken und Anwendungen unterschieden. Es
konnen ganze IT-Infrastrukturen virtualisiert und als Dienste realisiert und angeboten werden.
Diese stehen zur Nutzung in einer serviceorientierten Architektur zur Verfiigung. Auf die
Dienste kann dann On-Demand zugegriffen werden. Eine Abrechnung kann dynamisch, auf
Basis der in Anspruch genommenen Leistungen vorgenommen werden. Google hingegen
verfolgt natirlich den Ansatz, die angebotenen Dienste durch Werbung zu finanzieren.
Allerdings ist das nicht in allen Fillen moglich, denn virtualisierte Hardware und
Laufzeitumgebungen bieten hierfiir keine passenden Werbeflichen.

Clond Computing erlanbt die Bereitstellung und Nutzung von IT-Infrastruktur, von Plattformen
und von Anwendungen aller Art als im Web elektronisch verfiighare Dienste. Der Begriff Cloud
soll dabei andeuten, dass die Dienste von einem Provider (bzw. Intranet eines grifSeren
Unternebmens) erbracht werden. |[...] Clond-Ressourcen sind in der Regel virtualisiert. Der Clond-
Nutzer hat dadurch stets eine wunschgemdfe, beliebige Sicht auf seine Infrastruktur und es gibt in
diesemr Fall  keine  systembedingten  Abbangigkeiten  oder  Zwangsbedingungen  fiir  seine
Anwendungen (Baun et al. 2010: 1f).
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Cloud Computing verfolgt das Paradigma Everything as a Service (XaaS) mit seinen
Hauptvertretern Infrustructure as a Service (Iaas), Platform as a Service (PaaS) und Software as a
Service (SaaS). Bei IaaS wird den Benutzern eine abstrahierte Sicht auf Hardware angeboten, d.h.
auf Rechner, Massenspeicher, Netzwerke etc. PaaS richtet sich mehr an Entwickler als an
Endnutzer. In Entwicklungsumgebungen koénnen Anwendungen entwickelt und in
Ausfihrungsumgebungen ausgefithrt und bereitgestellt werden. SaaS dient dazu, Software fir
deren Anwender zentral bereitzustellen. Anwendungsdaten werden dabei auf Servern, also in der
Cloud gespeichert. Das SaaS-Angebot kann auf Basis eines Angebots in PaaS oder IaaS beim
entsprechenden  Provider entwickelt wund betrieben werden. Es wird zwischen
Anwendungsdiensten und Anwendungen unterschieden. Anwendungsdienste basieren im
Wesentlichen auf einer einzigen einfachen Applikation, 1.d.R. realisiert durch einen Web Service.
Anwendungen dagegen konnen vollwertige komplexe Applikationen sein, die z.B. durch eine
Orchestrierung einzelner Web Services realisiert werden (vgl. Baun et al. 2010: 28ff).

Anwendungen, die im Rahmen von SaaS bereitgestellt werden, kénnen deutlich komplexer sein
als herkémmliche Webanwendungen. Das Problem dabei ist, dass Browser urspriinglich nicht
dafiir ausgelegt waren, solch komplexe Anwendungen auszufiihren, sie dienten namlich nur dem
Aufruf einfacher Webseiten. Deshalb hat Google drei Technologien entwickelt: Chrome, Native
Client und Gears. Im Gegensatz zum Firefox, Internet Explorer etc. soll Google Chrome ein
,,Cloud Client” sein. Ein zentrales Konzept bei diesem Browser ist die Aufteilung in nicht nur
optisch, sondern auch prozesstechnisch getrennte Browser-Tabs: Dementsprechend funktioniert
jede Registerkarte bzw. jeder Tab als eigener Prozess. Durch diese Trennung bleiben die anderen
Registerkarten bei Absturz oder Funktionsstérung einer Registerkarte unbeeintrichtigt und die
Nutzer kdénnen weiterarbeiten. Mit dem Native Client sollen Anwendungen im Rahmen von SaaS
niher an den Prozessor des lokalen Rechners riicken, denn damit lisst sich nativer Code
(Maschinencode) direkt im Browser ausfihren. Dadurch ldsst sich die Ausfilhrung von
Anwendungen enorm beschleunigen. Eine Bildbearbeitungssoftware in der Cloud kénnte somit
bei einer aufwindigen Bearbeitung eines Bildes theoretisch genauso schnell reagieren wie eine
lokale Software. Im Endeffekt kénnen Entwickler so die volle lokale Prozessorleistung nutzen
und dennoch browser- und betriebssystemunabhingigen Code schreiben. Gears schliellich soll
die Licke zwischen internetbasierten und lokalen Anwendungen schlieBen. Ziel ist es, dass
Anwendungen auch ohne stindigen Zugriff auf das Internet genutzt werden konnen, was
insbesondere in Bezug auf die Ausfallsicherheit (bei Netzwerkstorungen) enorm wichtig ist.

Google Chrome ist allerdings irgendwo doch nur ein Webbrowser, der ein Betriebssystem
benétigt. Wenn jedoch die Dienste (Software, Plattformen und IT-Infrastruktur) tber das
Internet bereitgestellt werden und auch die Daten dort gespeichert werden, ricken lokale
Hardware wie z.B. Festplatten, Anwendungen und auch umfangreiche Betriebssysteme in den
Hintergrund. Dementsprechend wird sowohl Hardware als auch das Betriebssystem im Sinne
von Thin Clients immer ,schmaler”, allerdings keineswegs uberfliissig. Denn auch Google
Chrome benétigt eine Laufzeitumgebung. Fir diesen Zweck hat Google Chrome OS entwickelt.
Dabei handelt es sich um eine Version des Chrome-Browsers, die auf einem Linux-Kernel basiert
(vel. Kaumanns/Siegenheim 2009: 307£f).
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Abbildung 24: Die GUI von Google Chrome OS (Quelle: http://de.wikipedia.org/wiki/Chrome OS)

Laut einer Google-Studie koénnten 60 Prozent der weltweiten Arbeitsplatzrechner in
Unternehmen besser und schneller funktionieren, wenn man Windows durch Chrome OS
ersetzen wiirde, was sofort moglich wire. Die Studie stiitzt sich darauf, dass ca. 60 Prozent der
Windows-Rechner, die in den Firmen zum Einsatz kommen, nur fir Aufgaben genutzt werden,
die auch tber Chrome OS realisiert werden kénnten. Verdffentlicht hat die grof3 angelegte Studie
der Vize-Prisident von Google’s Entwicklungsbereich, Linus Upson (vgl. Hiner 2010). Im
Dezember 2010 hat Google das Notebook CR-48 vorgestellt. Es ist das erste Notebook mit
Chrome OS und wurde ersten privaten Testern in den USA ausgeliefert. Nun ist also das CR-48
Google’s Schnittstelle zwischen Nutzer und Cloud. Als Schnittstellen hat es lediglich einen USB-
Port, einen SD-Kartenslot, einen VGA-Ausgang sowie eine kombinierte Mikrofon/Audiobuchse.
Zur Verbindung mit der Cloud verfiigt es auflerdem tber einen WLAN- und einen UMTS-
Anschluss (vgl. Thommes 2010).

Das CRAE8 ist anf Googles Webdienste sowie die Cloud ansgelegt. Obne Anmeldung bei
Googlemail, Google-Docs oder anderen Google Diensten konmt man nicht weit, selbst das Drucken
lauft iiber Clond-Print. Einen Dateimanager gibt es nicht, Google sieht einen Zugriff auf das
darunterliegende Linux-Dateisystem nicht vor. [...] Dokumente werden ausschlieflich im Web
bearbeitet (Thommes 2010).

Dass Chrome OS Windows einmal ersetzen wird darf jedoch bezweifelt werden, denn
Unternehmen priferieren aus Datenschutzgriinden natiirlich eine Speicherung der Daten im
eigenen Intranet. Dazu kommt, dass auch Microsoft beim Cloud Computing aktiv ist. So soll
Windows 8 ,,das erste total virtualisierte Betriebssystem® werden. Es soll von lokaler Hardware
unabhingig sein und somit z.B. auch einen Zugriff von einem Smartphone aus ermdglichen.
Daten und Dokumente werden dann in der Cloud, im Falle von Windows 8 auf den Servern von
Microsoft, gespeichert (Knobel 2010). Nun wurde Google Chrome als Cloud-Client betrachtet,
im Folgenden sollen noch ein paar Cloud-Angebote und Werkzeuge von Google genannt werden
(Baun et al. 2010: 29ff).
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e Infrastructure as a Service: Google Big Table, Google File System

e Platform as a Service: Google App Engine
e Software as a Service: Google Docs, Google Maps API, OpenSocial

Auf jeden Fall bleibt festzuhalten, dass Cloud Computing ein sehr wichtiges Thema fiir Google
ist, denn eine Bewegung hin zur Cloud bedeutet fiir Google mehr Daten bzw. Informationen und
zugleich mehr Werbeflichen. Das sind wohl die Hauptgrinde fir die immensen Investitionen
von Google in diese Technologie. Fiir den Nutzer heil3t das wieder einmal: Kostenlose, durch
kontextsensitive Werbung finanzierte Cloud-Angebote. Auf der anderen Seite birgt das Cloud
Computing ein enormes Datenschutz-Risiko: Daten und Informationen, die normalerweise auf
der lokalen Festplatte oder auf Wechseldatentrigern gespeichert werden, ,,wandern® nun in die
Cloud und liegen auf den Servern von Google, natirlich verkntipft mit dem Google-Konto.
Genau das ist auch der Grund, warum sich Unternehmen momentan noch vor dieser
Technologie strduben. Sie méchten nicht, dass ihre Daten die Unternehmensgrenzen verlassen
und erst recht nicht, dass sie bei einem Werbeunternehmen lagern.

4.3 Chancen

Welche Moglichkeiten einem die Dienste und Produkte von Google bieten, wurde durch die
entsprechenden Einzelbetrachtungen deutlich. Eine spezielle Empfehlung, welche Dienste denn
diesbeztiglich nun das meiste Potenzial haben, soll nicht ausgesprochen werden. Denn eigentlich
muss man die Dienste selbst mal ausprobieren um zu sehen, ob ein individueller Mehrwert
besteht oder eben nicht. So koénnte der eine Dienst fir den einen Nutzer gar von grofier
Bedeutung und fiir den anderen absolut Gberflissig sein. Klar ist jedoch: Die Chancen im Sinne
des Mehrwerts sind definitiv vorhanden. Das wurde ja auch in der Einleitung schon angedeutet.
In diesem Sinne soll ein Uberblick tiber die wichtigsten Eigenschaften vieler Dienste und
Produkte von Google verschafft werden:

e kostenlos

e innovativ

e cinmalig

e qualitativ hochwertig
e quelloffen

e intuitiv bedienbar

unaufdringliche und wenig stérend wirkende Werbung

Letztlich soll sich also jeder seine Google-Dienste selber frei aussuchen und dabei anhand des
jeweiligen Mehrwerts und der Risiken inkl. méglicher Verminderungsmal3nahmen, entscheiden,
ob man einen Dienst nutzen moéchte, oder aber nicht. Bei den Verminderungsmalnahmen
handelt es sich vor allem um die Wahlmoglichkeiten beztglich des Datenschutzes (Opt-out).
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4.4 Risiken

Sie gehen eine Strafe hinunter. Wir wissen ungefiahr wer Sie sind, was fiir Sie wichtig ist, wer Ihre
Freunde sind. (Google CEO Eric Schmidt gegeniiber Journalisten nach Diederichs 2010)

Nachdem die Risiken der verschiedenen Dienste im Einzelnen analysiert und bewertet wurden,
geht es nun darum, diese im Gesamtkontext zu betrachten. Dabei soll kurz erldutert werden,
warum es ein Problem darstellt, wenn viele personenbezogene Daten auf Google’s Servern liegen
und mit dem Google-Konto verkntipft sind. Es geht also darum, die Bedeutung von ,,Google
weil3 alles Uber Sie“ niher zu betrachten, denn hierin sehen viele Nutzer anscheinend kein
Problem. Das grof3te Problem ist wohl die Datenkonzentration bei nur einem Anbieter, namlich
Google. Diese Konzentration findet deshalb statt, weil Google die vielen unterschiedlichen
Dienste anbietet, bei deren Nutzung oft ein Google-Konto notwendig ist. In diesem Konto
laufen dann simtliche, personenbezogene Daten zusammen. Aber auch wenn ein solches Konto
nicht notwendig ist, konnen die erhobenen Daten auf anderem Wege verkniipft werden, z.B. per
Cookies. Ubrigens bestitigt Google grundsitzlich die Zusammenfithrung solcher, in
verschiedenen Diensten erhobenen Daten (Kaumanns/Siegenheim 2010: 142). Im Blickpunkt
steht der gliaserne Mensch, denn seine Privatsphire ist durch die Erhebung und Verkniipfung von
verschiedenen personenbezogenen Daten durch einen einzigen Anbieter massiv gefihrdet.
Wiirde man viele bzw. alle Google-Dienste nutzen, dann wiisste Google (stets)

e wer man ist und wo man wohnt (Bugz, Checkont, Gmatl, Profiles etc.)
e welche sozialen Kontakte man pflegt (Buzz, Gmail, Orkut, Talk, 1 vice etc.)

e wo man sich gerade aufhilt (Ortung per GSM-Zelle, GPS oder WLAN bei Google’s
mobilen Diensten wie Latitude, Navigation oder Near me now, potentiell aber auch bei allen
anderen Endgeriten, die WLAN-Signale empfangen)

e wo man hinwill (Earth, Maps, Navigation etc.)

e welche Termine man hat (Kalender, Sync etc.)

e welche Interessen man hat (diverse Suchdienste sowie weitere Dienste und Produkte wie
Analytics, Blogger.com, Buzz, Chrome, Gmail, Groups, iGoogle, Knol, Toolbar, YouTube u.v.m.)

¢ wie die Bankverbindung von einem lautet (Checkosn?)

e wer die Partner bei eigenen Finanzgeschiften sind, was man kauft, wie viel man daftr
ausgibt und wann diese Geschifte abgewickelt werden (Checkout)

e welche und wie viele Aktien(-fonds) man besitzt und was man diesbeziiglich fur
Transaktionen abwickelt (Finanzen)

e wie die eigene DNS aussieht und was fiir Krankheiten man hat oder hatte, einschlief3lich
entsprechender Therapien (Health)

e wie man aussieht (Bugz, Gmail, Picasa, Profiles etc.)

e welche Daten man allgemein am eigenen Rechner verarbeitet (Chrome OS und weitere
Cloud Computing-Angebote)

® usw.

,Google weil3 alles* bedeutet in diesem Zusammenhang, dass ausfiihrliche Personlichkeitsprofile
im Internet, bei einem gigantischen Konzern, lagern. Bleibt die Frage zu beantworten, was daran
denn nun so schlimm sein soll, schlieBlich unterliegen sie bei Google, doch strengen
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Datenschutzbestimmungen. Dabei handelt es sich sowohl um technische als auch
organisatorische MaBnahmen zum Datenschutz. Dass Google der Schutz der Daten seiner
Nutzer wirklich wichtig ist und die Daten bei Google vermutlich sogar besser geschiitzt sind als
bei Konkurrenten, zeigt folgendes Beispiel: Im August 2005 verlangte das US-Justizministerium
unter Strafandrohung von Google, AOL, Microsoft und Yahoo die Herausgabe der Suchanfragen
zweier Monate und aller URLs in threm Verzeichnis, um die Durchsetzung eines Gesetzes gegen
Internetpornographie zu unterstiitzen. Alle Unternehmen aufler Google kamen diesen
Forderungen umgehend nach. Google jedoch wehrte sich gerichtlich dagegen, weil es sich um
einen Phishing-Feldzug ohne plausiblen Grund handele. Am Ende gelang es Google, die Zahl
der tbergebenen URLs auf 50.000 zu beschrinken und es musste nicht die Suchbegriffe seiner
Nutzer mitteilen (Brandt 2010: 127).

Trotzdem lagern die Daten auf Google’s Servern und sind dort grundsitzlich weder vor
gerichtlichen Zugriffen noch vor eigens verursachten Datenschutzpannen, wie sie es ja durchaus
schon gegeben hat (siche z.B. Google Buzz und Google Text & Tabellen in den Abschnitten
4.2.3.5 und 4.2.3.26), geschiitzt. Womoglich sind sie auch nicht ausreichend vor Hackern oder
aber individuellen Fehlern bzw. Angriffen eigener Google-Mitarbeiter geschiitzt. Ein Beispiel ftr
einen solchen individuell verursachten Fehler ist eine bekannte Datenpanne bei AOL aus dem
Jahre 2006: Ein Mitarbeiter stellte die Suchdaten von mehr als 600.000 AOL-Nutzern
versehentlich online. IP-Adressen wurden nicht genannt, dafur alle Suchanfragen mit Zeitstempel
sowie die angeklickten Webseiten. Dabei konnte nachgewiesen werden, dass die Informationen
aus den Suchprofilen in manchen Fillen durchaus ausreichen, um trotz Anonymisierung die
Identitit einzelner Personen zu enthiillen (Kaumanns/Siegenheim 2009: 144).

Dass viele der erfassten Daten gegen einen Nutzer verwendet werden kénnten, wenn sie in die
falschen Hinde gelangen, ist eigentlich offensichtlich. Hier gibt es viele mogliche, vorstellbare
Szenarien. Das konnten natiirlich auch Nutzer zu spuren bekommen, die ja nichts zu verbergen
haben. Die Wahrscheinlichkeit, dass dieses Risiko eintritt, ist wohlbemerkt sehr gering, dennoch
besteht es und die Auswirkungen konnten verheerend sein. Deshalb muss man dieses Risiko
vermindern, wenn man schon die Gelegenheit dazu hat, will man doch auf die Chancen nicht
verzichten. Die Alternative wire wohl die Aufgabe der Privatsphire. Unterkapitel 4.4.1 widmet
sich nochmal detaillierter der Datenschutzproblematik und den damit verbundenen Risiken fiir
Nutzer. Unterkapitel 4.4.2 hingegen beschiftigt sich mit einer méglichen Verkniipfung von
personenbezogenen Daten und einer dienstiibergreifenden Korrelation.

Wenn es etwas gibt, von dem Sie nicht wollen, dass es irgendjemand erfiabrt, sollten Sie es vielleicht
ohnehin nicht tun. (Google CEO Eric Schmidt in einem CNBC-Interview nach Stocker 2010)

Ein weiterer Angriffspunkt ist das Google-Konto. Angreifer konnten versuchen das Passwort zu
knacken, wenn sie im Besitz der E-Mail-Adresse sind. Ein eher geringes Problem solange man
sichere Passworter wahlt und selbiges gewihrtleistet schlieflich ein entsprechender Prif-
mechanismus, der dem Nutzer anzeigt, wie sicher sein Passwort ist. Die Ergebnisse waren hier
allerdings erschreckend. Das Passwort ,,passwort™ wurde folgerichtig als schwach eingestuft. Das
Passwort ,,christoph® wurde hingegen als angemessen bewertet, unabhingig davon, ob ein
,»christoph® in der E-Mail-Adresse vorkommt oder nicht. Das Passwort ,,datenschutz® wurde

sogar als stark eingestuft. Immerhin muss man sich nach drei Falscheingaben einer visuellen
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Verifizierung unterzichen. Dabei muss man einen schlecht leserlichen Text, der als Grafik
erscheint, eingeben.

Bei der Betrachtung der Risiken ist es auch wichtig, zu beriicksichtigen, dass Google ein
Wirtschaftsunternehmen ist. Die dazugehérige Branche lautet ,,Data Mining™ und in dieser
werden halt Daten an Werbekunden oder andere Firmen verkauft. Es gibt allerdings keinerlei
Hinweise, dass Google dies jemals getan hat und die Griinder versprechen, dass Google dies
niemals tun wird. Dieses Versprechen konnen sie allerdings nur einhalten, solange sie das Sagen
bei Google haben (vgl. Brandt 2010: 124).

Bei Google’s meisten Diensten (und tbrigens auch bei denen der Konkurrenz) ist es so: Erklirt
man sich nicht mit den Nutzungs- und Datenschutzbestimmungen einverstanden, nutzt man
diesen Dienst einfach nicht. Was das anbelangt nehmen einige Dienste von Google allerdings
eine Sonderstellung ein, denn auch Nutzer, die keine Dienste und Produkte von Google nutzen,
sind nicht sicher davor, dass Google Informationen iiber sie sammelt. Wer im Internet surft, der
wird wohl kaum an Google Analytics vorbeikommen. Ohne dass es ihm (wohlbemerkt nicht
unbedingt ein Google-Nutzer) gewahr wird, sammelt Google hier Daten tber ihn. Ein weiteres
Beispiel dafiir, dass selbst Menschen betroffen sind, die vielleicht sogar nicht mal das Internet
nutzen, ist Google Street View. Vielleicht taucht man selbst oder sein Eigentum ja auf
irgendeinem Foto im Internet auf, ohne dass man davon etwas mitbekommt. Vielleicht werden
aber auch die eigenen WLAN-Daten von Google erfasst. Hier wird es Unwissenden (und das
sind enorm viele) sehr schwer gemacht, sich zur Wehr zu setzen. Sie konnen nur hoffen, dass
Datenschiitzer und andere Politiker dies stellvertretend fiir sie tun. Das ist ja auch in den gerade
genannten Fillen, zumindest in Deutschland, der Fall.

Ein interessanter Aspekt und eine weitere Gefahr fiir Unbeteiligte ist es auch, dass jeder Google-
Nutzer Adressen, Telefonnummern etc. zu seinen Google-Kontakten abspeichern kann (vgl.
Abbildung 25). Somit kénnen andere Leute gekennzeichnete Informationen (man konnte diese
Informationen theoretisch ja auch als Freitext speichern) tber einen mit dem Google-Konto
verkntpfen, ohne, dass man davon etwas mitbekommt. Infolgedessen wird man von Google-
Nutzern und deren Affinitit zu Datenschutz abhingig. Was nutzt es da noch, wenn man sich ein
anonymes Konto angelegt hat, seine Kontakte dieses jedoch ggf. mit dem echten Namen und der
echten Adresse verkniipfen?

Name hinzufiigen Notizen

Meine Kontakte  Freunde

Bild hinzufiigen

ulf tester@googlemail.com &
E-Mail hinzufligen

Telefon

Adresse

Geburtstag

URL

Hinzufigen v

MNeueste Konversationen anzeigen

Abbildung 25: Kontakte bearbeiten
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4.4.1 Datenschutz, informationelle Selbstbestimmung und allgemeine Risiken

4.4.1.1 Datenschutz

Die Datenschutzdebatte hatte ihren Ursprung in den 60er-Jahren in den USA und bezog sich auf
das Recht auf Privatsphire, das erstmals in ,,Right to Privacy” erwahnt wurde. Dabei handelt es
sich um einen beriihmten Aufsatz aus dem Jahr 1890: Samuel Warren und Louis Brandeis
vertraten die These, dass ,nicht erst die physische Beeintrichtigung von Rechtsgiitern wie
korpetlicher Zwang, Entzug der Freiheit oder Eingriffe in das Eigentum rechtlich von Bedeutung
sind, sondern bereits das Sammeln von Informationen®. Im Wortlaut hie3 es in dem Aufsatz:
»Das Recht sichert jedem Individuum das Recht zu, grundsitzlich zu bestimmen, in welchem
Ausmal seine Gedanken, Gefihle und Empfindungen anderen mitgeteilt werden.” Der Aufsatz
war damals eine Reaktion auf indiskrete Veroffentlichungen in der Boulevardpresse, die gerade
ihren Aufschwung nahm (Garstka 2003: 50f).

Erste datenschutzrechtliche Bestimmungen resultieren in Europa im Wesentlichen aus der
Abwehr absolutistischer Vorgehensweisen, bei denen der Staat zur Erfillung seiner Aufgaben
personenbezogene Daten erhob. Diese Erhebung war aus Sicht der Betroffenen willkirlich.
»opitestens seit der franzosischen Revolution von 1789 hatte der inzwischen tberwiegend
republikanische Staat jedoch dabei die Menschenrechte zu beachten und sich auf seine Aufgaben
zu beschrinken. Diese Beschrinkung wird als klassisches Freiheitsrecht angesehen® (Witt 2010:
25). Datenschutz soll wie folgt definiert werden (vgl. Witt 2010: 6f):

Datenschutz ist der Schutz des Einzelnen vor Beeintrichtigung bzw.
unerwiinschten Folgen, insbesondere durch zweckwidrigen Missbrauch, beim
Umgang mit seinen personenbezogenen Daten.

Bei personenbezogenen Daten wird zwischen unmittelbar personenbezogenen und
personenbeziehbaren Daten unterschieden. Erstere sind Daten tber personliche oder sachliche
Verhiltnisse, die einer eindeutig bestimmten, natiirlichen Person direkt zugeordnet werden
koénnen (Name, Ausweisnummer, biometrische Daten, Beruf, Arbeitszeiten, Versicherungsdaten,
Kundenprofile etc.). Personenbeziehbare Daten sind solche, die durch Ausnutzung von
Zusatzinformationen oder durch zeitlichen, personellen oder kostenintensiven Aufwand einer
cindeutig bestimmbaren Person zugeordnet, also repersonalisiert werden konnen (z.B. IP-
Adressen und Cookie-1Ds).

4.4.1.2 Informationelle Selbstbestimmung

Grundlegend fir das Verstindnis, den Umfang und die Wirkung des Datenschutzes ist laut
Christian C. Witt die grundrechtliche Verankerung des Datenschutzes als informationelles
Selbstbestimmungsrecht.

Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzelnen gegen
unbegrenzte Erbebung, Speicherung, 1 erwendung und Weitergabe seiner persinlichen Daten von
demr allgemeinen Persinlichkeitsrecht des Art. 2 Abs. 1 in Verbindung mit Art 1 GG umfasst.
Das Grundrecht gewdibrleistet insoweit die Befugnis des Einzgelnen, grundsétzlich selbst iiber die
Preisgabe seiner personlichen Daten u bestinmen.
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So lautete der Leitsatz, mit dem das Bundesverfassungsgericht am 15. Dezember 1983 das Recht
auf informationelle Selbstbestimmung als Bestandteil der verfassungsmifBigen Ordnung
anerkannte (Garstka 2003: 48). Dieses Recht entstand 1983 im Rahmen des Volkszidhlungsurteils
als das Bundesverfassungsgericht tber die RechtmiBligkeit des einstimmig von Bundestag und
Bundesrat verabschiedeten Volkszihlungsgesetzes zu entscheiden hatte. Bei dieser Volkszahlung
sollte in einer umfassenden Totalerhebung die Bevolkerungsstruktur der Bundesrepublik nidher
untersucht werden. Diese Erhebung wurde aus diversen Kritikpunkten untersagt, dazu zahlen die
in Abbildung 26 dargestellten. Das Recht auf informationelle Selbstbestimmung betrifft alle
Phasen der Datenverarbeitung: Datenerhebung, Verarbeitung (Speicherung, Ubermittlung,
Verinderung und Loschung) sowie Nutzung. Es wirkt der Gefahr entgegen, dass ,,vor allem
beim Aufbau integrierter Informationssysteme ein teilweise oder nahezu vollstindiges
Personlichkeitsbild zusammengefiigt werden kénne, ohne dass der Betroffene dessen Richtigkeit
und Verwendung zureichend kontrollieren konne* (Witt 2010: 47£f).

BVerfG

e 7u viele Daten

e keine Anonymisierung
e ‘gliserner Biirger”

o Zihler zugleich Entscheider
e Melderegisterabgleich

e viele Datenempfinger

2

Abbildung 26: Kritikpunkte am Volkszihlungsurteil (Witt 2010: 69)

AbschlieBend sollen noch zwei ausgewihlte Zitate zur informationellen Selbstbestimmung nicht

unerwihnt werden. Beide verdeutlichen noch einmal die Bedeutung des Datenschutzes:

Wenn MeinungséanfSerungen, politische Einstellungen, Kommunikationsdaten und Bewegungsprofile
erstellt werden, kann sich der Betroffene nicht sicher sein, was mit seinen Daten geschieht und ob
diese eines Tages negative Auswirkungen fiir ihn haben konnen. Selbstbestimmung weicht dann
sunebmend der Fremdbestimmung und die personliche Freibeit des Einzgelnen wird empfindlich
eingeschrinkt. Fiir die freibeitlich, demofkratische Grundordnung sind Freirdume in denen sich
Biirgerinnen und Biirger unbeobachtet fithlen unerldsslich um Meinungsvielfalt und Freibeit n
schiitzen. (Bundnis 90/Die Griinen 2011)

Man begegnet immer wieder Pharisdern, die davon iiberzengt sind, jeder diirfe iiber sie alles wissen,
man habe nichts zu verbergen. Abgesehen davon, dass wobl jeder seine Gebeimnisse hat, die er
anderen nicht preisgeben mochte, wird dem Einzgelnen dabei das wesentliche Risiko nicht bewusst.
Das Wissen, dass AunfSenstebende jederzeit jiber Daten iiber das eigene 1 erbalten verfiigen kinnen,
wirkt auf das eigene 1 erbalten Zuriick. Diese Umbkehrung wurde vom Bundesverfassungsgericht
eindrucksvoll beschrieben: Wer davon iibergengt ist, dass andere Stellen Daten iiber seine
Verhaltensweisen speichern und weitergeben, wird sein eigenes VVerhalten dndern, wird von seinen
grundrechtlich verbrieften Freiheitsrechten nicht in dem Maffe Gebrauch machen, wie ibhm dies die
Verfassung garantiert. (Garstka 2003: 52)
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4.4.1.3 Die Datenschutz-Risiken

In diesem Abschnitt sollen nun ein paar Risiken im Einzelnen vorgestellt werden. Dabei geht es
vor allem darum, wie Daten bei fehlendem bzw. unzureichendem Schutz so missbraucht werden
konnen, dass dies zu einer Beeintrachtigung des Betroffenen fiihrt.

Verzerrtes Personlichkeitsbild

Bei der elektronischen Erfassung von Informationen durch Suchmaschinen oder Webtrackern
wie Google Analytics wird nicht zwischen wahren und falschen Informationen unterschieden. Es
kann also durchaus passieren, dass Daten lber Personen verarbeitet und ggf. veroffentlicht
werden, die nicht der Wahrheit entsprechen. Dies fihrt unmittelbar 2zu verzerrten
Personlichkeitsbildern. Eine solche Verzerrung kann auch entstehen, wenn wichtige Details
weggelassen werden (vgl. Biindnis90/Die Griinen 2011, Garstka 2003: 51).

Verfolgung von Personen

Wenn sich Informationen iiber mogliche Aufenthaltsorte von bestimmten Personen im Internet
befinden und unbefugt auf diese zugegriffen wird, kann es passieren, dass diese Personen
nirgendwo mehr sicher sind. Das ist besonders kritisch bei verfolgten Opfer hiuslicher Gewalt
oder wenn diese Personen z.B. durch Stalker beldstigt werden. Sind Personen einmal
aufgefunden, konnte ihnen ein korpetlicher Schaden zugefigt werden (vgl. Bundnis 90/Die
Grinen 2011, Witt 2010: 22). Neben einer solchen Verfolgung durch beliebige
Personen(gruppen) spielt auch eine Verfolgung durch staatliche Behérden eine wichtige Rolle.
Dazu zihlen vor allem Strafverfolgungsbehérden aber auch Sicherheits- und Geheimdienste, die
auf der Suche nach Spuren im Internet sind. Dabei suchen sie nach Informationen, um z.B.
Straftiter zu uberfihren. Dabei kann es auch vorkommen, dass Unschuldigen Schaden zugefiigt
wird, wie die kleine Fallsammlung in Kapitel 4.4.1.4 zeigt. Fine wichtige Rolle spielen hier
Rasterfahndungen, die in Deutschland erstmals in den 70er-Jahren bei der Fahndung nach RAF-
Terroristen durchgefithrt wurden:

Bei einer Rasterfabndung werden personenbezogene Daten ans unterschiedlichen Datenbestianden
anhand eines vorgegebenen Rasters (etwa entsprechend dem  konkret vorliegenden Iaterprofil)
miteinander verglichen und usammengefiibrt. Sofern der maschinelle Datenabgleich nicht anhand
des Namens, sondern etwa bestimmter Eigenschaften (3.B. Barzahler von Stromrechnungen oder
Angebiriger einer Glanbensgemeinschaft) erfolgt, stebt nicht mebr der konkrete Tatverdacht
beziiglich einer Person zu Beginn des Datenabgleichs im 1 ordergrund: Sicherbeitsbehirden hoffen,
damit Personen ermitteln 3u konnen, von denen miglicherweise eine konkrete Gefiabrdung der
inneren bzaw. dufSeren Sicherbeit ansgeben kinnte (Gefabrenpravention).

Da die Gefahr einer feblerbaften Abbildung der Wirklichkeit im Rabmen des gewdbhlten
Datenmodells nicht ansgeschlossen werden kann und Betroffene nicht als Sache 3u behandeln sind,
resultierte daraus eine verstirkte Besinnung daranf, dass es beim Datenschutz um den Schutz von
Personlichkeitsrechten geht. (Witt 2010: 26f)

Erhebliche Demiitigung

Im vorherigen Abschnitt wurde bereits erwihnt, dass verfolgten Personen ein korperlicher
Schaden zugefiigt werden konnte. Dartiber hinaus kann Personen ein geistiger Schaden zugefiigt
werden, indem sie gezielt mit Informationen, die ihre Person betreffen, gemobbt, gedemiitigt
und/oder entwiirdigt werden (vgl. Witt 2010: 22).
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Belastigung durch Werbung

Stalking und Mobbing (s.0.) sind zwar auch Formen der Beldstigung, hier sind jedoch diverse
Werbemalinahmen gemeint, die als aufdringliche Beldstigung aufgefasst werden kénnen. Dazu
zahlen sowohl Anrufe, Briefe und E-Mails von Unternehmen, die etwas verkaufen mdochten, aber
auch beispielsweise Versuche, Personal an- bzw. abzuwerben. Spam ist ein bekanntes Beispiel fur
solche Belistigungen durch Werbung.

Identitatsdiebstahl

Beim Identititsdiebstahl (englisch: Identity Theft) nehmen Personen die Identitit anderer
Personen an (oder versuchen dies), um sich hierdurch einen Vorteil zu verschaffen. Im Rahmen
dieser Ausarbeitung soll grob zwischen vier Griinden fiir einen Identititsdiebstahl unterschieden
werden (vgl. http://www.idtheftcenter.org/):

e Vertuschung krimineller Handlungen: Straftaten werden unter falscher Identitat
begangen, um selber nicht fiir sie haften zu missen.

e Finanzielle Vorteile: Ausnutzung einer anderen Identitit, um Kredite zu erhalten oder
Waren und Dienstleistungen in Anspruch zu nehmen, die nie bezahlt werden.

¢ Klonen einer Identitit: Annehmen einer anderen Identitit im Alltag. Die Grinde dafir
kénnen sehr diffus sein.

e Medizinische Griinde: Vortiuschen der falschen Identitit, um gesundheitliche
Leistungen, allem voran Arzneimittel in Anspruch zu nehmen.

Dabei fillt das Annehmen digitaler Identitidten besonders leicht, vor allem wenn Personenprofile
im Internet zuginglich sind. Dass bereits der Name und das Geburtsdatum einer Person fiir
cinen Identititsdiebstahl ausreichen kénnen, zeigt das Fallbeispiel von Frau Groll (siche Kapitel
4.4.1.4). Identititsdiebstahl ist laut Polizei eines der am stirksten zunehmenden Delikte im
Internet mit einem groB3en Schaden fiir die Wirtschaft. Durchschnittlich 400 Stunden musse man

rechnen, um den personlich entstandenen Schaden wiedergutzumachen (vgl. Groll 2010).

4.4.1.4 Datenmissbrauch: Ausgewdhlte Fallbeispiele

Fernab der Theorie sollen die folgenden Beispicle zu Fillen von Datenmissbrauch die Risiken,
die mit mangelndem Datenschutz verbunden sind, illustrieren. Es gibt ndmlich
erschreckenderweise viele Leute, fur die sind diese Gefahren und die Bedenken von
Datenschiitzern nur irgendwelche Paranoia. Die ersten beiden Beispiele entstammen einem
Beitrag des Nachrichtenportals ,,Zeit Online® von Tina Groll (Groll 2010), die selbst Opfer eines
Identitdtsdiebstalls wurde. Die weiteren Beispiele haben ihre Herkunft aus einer umfangreichen
Sammlung von Fillen von Datenmissbrauch und -irrtum. Dort sind auch Verweise zu den
urspringlichen Quellen zu finden (Breyer 2008).

e Schulden soll Frau Groll gemacht und Waren bezogen haben, von Unternehmen, deren
Namen sie zuvor noch nie gehort hatte. Die Sachen wurden an Adressen geliefert, die
nicht ihr gehéren. Laut Inkassounternechmen konnten Menschen, die dort wohnen
zweifelsfrei bezeugen, dass auch Frau Groll dort gewohnt habe. Sogar Haftbefehle gegen
sie lagen vor. ,,Es klingt licherlich, aber: Ich habe Angst, den Briefkasten zu 6ffnen.
Beinahe taglich flattern mir derzeit Mahnungen und Drohschreiben von
Inkassounternehmen ins Haus. [...] Es war kurz vor Weihnachten, als mein bisheriges
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Leben endete und sich das erste Inkassounternehmen bei mir meldete. [...] Jetzt soll ich
widersprechen?! Warum? Das ist doch tiberhaupt nicht mein Business! Ich habe dazu
weder Zeit noch Lust.” Der Name und das Geburtsdatum von Frau Groll reichten aus,
damit die Betriiger in ,,moglicherweise Hunderten Fillen daraus eine fiktive E-Mail-
Adresse bastelten und die Daten verwendeten, um Waren bei Versandhiusern auf
Rechnung zu bestellen. Die Zahlungen blieben selbstverstindlich aus. ,,Irgendwann,
Monate spiter, kommen die geprellten Unternehmen dahinter, dass die Adressen nicht
korrekt sein kénnen. Meist haben die Firmen die ausstehenden Forderungen dann an
Inkassounternehmen abgetreten, die so etwas recherchieren. Sie werden flindig, und zwar
bei der realen Person. Woher kamen die Daten? Frau Groll hatte in ihrer letzten
Bewerbungsphase ihre Unterlagen inkl. Lebenslauf etc. auf ihrer Webseite ver6ffentlicht.
AuBerdem hatte sie dhnliche Daten auch in einem sozialen Netzwerk hinterlegt.

Jeden Abend begleitet mich das gleiche ungute Gefiihl, wenn ich den Briefkasten leere. An
etnen langeren Urlanb ist dergeit nicht zu denken. Denn wenn die meist sebhr kurzen
Fristen in den Mabhnungen verstreichen, kiindigen die Inkassounternehmen Pfandungen
durch Gerichtsvollzieher an. 1 ersaume ich eine dieser Fristen, riskiere ich, dass mein
Gehalt oder Konto gepfindet werden. Meine Freizeit verbringe ich fast ansschliefSlich miit
Schadensbegrenzung.  Jeden _Abend  schreibe ich Briefe an  Auskunfteien und
Unternebmen, an Inkassofirmen und immerzu das Update fiir die Ermittiungsbebirden.
400 Arbeitsstunden scheinen eine eber optimistische Rechnung zu sein.

Ein Mann bekam eine Vorladung der Polizei wegen sexueller Belistigung von
Minderjihrigen im Netz. Nach zwei Wochen stellte sich heraus, dass ein Padophiler mit
seiner Identitit am Werk war. Der Mann dazu: ,Das waren die zwei schlimmsten
Wochen in meines Lebens. [...] Ich bin ein richtiger Datenschiitzer geworden.*

Ein 67 Jahre alter Mann aus Wiesbaden geriet unter Verdacht, sich Kinderpornographie
beschafft zu haben, weil von seinem Bankkonto entsprechende Abbuchungen
vorgenommen  wurden.  SchlieBlich  standen  zwei  Kriminalbeamte  samt
Durchsuchungsbefehl in seinem Biiro und beschlagnahmten PCs und externe
Speichermedien. Seine Privatwohnung, das Geschift und sein Auto sollten durchsucht
werden. Es stellte sich heraus, dass Unbekannte seine Kreditkartendaten missbraucht
hatten.

Ein Inder verdffentlichte eine Karikatur eines historischen Staatsgriinders auf der
Webseite Orkut. Die indische Polizei wandte sich an Google und erhielt eine IP-Adresse.
Bekannt wurde der Fall, weil die IP-Adresse einem falschen Kunden des indischen
Internet-Providers zugeordnet wurde und der Verdichtige drei Wochen lang zu Unrecht
in Haft sal3. Interessanter ist im Rahmen dieser Ausarbeitung aber, dass Google die IP-
Adresse wegen einer Karikatur herausgeriickt hat bzw. herausricken musste.

Im Rahmen einer Fahndung nach Schlifern (Terrorverdichtige) wurden 32.000 Personen
nach einer Rasterung in eine bundesweite Datei aufgenommen. Dabei gab es nicht auch
nur ansatzweise konkrete Anhaltspunkte, dass es sich bei den Personen um Schlifer
handelte oder diese in Kontakt zu solchen standen.

Die Staatsanwaltschaft lieB die Wohnung eines G8-Gegners durchsuchen. Im
Durchsuchungsbefehl wird dem Betroffenen vorgeworfen, an einem Brandanschlag auf
ein Berliner Unternehmen beteiligt gewesen zu sein. Das Indiz fiir diese Annahme war,
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dass der Beschuldigte im Internet nach dem entsprechenden Unternehmen recherchiert
hatte (Eingabe des Namens in eine Suchmaschine). Allerdings hatte er nach einem
anderen Unternehmen mit dem gleichen Namen recherchiert und zwar aus ganz anderen
Griinden.

Ein Mitarbeiter von AOL verkaufte fur 28.000 US-Dollar eine Liste mit sensiblen
Kundendaten (Anschriften, Kreditkartendaten etc.) von 92 Millionen amerikanischen
AOL-Nutzern an einen Spammer.

Nachdem ein Stalker auf einer Webseite beschrieben hatte, wie er sein Opfer

,vernichten® wolle, fand er den Aufenthaltsort heraus und erschoss sein Opfer.

4.4.1.5 Die Grundprinzipien des Datenschutzes

Seit den anfinglichen Debatten um den Datenschutz haben sich Grundprinzipien entwickelt, die

noch den Datenschutzstandard von heute prigen. Folgende Grundsitze sind einer
entsprechenden UNO-Resolution angelehnt (Garstka 2003: 52):

Grundsatz der Rechtmifligkeit und der Beachtung von Treu und Glauben:
Formen der Datenverarbeitung, die gegen die Menschenwiirde verstoBen oder die unter
Tauschung erhoben wurden sind auszuschlief3en.

Grundsatz der Richtigkeit: Datenverarbeiter sind nicht nur verpflichtet, richtige Daten
zu verarbeiten, sondern die Richtigkeit auch regelmil3ig zu tberpriifen.

Grundsatz der Zweckbindung: Daten dirfen grundsitzlich nur zu dem Zweck
verwendet werden, zu dem sie erhoben wurden; zweckwidrige Nutzung sowie zu lange
Speicherung sind auszuschlieBen.

Grundsatz des Auskunftsrechts der Betroffenen: Jeder soll wissen, wer welche Daten
Uber ihn verarbeitet.

Grundsatz der Nichtdiskriminierung: Besonders sensible Daten, die zu einer
Diskriminierung von Betroffenen fiihren konnen, diirfen nicht oder nur unter sehr
beschrinkten Voraussetzungen verarbeitet werden.

Dartber hinaus gibt es weitere Prinzipien, die sich speziell in deutschen und europiischen

Datenschutzgesetzen wiederfinden. Diese lassen sich teilweise aus den oben genannten
Grundsitzen ableiten oder wirken erginzend (vgl. Witt 2010: 76£f):

Prinzip der Transparenz: Eine verantwortliche Stelle muss einige Vorschriften zur
Nachvollziehbarkeit fur Betroffene einhalten, damit diese tberhaupt ihr informationelles
Selbstbestimmungsrecht nutzen kénnen. Dazu gehdren neben dem schon erwihnten
Auskunftsrecht  seitens  der  Betroffenen  auch  Benachrichtigungs-  und
Informationspflichten der Stellen: Ist eine Datenverarbeitung (z.B. die Erfassung oder
Ubermittlung personenbezogener Informationen) nicht ausdriicklich im Gesetz
vorgesechen, so ist der Betroffene bei der erstmaligen Speicherung seiner
personenbezogenen Daten uber die Art der gespeicherten Daten, die Zweckbestimmung
und die Identitit der verantwortlichen Stelle zu benachrichtigen. Informationspflichten
bestehen fir besondere Verfahren gegentber der zustindigen Aufsichtsbehorde, sofern
gespeicherte personenbezogene Daten unrechtmiBig Dritten zur Kenntnis gelangten
(Datenschutzpannen).
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e Prinzip der Erforderlichkeit: Das Prinzip der Erforderlichkeit beruht auf dem
VerhiltnismiBigkeitsprinzip. Eine MalBnahme, hier die Erhebung von personen-
bezogenen Daten, ist erforderlich, wenn es kein milderes Mittel gibt, mit dem sich der
gewiinschte Zweck ebenfalls erreichen lieGe.

e Prinzip der Datenvermeidung und -sparsamkeit: Bei diesem Prinzip handelt es sich
um eine konkrete Anforderung an die Gestaltung der zur automatisierten Verarbeitung
eingesetzten IT-Systeme. Ein IT-System entspricht dem Prinzip der Datensparsamkeit,
wenn es mit moglichst wenig personenbezogenen Daten funktioniert. Ein Personenbezug
sollte also nur dann vorgesehen sein, wenn dieses zur Aufgabenbewiltigung unbedingt
erforderlich ist. Pseudonymisierung und Anonymisierung sind gingige Mittel um den
Anforderungen dieses Prinzips zu gentigen.

e Verbot mit Erlaubnisvorbehalt: Das Verbot mit Erlaubnisvorbehalt ldsst sich
unmittelbar aus dem Recht auf informationelle Selbstbestimmung ableiten. Die
Erhebung, die Verarbeitung oder die Nutzung personenbezogener Daten ist verboten.
Dieses Verbot kann nur auler Kraft gesetzt werden, wenn eine ausdriickliche Erlaubnis
vorliegt. Dabei kann es sich um eine Einwilligung des Betroffenen oder eine gesetzliche
Grundlage handeln.

Allgemeine Kritikpunkte bei Google sind, dass bei einigen Diensten die Einwilligung des Nutzers
in die Erhebung personlicher Daten zum Teil vollstindig fehlt (z.B. bei Google Analytics) oder
unzureichend realisiert ist. Hinzu kommt, dass bei vielen Diensten datenschutzrechtliche
Grundprinzipien wie Zweckbindung, Erforderlichkeit, Datenvermeidung und -sparsamkeit sowie
das Transparenzgebot nicht eingehalten werden. Es wird ndmlich nicht ausfihrlich definiert,
welche Daten genau fiir welche Zwecke erhoben werden. Daher ist auch schwer ersichtlich, ob
erhobene Daten wirklich erforderlich sind. Personenbezogene Daten zu erheben, um einen
Dienst erbringen zu kénnen oder die Systemsicherheit zu gewihtleisten sei viel zu allgemein
gehalten. Das Dashboard ist mehr oder weniger die Verwirklichung des Auskunftsrechts und des
damit verbundenen Rechts zur Loéschung personenbezogener Daten. Allerdings ist die
Realisierung unvollstindig, da keine Kontrolle iiber alle erfassten Daten mit Personenbezug
besteht. FEine ausfiihrliche Analyse der Zwecke und Grinde fir die Erhebung von
personenbezogenen Daten ist unter der gleichen Quelle zu finden, wie das folgende Zitat:

Generell ist festzustellen, dass die Suchmaschinenbetreiber keinen umfassenden Uberblick geben, fiir
welche festgelegten, eindentigen und rechtmafSigen Zwecke sie personenbezogene Daten verarbeiten.
Erstens sind einige Zwecke wie 1 erbesserung der Dienste* oder ,personalisierte Werbung zu
allgemein  definiert  und  bieten  daber  keinen  angemessenen  Beurteilungsrabmen - fiir  die
RechtmafSigkeit  der  Zwecke. Da  zablreiche  Suchmaschinenbetreiber — viele  verschiedene
Verarbeitungszwecke anfiibren, ist weitens nicht klar, in welchem Umfang Daten fiir einen
anderen Zweck weiterverarbeitet werden, der mit der urspriinglichen Zweckbestimmung nicht
vereinbar ist. (Artikel-29-Datenschutzgruppe 2008: 18)

4.4.2 Dienstiibergreifende Verkniipfung von Daten

In der Einleitung wurde bereits angedeutet, dass sich die Datenerfassung, speziell bei Google,
aufgrund der vielen unterschiedlichen Dienste auf einen sehr groBen Bereich ausdehnt. Wie
umfangreich diese Palette an Diensten und Produkten ist und welche Daten im Einzelnen erfasst
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werden, wurde in Kapitel 4.2 deutlich. Am Anfang von Kapitel 4.4 war die Rede von
ausfithrlichen Personlichkeitsprofilen von Google-Nutzern, da sehr viele personenbezogene
Informationen dienstiibergreifend im Google-Konto zusammenlaufen oder aber auch auf Basis
von IP-Adressen, Cookies oder einer Browser-ID zusammengefithrt werden koénnen. Solche
Informationen werden in diversen Protokolldateien gespeichert. Protokolldateien sind neben den
Informationen, die in einem eventuellen Konto zusammenlaufen, die wichtigsten
personenbezogenen Daten, die allgemein von Suchmaschinenbetreibern verarbeitet werden
(sofern diese nicht anonymisiert sind). Es gibt Protokolle iiber

e Anfragen: Inhalt der Suchanfragen, Zeitstempel, Benutzerspezifische Einstellungen und
Daten, die sich auf den Computer des Nutzers beziehen.

e Daten uber die angebotenen Inhalte: Auf angebotene Inhalte wie Links und
Werbeanzeigen kann tber die Anfrage geschlossen werden.

e Daten tber die anschlieBende Benutzernavigation (Mausklicks).

e Operative Daten: Daten, die sich auf Benutzerdaten beziehen

e Daten tber registrierte Benutzer.

e Daten von anderen Diensten.

e Daten anderen Ursprungs wie z.B. Werbeanzeigen auf Webseiten Dritter.

Die Daten werden mit der Quelle als Schlissel aufgezeichnet, also z.B. mit der Cookie-ID. Eine
dienstibergreifende Verkniipfung von personenbezogenen Daten heil3t also mehr als nur ein
Zusammenlaufen der entsprechenden Daten im Google-Konto. Es geht um die Korrelation
unterschiedlicher Protokolldateien und -inhalte Gber die Quelle, also IP-Adresse, Cookie-ID oder
gef. auch Browser-ID. Auf diese Art und Weise funktioniert z.B. auch interessensbasierte

Werbung, nimlich indem die angebotenen Inhalte aber auch die Benutzernavigation per Cookie-
ID korreliert werden (vgl. Artikel-29-Datenschutzgruppe 2008: 6£f).

Die Suchhistorie einer Person gibt Aufschluss iiber die Interessen, Begiehungen und Absichten dieser
Person. Diese Daten konnen nachfolgend sowobl fiir kommerzielle Zwecke als anch — aufgrund von
Abnfragen und Phishing-Operationen und/ oder Data Mining — von Strafverfolgungsbehirden oder
nationalen Sicherbeitsdienten verwendet werden. (Artikel-29-Datenschutzgruppe 2008: 8)

Dartber hinaus gibt es bei Google ja noch die Webhistorie (siche Kapitel 4.1.1), die beim
Anlegen eines Google-Kontos standardmiBig aktiviert ist. Dabei werden die Suchhistorie und
weitere Informationen direkt im Google-Konto gespeichert. Somit wird die Suchhistorie
unmittelbar mit dem Benutzerkonto verkniipft. Nach Auffassung der Arbeitsgruppe ist das
dienst- und plattformuibergreifende Korrelieren von  personenbezogenen Daten  fir
authentifizierte Benutzer nur mit Einwilligung und nach angemessener Unterrichtung der
Benutzer rechtmifBlig. Allgemein sollten sich Dienstanbieter klar zum Umfang der
dienstiibergreifenden Korrelation von Daten duBlern und Korrelationen allgemein nur mit
Einwilligung des Nutzers vornehmen (Artikel-29-Datenschutzgruppe: 2008: 24). Bei Google
heifit es in den Datenschutzbestimmungen unter dem Punkt , Informationen, die Sie uns zur
Verfugung stellen® lediglich:

Wenn Sie ein Google-Konto erstellen, fragen wir Sie nach personenbezogenen Daten. Zum Zwecke
ezner besseren Servicequalitit werden maglicherweise die jiber Ihr Konto bereitgestellten Informationen
mit Informationen aus anderen Google-Services oder Services von Drittanbietern kombiniert. Bei
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bestimmiten Services geben wir lhnen Zudem die Mdglichkert, die Zusammenfithrung solcher
Informationen u deaktivieren. Nutgen Sie das Google Dashboard, um mebr dariiber zu erfabren,
welche Informationen in 1 erbindung mit Threm Konto gespeichert sind. (Google 2010p)

Wird die Quell-ID in Protokolldaten im Rahmen einer Anonymisierung irreversibel durch eine
andere, offensichtlich nicht personenbeziehbare ID ersetzt, ist eine Identifizierung durch
Korrelation der erhobenen Daten dennoch mdglich. Bernhard C. Witt spricht in diesem
Zusammenhang auch von einem Kontextproblem, denn ,,erst durch den Kontext werden Daten
zu Informationen® (Witt 2010: 28ff). Man kann dann auch von einer Repersonalisierung durch
Korrelation sprechen. Fine solche ist in Abbildung 27 visualisiert. Daher fordert die Artikel-29-
Datenschutzgruppe, dass die verwendeten Methoden zur Anonymisierung sorgfaltig gepriift und
griundlich durchgefiihrt werden um eine indirekte Identifizierung von Nutzern auszuschlief3en,
z.B. indem Teile der Suchhistorie beseitigt werden (Artikel-29-Datenschutzgruppe: 2008: 23).
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Abbildung 27: Repersonalisierung durch Korrelation (Witt 2010: 29)
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Bei der Repersonalisierung durch Korrelation ergibt sich noch ein weiteres Problem:
Gespeicherte Daten kénnen einem Bedeutungswandel unterliegen. Das betrifft die in Abbildung
27 dargestellten ,,Zusatzinformationen in Form von Identititsmerkmalen. Uber ein Merkmal
Adresse konnen z.B. Datensitze korreliert werden. Bei einem Umzug der betreffenden Person
konnte dieses Merkmal zu fehlerhaften Korrelationen fiihren, wenn nun eine andere Person
unter der Adresse ihren Wohnsitz hat. Identititsmerkmale konnen also von Zeit zu Zeit oder von
(datenerhebender) Stelle zu Stelle eine unterschiedliche Bedeutung haben. Dabei konnte man
auch verschiedene Dienste als unterschiedliche Stellen betrachten (vgl. Witt 2010: 28). Das
Problem verscharft sich, wenn wichtige Informationen fehlen bzw. ausgelassen werden und
daraus falsche Personlichkeitsbilder entstehen (siehe Abbildung 28).

Personlichkeit

Stelle A Stelle B Slq!l(ﬂ (& Stelle D

(vermeintliches)
Personlichkeitsbild

Abbildung 28: Fehlerhaftes Personlichkeitsbild durch das Fehlen von Informationen (Witt 2010: 51)

4.5 Das Opt-out-Problem und Risikoverminderung

Wie bereits in der Einleitung erwihnt, berticksichtigt Google laut seinen Datenschutzprinzipien
den Umstand, dass jeder Nutzer eine eigene Einstellung zum Datenschutz hat und bietet ihm
daher detaillierte Wahlmdoglichkeiten bzgl. der persénlichen Daten, die an Google tibermittelt und
dort gespeichert werden. Dass dem wirklich so ist, konnte bei der Betrachtung der Mal3nahmen
zur Risikoverminderung bei den einzelnen Diensten festgestellt werden. Da Google auf Daten
angewiesen ist, werden die Optionen zum besseren Datenschutz auch weiterhin standardmaBig
deaktiviert sein. Opt-in wire fir Google nidmlich fatal, denn welcher Nutzer wirde die
Einstellungen freiwillig so anpassen, dass der entsprechende Dienst mehr personliche Daten an
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Google sendet? Die Antwort lautet wohl: Niemand. An dieser Stelle sollten sich vielleicht mal die
Nutzer, die pauschal argumentieren, dass sie ja nichts zu verbergen hitten, hinterfragen, ob sie
entsprechende Einstellungen auch von sich aus aktivieren wiirden, und wenn nein, warum nicht.
Solche Nutzer sind natirlich willkommene Datenlieferanten fiir Google. Das funktioniert
wohlbemerkt aber nur bei Opt-out.

Daher miussen sich die Nutzer von Google’s Diensten bewusst sein, erstens, dass Datenschutz
wichtig ist, zweitens dass bei Google diesbeziiglich Wahlmdéglichkeiten bestehen, um eigene
Daten besser zu schiitzen und dennoch entsprechende Dienste nutzen zu kénnen und drittens,
dass jeder diese Wahlmdglichkeiten auch nutzen sollte. Nutzer miissen ein Gefthl dafir
entwickeln, viel kritischer an neue Dienste heranzugehen und wissen, wo man entsprechende
Opt-out-Anpassungen vornehmen kann oder wo weitere Informationen diesbeziiglich zu finden
sind. So gibt es in fast allen Diensten in den Einstellungen eine Kategorie ,,Datenschutz®. Bei den
Datenschutzbestimmungen zum Dienst ist zudem oft auch ein Abschnitt ,,Thre Wahl® zu finden,
in dem die Wahlméglichkeiten aufgelistet sind.

Neben den Wahlmoglichkeiten gibt es nattrlich noch weitere, allgemeine Mal3nahmen, um
Risiken zu minimieren. Das Google-Konto authentifiziert den Benutzer. Daten kénnen einem
Nutzer nur eindeutig zugeschrieben werden, wenn dieser mit dem Google-Konto angemeldet ist.
Standardmiflig ist man selbstverstindlich immer eingeloget, wenn man sich einmal registriert
bzw. angemeldet hat. Dabei spielt es keine Rolle, ob der Zugangspunkt zum Internet nun ein
Webbrowser oder das Android-Handy ist. Im Web ist bei der Registrierung und Anmeldung die
Option ,,Eingeloggt bleiben® vorselektiert. Egal welchen Dienst man nun nutzt, Informationen,
die Google erfasst, konnten immer mit dem Google-Konto verkniipft werden. Ahnlich sieht es
bei Android aus. War die Anmeldung an das Google-Konto friher noch eine Voraussetzung fiir
die Nutzung von Android, hat man nun beim ersten Start die Moglichkeit diesen Vorgang zu
tberspringen. Dementsprechend sollte man nur dann mit dem Konto angemeldet sein, wenn dies
zwingend erforderlich ist und sich lieber mal 6fter ab- und wieder anmelden. Eine weitere
MaBnahme wire es z.B. auch, sich einen zusitzlichen Browser zu installieren, bei dem alle
gespeicherten Daten (allem voran Cookies) nach dem Beenden geléscht werden. Dieser kénnte
dann fir Google’s Dienste verwendet werden, getreu dem Motto: Sicher ist sicher. Selbiges
wurde auch fir die Tests, die im Rahmen dieser Ausarbeitung durchgefithrt wurden, gemacht.

Eine weitere gute Mallnahme zur Risikoverminderung ist es, das Google-Konto mit so wenig
personlichen Informationen anzureichern wie nur irgendwie méglich. Warum den echten Namen
beim Anlegen eines Kontos angeben? Warum z.B. bei Google Checkout auch noch seine
Uberprifte Adresse und seine Konto- bzw. Kreditkartendaten mitteilen? Warum z.B. bei Google
Maps seinen eigenen Standort festlegen? Warum ein (6ffentliches) Profil verwenden und dieses
mit personlichen Informationen anreichern? Warum eigene Kontaktdaten bei der Nutzung von
Gmail angeben? Warum soziale Kontakte mit dem Google-Konto verkniipfen, wenn es doch
andere, mindestens gleichwertige, soziale Netzwerke gibt? Warum Google Talk verwenden, wenn
es genligend bessere Instant Messanger gibt? Das fithrt unmittelbar dazu, doch allgemein
alternative Dienste zu verwenden, wenn diese (nahezu) gleichwertig sind.

Es gibt aber auch viele weitere, allgemeinere Schutzmal3nahmen, wie z.B. dass man sein WLAN
schiitzt, damit Google (oder andere) nicht ,,ausversehen® Daten mitschneiden oder dass man sich
nur an vertrauenswirdigen Stellen mit seinem Google-Konto anmeldet und nicht in irgendeinem
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Internet-Café. Dann kénnten namlich womoglich die Anmeldeinformationen mitgelesen werden
und fortan hidtten unautorisierte Personen Zugriff auf das Google-Konto und die damit

verkntpften Informationen.

4.5.1 Browser-Add-ons

Um zu verhindern, dass Google und andere wihrend des Browsens im Internet verschiedene
personliche Daten sammelen, wurden diverse Add-ons bzw. Plug-ins fiir Browser entwickelt.
Speziell in den Communitys von Open-Source-Browsern, allem voran Mozilla Firefox, sind
mehrere Tools bzw. Add-ons entstanden, die explizit der Sammelwut von Google aber auch der
allgemeinen Erhebung von Daten entgegenwirken. Im Folgenden sollen einige davon vorgestellt
werden. Aber auch von Google gibt es offizielle Add-ons, wie das in Kapitel 4.2.3.1 erwihnte
,»Google Analytics Opt-out Browser Add-on®. Eine Ubersicht tiber viele Datenschutz-Add-ons
fur den Firefox sind hier zu finden: https://addons.mozilla.org/de/firefox/extensions/privacy-

security/

e Kill-ID (Google Chrome) — das Tool kann folgende Optionen deaktivieren bzw.
Datentibermittlungen unterbinden (Kolokythas 2008):
o Browseridentifikation

Vorschlage zur Auto-Vervollstindigung
Vorschlage fiir Navigationsfehler
Nutzungsstatistiken und Absturzberichte
Google Update

o O O O

e GoogleSharing (Firefox) — hierbei handelt es sich um ein interessantes Projekt, welches
das Motto ,,Teilen fur mehr Privatsphire® vertritt. Die Webseite zum Projekt lautet:

http://www.googlesharing.net/.

Bei dem Vorbaben, hinter dem unter anderem der bekannte IT-Sicherbeitsforscher Moxie
Marlinspike steckt, wird versucht, Google-Dienste nutzbar zu machen, obne dass der Nutzer
dafiir seine (IP-)Identitit preisgeben muss, berichtet Technology Review in seiner Online-Ausgabe.

Die Grundidee: Wenn sich Gruppen von Nutzern usammentun, wird es miglich, deren Google-
Nutzung zn venwiirfeln. Dazn hat GoogleSharing ein kostenloses Zusatzprogramm fiir den
Browser Firefox entwickelt, das jede Anfrage an Google.com umleitet. Dem Anfragenden A wird
die Eingabe des Anfragenden B gugeordnet, dem Anfragenden B die von C — und so weiter.
AufSerdenm wird dafiir gesorgt, dass Google den Anfragenden nicht iiber ein Cookie identifizieren
kann — es wird stets ein neuer Datenkriimel angefordert. (Schwan 2010b).

e Plug-in zum Deaktivieren des Cookies fiir Anzeigenvorgaben (diverse Browser) —
Offizielles Plug-in fiir Google zum dauerhaften Deaktivieren des DoubleClick-Cookies.
Zu finden ist das Plug-in hier:
http://www.google.com/ads/preferences/html/intl/de/plugin/.

e TrackMeNot (Firefox) — Das Add-on sorgt dafiir, dass ein Hintergrundprozess
periodisch willktrlich gewtrfelte Suchanfragen an bekannte Suchmaschinen wie z.B.
AOL, Yahoo, Google und Bing sendet. Somit gehen eigene Eingaben in den
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Suchmaschinen in dem Wirrwarr der automatisch gesendeten Suchanfragen unter
(http://cs.nyu.edu/trackmenot/).

BetterPrivacy (Firefox) — Schiitzt den Nutzer vor sogenannten Langzeit-Cookies, die
nicht wie normale Cookies entfernt werden kénnen. Dazu zihlen vor allem Flash- und
,DOM Storage“-Cookies (http://netticat.ath.cx/BetterPrivacy/BetterPrivacy.htm).

Ghostery (Firefox) — Informiert den Nutzer wenn Webtracker wie Google Analytics im
Hintergrund z.B. per Web Bugs Informationen aufzeichnen. Aulerdem bietet das Add-
on Informationen zum Webtracker sowie dem dazugehdrigen Unternehmen und bietet
verschiedene Moglichkeiten, solche Datenerfassungen zu steuern.

Ghostery sees the invisible web - tags, web bugs, pixels and beacons. Ghostery tracks the trackers
and gives you a roll-call of the ad networks, behavioral data providers, web publishers, and other

companies interested in your activity (http://www.ghostery.com/).

Adblock Plus (Firefox) — In erster Linie handelt es sich bei dem Add-on um einen
dynamischen Blockierer von Werbeinhalten. Per Filterlisten, die beliebig erginzt werden
konnen, werden bestimmte Inhalte wie z.B. Flash und Java blockiert. Somit bietet es auch
Features, um der Datensammelei entgegenzuwirken. Detaillierter soll das Add-on in
diesem Rahmen allerdings nicht betrachtet werden. Uber 100 Millionen Downloads der
mehrsprachigen Firefox-Erweiterung und hervorragende Bewertungen der Community
sprechen jedoch fiir sich (http://adblockplus.org/de/).

CustomizeGoogle (Firefox) — Das Add-on bietet mehrere Optionen, um Google-

Dienste anzupassen bzw. zu verbessern, auch was die Datensicherheit angeht, dazu
gehoren die folgenden (http://www.customizegoogle.com/):

o Automatisches Umschalten auf eine verschliisselte TLS-Verbindung, sobald
Gmail oder Google Kalender verwendet wird

Blockierung des Google-Analytic-Cookies

Anonymisierung von User-IDs, die von Google zugewiesenen wurden
Deaktivierung des Trackings von Mausklicks im Browser

o O O O

u.v.m.
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5 Widerstand, Abhangigkeiten und Konkurrenz

In diesem Kapitel soll ermittelt werden, was die in Kapitel 3 dargestellte, wirtschaftliche Macht
von Google schmilern oder gar zerstéren konnte. Zu den Beteiligten gehoren diesbeztiglich im
gro3en Ganzen drei Gruppen: Erstens verschiedene Interessensgruppen bzw. Institutionen, die
sich Google‘s Strategien und Methoden aus unterschiedlichen Grinden widersetzen, zweitens die
Nutzer und Kunden, von denen Google absolut abhingig ist und drittens natiirlich die
Konkurrenten, die auf den gleichen Mirkten wie Google agieren. Alle drei beteiligten Gruppen
sollen nun der Reihe nach etwas niher betrachtet werden.

5.1 Politische Institutionen

Bei den politischen Institutionen, die die Interessen eines Gemeinwesens vertreten, spielen vor
allem die Datenschutz-, die Verbraucherschutz- und die Wettbewerbsbehorden eine wesentliche
Rolle, was den offentlichen Widerstand gegen Google’s Unternehmenspolitik anbelangt. Der
Zweck des Datenschutzes ist es, den Einzelnen davor zu schiitzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in seinem Recht auf informationelle Selbstbestimmung
beeintrachtigt wird. Der Datenschutz will den so genannten gliasernen Menschen verhindern (vgl.
Wikipedia 2010a). Als Folge der Datensammelei von Google sehen sich der
Bundesdatenschutzbeauftragte Peter Schaar, aber auch die Landesdatenschutzbeauftragten,
stindig mit Google konfrontiert. Viele Dienste von Google werden kritisch untersucht und
datenschutzrechtlich diskutiert, da sie bzgl. der Datenerhebung nicht mit den Prinzipien der
Transparenz, der Erforderlichkeit, der Datenvermeidung und -sparsamkeit, des Verbots mit
Erlaubnisvorbehalt sowie mit dem Grundsatz der Zweckbindung in Einklang zu bringen sind
(siche Kapitel 4.4.1.5).

Auch der Verbraucherschutz, der fir allgemeine Maf3nahmen zum Schutz fir Verbraucher von
Dienstleistungen einsteht, spielt hier eine Rolle. So ist auch Ilse Aigner, momentane
Verbraucherschutzministerin der Bundesrepublik Deutschland, auf diesem Gebiet titig und setzt
sich stellvertretend fir das deutsche Volk gegen Google und andere Internet-Dienstleister wie
z.B. Facebook zur Wehr. Dann geht es meist um den Schutz der personenbezogenen Daten von
Verbrauchern, daher leistete sie z.B. gegen Google Analaytics und nun gegen Street View
Widerstand. Bei Google’s Dominanz in der Internet6konomie verwundert es wenig, dass sich
auch immer Ofter die Wettbewerbsbehorden einschalten, um auf Google’s Mirkten regulierend
einzuwirken (vgl. Kaumanns/Siegenheim 2009: 395ff). Dazu gehoren z.B. die Federal Trade
Commission in den USA, das Bundeskartellamt in Deutschland und die Generaldirektion
Wettbewerb der Europiischen Kommission. So startete die EU-Kommission z.B. Ende
November 2010 ein Kartellverfahren, weil sich mehrere Konkurrenten dariiber beschwert hatten,
dass sie in den Ergebnissen der Google-Suche weit nach unten verbannt wurden. AuBlerdem
gingen die Wettbewerbshiiter Vorwiirfen nach, wonach Google bei Werbevertrigen Bedingungen
auferlegt haben soll, dass Werbepartner keine konkurrierende Werbung auf ihren Seiten schalten
durfen (http://www.tagesschau.de/wirtschaft/google350.html).

An einigen Stellen wird staatlichen Behorden allgemein auch vorgeworfen, sie setzten sich nicht
genug fir den Datenschutz ein, da sie selbst an den von Google erfassten Daten interessiert
seien, um iber mehr Beweismittel fiir eventuelle Kriminalfille zu verfiigen. Ubrigens sind
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politische Institutionen nicht die einzigen Kritiker. Auch freie Medien bzw. Autoren betrachten
Google’s Dienste und allgemein die Unternehmenspolitik sehr kritisch. Neben zahlreichen
Artikeln in Zeitschriften und Zeitungen gibt es z.B. auch ein Buch von Gerald Reischl, das sich
sehr kritisch mit Google und seiner ,,.Sammelwut® auseinandersetzt: ,,Die Google-Falle. Die
unkontrollierte Weltmacht im Internet”. Im Gegensatz zu den politischen Institutionen geht es
hier allerdings mehr um Aufklirung und Berichterstattung als um aktiven Widerstand im Rahmen
der Gesetze.

5.2 Die Abhangigkeit von Nutzern und Werbetreibenden

Unmittelbar verbunden mit dem Widerstand der politischen Institutionen und Co ist auch das
wohl kritischste Gut von Google, nimlich das Vertrauen seiner Nutzer. Dieses Vertrauen in
Google und seine Dienste konnte durch die oOffentliche, medienwirksame Kiritik von
Datenschiitzern, Politikern und Journalisten verloren gehen. Ein gutes Beispiel ist die aktuelle
Debatte um Google Street View. Durch die vielen kritischen Berichte in den Medien werden die
Nutzer mit Google‘’s Umgang bzgl. personenbezogener Daten unmittelbar konfrontiert und es
kommt allgemeine Skepsis auf. Ein immenser Vertrauensverlust wire aber auch die unmittelbare
Folge weiterer Fille von Datenschutzpannen oder wohlgemerkt erster Fille von
Datenmissbrauch. Die Folge eines Vertrauensverlustes seitens der Nutzer koénnte das Ende der
Erhebung von Unmengen an Daten, speziell personenbezogener Informationen, bedeuten. Wie
abhingig Google von diesen Daten ist, wurde in Kapitel 2 geschildert.

Genau wie fiir die Nutzer, wirde sich ein méglicher Imageschaden auch auf das Vertrauen der
Geschiftskunden, also der Werbetreibenden, auswirken. Aber auch der Wettbewerb spielt bei
den Werbetreibenden eine entscheidende Rolle: Natiirlich kann ein Monopol bei der Online-
Werbung nicht im Interesse des eigentlichen, zahlenden Kunden sein, da Google in dieser
Position die Preise diktieren kann. Deshalb suchen immer mehr Werbetreibende Alternativen zu
Google (Kaumanns/Siegenheim 2009: 341).

5.3 Konkurrenz

Laut Ralf Kaumanns und Veit Siegenheim wird die heutige Welt des Internets von Google,
Microsoft, Yahoo, AOL, eBay und Amazon weitestgehend dominiert. Facebook wird dort, neben
anderen, zu einem Unternehmen gezihlt, dass dabei ist, sich in diese Reihe einzugliedern. Alle
genannten Konkurrenten stiinden sich mehr oder weniger in dem einen oder anderen Segment in
einem Wettbewerb gegentiber. Google jedoch wiirde sich irgendwie mit allen Wettbewerbern
anlegen und dabei kein Segment verschonen (KKaumanns/Siegenheim 2009: 337). Im Weiteren
sollen die Wechselwirkungen zwischen Google und Microsoft, Yahoo, Facebook sowie Amazon
etwas niher betrachtet werden. Das dazugehérige Buch der beiden Autoren wurde bereits im
Jahr 2009 veréffentlicht und inzwischen kann man wohl ohne Zweifel behaupten, Facebook
habe die Eingliederung in diese Reihe vollzogen. AOL wurde von den beiden Autoren vor allem
wegen der Fusion mit Time Warner, einem gigantischem internationalen Medienunternehmen
mit zahlreichen Geschiftsfeldern, erwihnt. Im Dezember 2009 trennte sich Time Warner wieder
von AOL. Daher fillt AOL aus dieser Reihe raus. eBay wurde eher wegen der Konkurrenz von
PayPal zu dem Zahlungsdienst Google Checkout und eBay‘s Marktplatz als Konkurrent zu

85



Google Base erwihnt. Google Base ist die Datenbank hinter der Google Produktsuche, in der
auch Warenangebote aller Art inseriert werden konnen. Da es sich hier um nur zwei
konkurrierende Dienste handelt, soll auch eBay nicht niher betrachtet werden. Neben diesen
GroBlen der Internetokonomie konkurriert Google natiirlich auf den einzelnen Mirkten mit
vielen weiteren Unternehmen, wie z.B. Medien-, Telekommunikations- und Mobilfunk-
unternehmen. Konkurrenz ist also durchaus vorhanden und anders als es frither den Anschein
hatte, wird Google mittlerweile von dieser Konkurrenz ernstgenommen:

Google trifft zudem in vielen der newen Segmente nicht anf Firmen, die Google und dessen
Fébigkeiten unterschatzen. Beispielsweise geben die meisten der Akteure im Telekommunikations-
und Mobilfunkmarkt nicht so naiv mit Google um, wie es viele Internet- und Medienunternehmen
vor ein paar Jabren taten. Die Zeiten als Google noch unterschétzt wurde und man im Mountain

View — daraus — einen  strategischen — Vorteil — ziehen — konnte,  sind  endgiiltig  vorbei.
(Kaumanns/Siegenheim 2009: 397)

5.3.1 Yahoo und Microsoft

Yahoo verfolgte, im Gegensatz zu Google, immer das Portalkonzept: Alles was fiir den Nutzer
interessant oder nitzlich sein konnte, wurde zentral in einem Portal angeboten.
Dementsprechend konkurriert Yahoo bei ziemlich vielen Diensten mit Google, aber auch bei der
Werbevermarktung. Allerdings wurden bei Yahoo keine echten Schwerpunkte gesetzt und so
wurde sehr wenig wirklich verntnftig gemacht und Yahoo blieb relativ erfolglos. ,,Die meisten
Angebote sind Me-Tools. Man surft nicht zu Yahoo, um sie dort zu nutzen, man nutzt sie bei
Yahoo, weil man sie dort eben auch findet* (Kaumanns/Siegenheim 2009: 355). In Bezug auf die
Reichweite hingegen ist Yahoo immer noch ein Riese, was an den groen Nutzerzahlen (siche
Kapitel 3) deutlich zu erkennen ist. Was fehlt ist eine klare Positionierung und eine bessere
Umwandlung der vielen Nutzer in bares Geld, denn ,,die erfolgreiche Werbevermarktung ist seit
Jahren die groB3te Dauerbaustelle im Konzern® (Kaumanns/Siegenheim 2009: 357).

Bei Microsoft hatte man den Eindruck, dass sie oft nur reagieren statt auch mal zu agieren. So
wurden neue Trends im Internet regelmillig unterschitzt und wenn sich solche neuen Trends
entwickelten, speziell bei Google, war es oft schon zu spit. Dieser Riickstand und die gemachten
Fehler werden versucht, durch viel Geld wieder wett zu machen. Das ist auch daran zu erkennen,
dass Microsoft momentan massiv seine Rechenzentren ausbaut. Microsoft konkurtiert auf vielen
Mirkten mit Google: Cloud Computing, Suche, Werbung, Geoinformationen, Digitalisierung
von Biichern, Gesundheitsdienste, Biirosoftware, Mailing und Instant Messaging sowie weiteren
Online-Diensten. Allerdings betrigt der Anteil des Internetgeschifts keine entscheidende Rolle
bei der Erwirtschaftung von Gewinnen bei Microsoft. Das Kerngeschift sind Betriebssysteme,
Server, Biroanwendungen und Unternehmenssoftware. Allerdings dringt Google mit Android,
Chrome, Chrome OS, Text & Tabellen etc. massiv in diese Mirkte vor. Es bleibt abzuwarten, wie
sich der Wettbewerb im Weiteren entwickelt. Jedenfalls bleibt dieser Konkurrenzkampf spannend
und ist vollkommen offen, denn Microsoft hat aus begangenen Fehlern gelernt und verfigt tber
eine enorme Finanzkraft.

Im Jahr 2008 bestitigten sich Geriichte, dass Microsoft an einer Ubernahme von Yahoo
interessiert sei. 47,5 Milliarden Dollar wurden geboten. Das Angebot stie3 bei Yahoo allerdings
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auf Ablehnung, denn man wollte unabhingig bleiben. Die gréfite Chance der angestrebten
Fusion wire die Kopplung von Online- und Offline-Anwendungen gewesen, denn man hitte die
vielen Yahoo-Dienste unmittelbar in Windows integrieren koénnen. Mittlerweile wurden
zumindest strategische Partnerschaften zwischen Microsoft und Yahoo geschlossen, z.B. bei der
Suche und der Werbevermarktung. Auch Google wollte wenig spiter eine Allianz mit Yahoo bei
der Vermarktung von Werbung eingehen, einschlieBlich 800 Millionen Dollar jihrliche
Garantiezahlungen an Yahoo. Aufgrund angekindigter Kartellverfahren wurden die Gespriche
allerdings eingestellt (vgl. Kaumanns/Siegenheim 354ff).

Eine derartige Verschmelzung von Online- und Offline-Anwendungen (gemeint ist eine Fusion von
Microsoft und Yahoo) wire sicherlich der grifite Albtraum von Google — dem hatte man in
Mountain View so obne weiteres nichts Wirksames entgegenguwirken (Kaumanns/Siegenheim
2009: 360)

5.3.2 Facebook

Facebook ist das grof3te und bekannteste soziale Netzwerk der Welt und ist dabei, seinen Einfluss
auf das Internet auszudehnen. Allein zwischen Februar und Juli 2010 stieg die Nutzerzahl von
400 auf 500 Millionen Nutzer. Im August 2008 waren es noch 100 Millionen (Wikipedia 2010b).
Dieser Erfolg ist atemberaubend. Um das noch einmal zu verdeutlichen, zeigen die Abbildungen
29 und 30 den aktuellen Trend beziiglich der Anzahl an Google- und Facebook-Besuchern im
direkten Vergleich. Laut Facebook-Chef Mark Zuckerberg hitten die meisten vorherigen
Webanwendungen noch nicht die wahren Identititen der Nutzer verwendet. Diesbeziiglich sei
das Internet momentan an einem wichtigen Wendepunkt. Sobald ein Nutzer sich bei Facebook
einloggt, sollen sich neue Webseiten, die er besucht, entsprechend seinem Facebook-Profil
verindern. Somit sollen alle moglichen Websites personalisiert werden, einschlieBlich der dort
platzierten Werbung. Auf einer Nachrichtenseite wiirden so beispielsweise Nachrichten, die
seinen Interessen oder denen seiner Kontakte entsprechen, angezeigt. Andere Webseiten sollen
die Facebook-Profile dafiir einsehen und verwenden kénnen. Wenn die Nutzer die Neuerungen
annehmen, kénne Facebook wichtige Informationen tber sie gewinnen und diese wiren bei der
Werbevermarktung sehr niitzlich. Das wire fatal fiir Google, denn Nutzer konnten nun tber
Facebook zu personalisierten Webseiten weitergeleitet werden und nicht mehr tiber die Google-
Suche. Der Einstiegspunkt zum Surfen auf verschiedenen Webseiten kénnte so fiir viele Nutzer
fortan Facebook und nicht mehr die klassische Suchmaschine sein (vgl. BBV 2010a).

Wenn ich Google wiire, dann wiirde ich Angst bekommen, weil Facebook mit mebr Informationen
(iiber die Internetnutzer) dasteben konnte, als sie. (Alain Chuard, Produktmanager der Wildfire
Marketing Group nach BBV 2010a)

Auch wenn Facebook eigentlich ,,nur* als soziales Netzwerk und in der Werbevermarktung mit
Google konkurriert, so handelt es sich um zwei grundsitzlich unterschiedliche Philosophien, was
die Personalisierung angeht. So personalisiert Google zum Grofteil auf Basis von Algorithmen
und enormer Datenmengen, bezogen auf unterschiedliche Nutzer. Facebook hingegen verfolgt
vielmehr die Vision der Personalisierung auf Basis sozialer Beziehungen zwischen Nutzern.
Nutzer zeigen in sozialen Netzwerken namlich ein anderes Verhalten bzgl. ihrer Anonymitit. Im
Gegensatz zum sonstigen Internet geben sie hier gerne Informationen uber sich preis:
Tatsachlicher Name und Kontakte, Gedanken, Gefiihle, Gewohnheiten, Neuigkeiten usw. Diese
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Informationen stehen Google in dieser Summe nicht zur Verfiigung und es kann sich diese
Informationen auch nicht aus anderen Daten ableiten. Im Jahr 2010 kaufte Microsoft einen 1,6-
prozentigen Anteil an Facebook fir rund 240 Millionen Dollar. Im Gegenzug dazu wurde
Microsoft’s Suchtechnologie eingebunden und Microsoft erhielt das Vermarktungsrecht fiir einen
Teil der amerikanischen Webseite von Facebook. Auch Google bot mit, wurde aber
augenscheinlich nur benutzt, um den Preis in die Hohe zu treiben, denn laut Aussage von
Facebook war Microsoft von Anfang an der bevorzugte Partner. Ein Riickschlag fir Google,
denn Facebook zieht immer mehr Aufmerksamkeit auf sich und somit auch viele
personenbezogene Daten und zwar vorbei an Google. Des Weiteren hat Facebook Konzepte wie
Facebook Apps mit (laut Facebook selbst) weit tiber 50.000 Zusatz-Anwendungen und Facebook
Connect, einer Schnittstelle um die bei Facebook gespeicherten Profildaten anderen Webseiten
zur Verfugung zu stellen. Momentan entwickelt sich Facebook vom sozialen Netzwerk zu einer
ganzen Plattform verschiedener Dienste und Moglichkeiten, alles auf Basis dieses sozialen
Netzwerks. Vermutlich werden die Werbemodelle von Facebook eine grofle Konkurrenz zu
Google’s Werbemodellen, z.B. beim lokalen Anzeigemarkt. Die Resultate der versuchten
Gegenwehr zu Facebook (und anderen) mit Google-Diensten wie Buzz, Orkut und Wave
brachten nicht den gewiinschten Erfolg. Somit ist und bleibt Facebook ein ernsthafter
Wettbewerber fir Google, vor allem, wenn sich aus den vielen Nutzern in Zukunft, speziell
durch Werbung, Kapital schlagen lisst (vgl. Kaumanns/Siegenheim 2009: 376ff).
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Abbildung 29: Wochentliche Besucher auf google.com und facebook.com von Juli 2009 bis Juli 2010 (T'sotsis 2010)
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Abbildung 30: Monatliche Google- und Facebook-Besucher von Mirz 2009 bis Mirz 2013 (Angelova/Yarow 2010)
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5.3.3 Amazon

Amazon ist sowohl beim Cloud Computing (siche Kapitel 4.2.4) als auch bei der Distribution
digitaler Gtter ein ernstzunehmender Konkurrent fir Google. Beim Cloud Computing ist
Amazon nach Kaumanns und Siegenheim der momentane und vorerst auch zukiinftige
Marktfihrer. Dieser Markt sei ein (theoretisch) gigantischer Wachstumsmarkt. Laut Amazon
nutzen tber eine halbe Million Entwickler die Cloud Computing Angebote von Amazon (Stand
2009). Die Preise beider Unternehmen sind recht dhnlich und stehen unter einem starken
Wettbewerbsdruck. Das Einsteigerangebot bei Google ist kostenlos, stof3t jedoch auf erhebliche
Skepsis in der Entwicklergemeinde, da die Anwendungen sehr eng mit proprietiren
Technologien von Google einhergehen. Man befiirchtet eine Abhingigkeit von Google, sodass
ein Wechsel zu einem anderen Anbieter kompliziert und teuer werden kénnte. Die Angebote von
Amazon hingegen seien offener und flexibler vor allem bzgl. Programmiersprachen,
Technologien, Datenbanken etc. Google setze hier sehr enge Grenzen und Vorgaben. Dafiir
muss man die Software bei Amazon z.B. selber hosten. Bei I'T-Infrastrukturen und Plattformen
im Sinne von IaaS und PaaS verzeichnet Amazon also deutliche Vorteile. Bei vollstindigen
Applikationen in der Cloud (SaaS) hingegen hat wohl Google die Nase vorn, genau wie auch bei
den Cloud Clients mit Chrome, Chrome OS, Gears und dem Native Client. Nihere
Informationen zu diesen Produkten bzw. Technologien sind in Kapitel.4.2.4 zu finden.

Bei der Distribution digitaler Giter, wie z.B. E-Books, kommt Amazon seine Marktposition bei
der Distribution physischer Giter zu Gute. Daher ist Amazon beim Vertrieb von E-Books in
den USA sehr erfolgreich. AuBlerdem liegt die Distribution digitaler Giiter bei Amazon, im
Gegensatz zu Google, direkt am Kerngeschift. Als Konkurrent in Sachen Zahlungsanbieter stieg
Amazon 2009 mit ,,Simple Pay* fiir Privatkunden und ,,Checkout by Amazon® fiir professionelle
Online-Hindler in den Wettbewerb ein. Dies soll Teil einer tibergeordneten Strategie sein, in der
Amazon seine Webtechnologien und Dienstleistungen anderen Unternehmen zur Verfigung
stellen will. Gerade in Bezug auf das Cloud Computing ist dies ein wichtiges Element. Hinzu
kommt, dass Amazon den grof3ten Onlineshop der Welt hat und dadurch sehr viele
Kundendaten, die im direkten Zusammenhang mit gekauften oder angeschauten aber nicht
gekauften Produkten stehen (vgl. Kaumanns/Siegenheim 2009: 347ff).

5.3.4 Der Konkurrenzkampf mit dem Datenschutz

Wie bereits zuvor erwihnt, speichert Google die IP-Adressen zu erfassten Daten 9 Monate und
die Cookie-IDs 18 Monate, bevor sie anonymisiert bzw. geloscht werden. Neun Monate seien
laut Google das maximal machbare Entgegenkommen, um immer noch gute Suchergebnisse
sowie eine gute Stabilitit und Sicherheit des Netzwerks zu gewihrleisten. Was solche Fristen
anbelangt hat sich ein ganz neuer Konkurrenzkampf im Internet eréffnet: Microsoft legte vor
und bot am 8. Dezember 2008 an, die Speicherfrist fir die Nutzdaten auf die von der EU
geforderten sechs Monate zu reduzieren, falls die anderen dasselbe tun. Yahoo gab am 17.
Dezember des gleichen Jahres sogar bekannt, die Frist, abgesehen von begrenzten Ausnahmen,
auf drei Monate zu reduzieren. Bei der medienwirksamen Austragung des Kampfes steht Google
schlieBlich als der Bose da, der auf seine neun Monate beharrt, weil Google wie kein anderer auf
diese Daten angewiesen ist. In diesem Konkurrenzkampf geht es scheinbar um Datenschutz vs.
Qualitit und letztlich entscheidet der Nutzer, was thm wichtiger ist (vgl. Brandt 2010: 127£f).
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6 Fazit & Ausblick

Zusammenfassend kann man sagen, dass Google’s Dienste dem Nutzer enorme Mdoglichkeiten
(Chancen) bieten, aber auch eine groBle Gefahr (Risiken) bergen, nimlich die Aufgabe der
Privatsphire und des Grundrechts auf informationelle Selbstbestimmung. Letzteres soll den
Einzelnen vor unerwiinschten Folgen, insbesondere durch zweckwidrigen Missbrauch, beim
Umgang mit seinen personenbezogenen Daten schitzen. Google selbst bietet viele
Moglichkeiten, um dieses Risiko zu vermindern. Dabei handelt es sich um die Wahlmoglichkeiten
beziiglich des Datenschutzes in den einzelnen Diensten. Dementsprechend kann man nach
einigen Dienst-Konfigurationen relativ unbeschwert in den Genuss vieler Google-Dienste und
-Produkte kommen. Diesbezlglich mangelt es leider noch an einer Aufklirung und
Sensibilisierung der Nutzer, denn die meisten von ihnen nehmen diese Wahlmdéglichkeiten nicht
wahr. Das liegt aber auch daran, dass die Gefahren bei der Nutzung von Google-Diensten nicht
gerade offensichtlich sind und ,,im Hintergrund lauern®. Das fithrt zu einer Unterschitzung des
Risikos. Die Eintrittswahrscheinlichkeiten der einzelnen Risiken sind schwer absehbar und
schlecht einschitzbar, da sie von vielen Faktoren abhingen. Daher ist Vorsicht geboten, bevor es
vielleicht irgendwann zu spit sein kénnte. Man sollte es also gar nicht erst soweit kommen lassen.

Nutzer sollten wissen, dass der Schutz ihrer personenbezogenen Daten generell wichtig ist, dass
sie bei der Nutzung von Google’s Diensten tendenziell sehr viele personliche Informationen
preisgeben und dass die Moglichkeit besteht, nicht in einen Zwiespalt zu geraten. Dieser lautet:
Entweder Google-Dienste nutzen oder Privatsphire und informationelle Selbstbestimmung
aufrecht zu erhalten. Wenn Nutzer sich dessen bewusst sind, dann fehlt eigentlich nur noch ein
Leitfaden bzw. Nachschlagewerk, in dem verzeichnet ist, wo besondere Gefahren lauern und
welcher Dienst wie und wo konfiguriert werden muss, aber auch welcher Dienst lieber nicht
genutzt werden sollte. Auch die weiteren Malnahmen zur Risikoverminderung beim Umgang mit
dem Google-Konto sollten berticksichtigt werden, genau wie beispielsweise auch die Add-ons fiir
Webbrowser, um ein Tracking des eigenen Verhaltens im Internet zu verhindern.

Ich selbst bin mir ziemlich sicher, dass Google jetzt, nachdem ich die Dienste und Produkte
getestet habe, nicht mehr Gber mich weil3, als vorher auch. Denn auBler IP-Adressen und Cookie-
IDs, die in Verbindung mit weiteren Informationen zu meiner Identitit fithren kénnten, wurden
keine personenbezogenen Daten preisgegeben. Daten, die auf dieser Basis erhoben wurden, sind
mit Sicherheit in den Protokolldateien von Google erfasst. AuBlerdem wurden natiirlich viele
Informationen mit dem Google-Konto, das fiir Testzwecke angelegt wurde, verkniipft (siche
Anhang A). Dabei handelte es sich aber weder um personliche noch um andere sensible Daten.
Das Google-Konto ist also nicht unmittelbar mit meiner wahren Identitit verbunden (auller
vielleicht jetzt durch diese Ausarbeitung), kénnte aber vielleicht mit IP-Adressen und Cookie-IDs
verkntpft worden sein. Basis fur diese Sparsamkeit bei der Preisgabe der eigenen Daten waren
eine gewisse Grundeinstellung zum Datenschutz und sehr viel Recherche. Die ausfiithrlichen
Tests und das Recherchieren waren zwingend erforderlich, da ein entsprechender Leitfaden
bisher fehlte. Allerdings stellt diese Ausarbeitung keinen vollstindigen Leitfaden dar, sondern
lediglich einen ersten Ansatz. Ein solcher Leitfaden wire nattrlich umfangreicher, da im Rahmen
dieser Ausarbeitung nicht alle Dienste und die genauen Zusammenhinge sowie weitere Aspekte
berticksichtigt werden konnten. Auflerdem miisste ein Leitfaden stets aktuell gehalten werden,
denn bei Google dndert sich (fast) tdglich irgendetwas. Seien es neue Dienste, neue Nutzungs-
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und Datenschutzbestimmungen etc. Dementsprechend ist es unmdoglich, eine Ausarbeitung iiber
Google und seine Dienste zu verfassen, die zum Zeitpunkt der Abgabe bzw. Veréffentlichung
immer noch aktuell ist. In der Thematik ist so viel Bewegung, dass sich inzwischen mit Sicherheit
irgendwelche inhaltliche Anderungen ergeben haben. Dies sollte beriicksichtigt werden.

Dass Google die Daten seiner Nutzer braucht, um Geld zu verdienen, wurde im Laufe dieser
Ausarbeitung deutlich. Eine interessante Frage wire, was aus Google wird, wenn nun wirklich alle
seine Nutzer aufgeklirt und sensibilisiert sind. Angenommen, alle Nutzer wiirden die Opt-out-
Wahlméglichkeiten nutzen. Wire dann nicht das Geschiftsmodell von Google gefihrdet? Misste
Google dann fiir die Nutzung seiner Dienste Geld nehmen? Wiirden Innovation und Qualitat
darunter leiden? Kénnte Google personliche Daten dann heimlich erheben? Oder wiirde Google
vielleicht nur die Wahlmdoglichkeiten streichen, um die Datenschiitzer und andere Kritiker so hart
kimpfen mussten und einen ,,Krieg in neuer Dimension entfachen? Bis dahin ist es allerdings
noch ein weiter Weg.

Es soll noch einmal deutlich gemacht werden, dass es in dieser Ausarbeitung nicht darum ging,
einzig und allein Google an den Pranger zu stellen und als ,,das Bése™ der Internetékonomie zu
outen. Allerdings sind die Gefahren bei Google besonders grof;, da Google auf die
personenbezogenen Daten wie kein anderer angewiesen ist und sich mit seinen vielen Diensten
und Nutzern im Internet und auch in der Realwelt sehr breit macht und enorm viele Daten
sammelt. Auch wenn die Daten bei Google augenscheinlich sicher aufgehoben sind, sollte man
sich immer fragen, wie sicher sie dort, bei einem Wirtschaftsunternehmen, wirklich sind und was,
wenn auf einmal jeder bzw. die falschen Leute Zugriff auf sie hitten. Dass Google in den Medien
so viel Aufmerksamkeit auf sich zieht und Kritik erntet ist wohl auch die Burde eines
Marktfithrers, der massenweise personenbezogene Daten sammelt und sich zugleich selbst darauf
verpflichtet, nichts Béses zu tun. ,,Don’t be evil” lautet namlich Google‘s Motto in seiner
Unternehmensphilosophie. Man kénnte dies aber auch als eine Art Drohung an den Nutzer
interpretieren: ,, Tue nichts Boses, denn wir werden es erfahren!®.

Ein weiteres Thema, wenn es darum geht, sich der Datensammelei im Internet allgemein zur
Wehr zu setzen, ist Datenschutz durch Technikgestaltung. Dabei sollen entsprechende
Schutzmechanismen in der Technik verankert werden und der Datenschutz auf dieser Ebene
sichergestellt werden. Die Technik soll es also ermdglichen, automatisch auf Gefihrdungen zu
reagieren. Diesbeztiglich hat Stefan Willenbrock im Jahr 2009 eine Bachelorarbeit verfasst, die
mit dem Wissenschaftspreis des Landesbeauftragten fiir Datenschutz des Landes Rheinland-Pfalz
ausgezeichnet worden ist. Ein Verweis auf die Arbeit ist im Literaturverzeichnis zu finden
(Willenbrock 2009). Prof. Dr. RoBnagel zeigte bei der Preisrede die Notwendigkeit des
Zusammenwirkens von Technik und Recht auf. Er ist der Meinung, dass informationelle
Selbstbestimmung momentan nur der ausiben koénne, der kein Nutzer des Internets ist. Er
verlangt eine Uberarbeitung des Datenschutzes, denn das jetzige Datenschutzkonzept wiirde
grundlegend in jedem seiner Bestandteile in Frage gestellt und zwar dadurch, dass Ubiquitous
Computing (die allgegenwertige I'T) den Betroffenen nicht aufgedringt wird, sondern von diesen
gewollt ist. ,,Sie werden dann als Konsequenz auch damit einverstanden sein missen, dass die
Hintergrundsysteme die notwendige Kenntnis tber ihre Lebensweise, Gewohnheiten,
Einstellungen und Priferenzen erhalten (Rof3nagel 2009).
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Was aus Google in der Zukunft wird, ist vollkommen offen und bleibt spannend. Google‘s
Dominanz ist grof3, ebenso grof3 sind die Abhingigkeiten von den Nutzern und den
Geschiftskunden. Kritiker und Gegner gibt es mehr als genug, darunter auch politische. Die
Konkurrenz ist ernst zu nehmen, auch wenn es in der Vergangenheit oft nicht danach aussah.
AuBerdem ist die Internetdkonomie von Trends gekennzeichnet. Seit einigen Jahren sind soziale
Netzwerke der Trend bei den Nutzern. Soziale Netzwerke sind momentan bei der
Personalisierung im Internet richtungsweisend. Grof3e soziale Netzwerke, allem voran Facebook,
blithen seit einiger Zeit unauthérlich auf und Investitionen schlagen sich gerade erst in Gewinne
nieder, so wie es bei Google vor zehn Jahren der Fall war.
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Anhang A: Die Google-Webhistorie

Dashboard

3
@

Konto

Name: Max Mustermann
Alias: Max

E-Mail-Adresse: datenschutz2010@googlemail.com

Google Buzz

Mitleser 0 222
Mitlesen 0 222

Diese Listen sind fiir andere Personen in lhrem dffentlichen Google-Profil

sichtbar. Andern

Google Gesundheit

Erstmals aktiviert am: nie
In meinem Besitz: 0 Profile - 0 verkniipft oder freigegeben

Google Mail

Posteingang 3 Konversationen
Zuletzt: Kontakte und alte E-Mails importieren am 08.06.2010

Alle E-Mails 4 Konversationen
Zuletzt: Chat mit ulf tester@googlemail. com am 05.08.2010

Chat-Protokoll 1 Konversation
Zuletzt: Chat mit ulf tester@googlemail. com am 05.08.2010

Google Maps

Meine Karten 1 dffentliche Karte, 0 nicht gelistete Karten =22
Zuletzt: FH Umgebung am 04.08.2010

Standardstandort MNeidenburger Stralte 43, Gelsenkirchen

Google Talk

Kontakte 1 Kontakt
Beispielkontakt: ulf.tester@googlemail.com

iGoogle
Installierte Gadgets 23 Gadgets
Zuletzt: am 25.03.2010

Tabs 1 Seite
Zuletzt hinzugefiigt: Startseite
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Konto verwalten

Persdnliche Daten bearbeiten

Passwort andern

Hilfe zu Datenschutz und Sicherheit

Google-Profil bearbeiten

Google-Profil und Posts l6schen

Google Buzz-Datenschutzbestimmungen
Google Buzz-Hilfe

Google Gesundheit-Einstellungen verwalten

Google Gesundheit-Hilfe

Google Gesundheit —
Datenschutzbestimmungen

Chat-Protokoll verwalten

HTTPS-Einstellungen verwalten

Alle Google Mail-Einstellungen verwalten

Google Mail-Datenschutzbestimmungen

Hilfe zu Datenschutz und Sicherheit

Google Maps-Profil verwalten

Meine Karten verwalten

Uber Chat
Google Talk-Datenschutzbestimmungen

iGoogle-Einstellungen verwalten

iGoogle-Datenschutzbestimmungen




OB Kontakte

@
Kontakte 2 Eintrage
Am haufigsten kontaktiert:
Max Mustermann
ulftester@googlemail.com

Kontakte verwalten

f‘l Picasa-Webalben

-
Alias: Max Mustermann 222

Galerie-URL http://picasaweb.google.com/101138159800740661446 =22
Alben 2 insgesamt: 0 éffentlich, 2 nicht gelistet, 0 nur mit Anmeldung

Datenschutzeinstellungen verwalten
Alle Einstellungen fiir Picasa-Webalben

Zuletzt: images um 16:33 I
Fotos 2 insgesamt: 0 &ffentlich, 2 nicht gelistete Fotos, 0 nur mit Anmeldung Einstellungen fiir die Sichtbarkeit von Picasa-
Webalben

Picasa-\Webalben — Datenschutzbestimmungen
Picasa-Webalben-Hilfe

O  Profil
i

Uber mich 11 Eintrage 222 )
Name: Max Mustermann 222 ——

Weitergabe von Kontaktinformationen verwalten

Profil-URL: http:/fwww google com/profiles/datenschutz2010 222

Kontaktdaten Uber den Zugriff auf Profile und den Datenschutz
E-Mail: 2 E-Mail-Adressen bei Profilen

Adresse: 2 Adressen

f# Text & Tabellen

Von mir gedffnet 1 Dokument
Zuletzt: Test am 05.08.2010 Dokumente verwalten

Q Webprotokoll

Webprotokoll Aktiviert nur fir Suchanfragen
Elemente entfernen oder Webprotokoll leeren

Web
Zuletzt: test am 05.08.2010 Google Gogales-Suchverlauf deaktivieren
Bilder )

_ _
Zuletzt: google earth am 30.07.2010 Webpratokoll-Hilfe
Karten Webprotokoll-Datenschutzbestimmungen
Zuletzt: Neidenburger StraRe. Gelsenkirchen = M. am 04.08.2010 Héufig gestellte Fragen zum Datenschutz beim
Bicher Webprotokoll
Zuletzt: datenschutz am 29.07.2010 Google Goggles - Datenschutzbestimmungen

You  YouTube

Profileinrichtung

Nutzername: 2010datenschutz =22
Geschlecht: Mannlich 222

Alter: 109 222 Aktivitat und Freigabe verwalten

YouTube-Konto verwalten

Datenschutzeinstellungen verwalten

Gesehene Videos YouTube-Datenschutzbestimmungen

Eavoriten 1 Favorit 222

Zuletzt: Datenschutz im Internet am 06.08.2010
Abonnements 1 6ffentlich 222

Zuletzt: Datenschutz am 06.08.2010

..l Sonstige Produkte

[
Die folgenden Produkte sind noch nicht in diesem Dashboard verfiigbar.

A Google Wave
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Anhang B: Lokalisierung mit Firefox und der Google Geolocation API

Anhand einer Beispielanwendung soll ein Firefox-Nutzer lokalisiert bzw. geortet und der
vollstindige Ablauf untersucht werden. Die Lokalisierung mit Firefox funktioniert ab Version
3.5. Basis dafiir ist die Google Geolocation API mit der dahinterliegenden WLAN-Datenbank.
Bei der Untersuchung war ein Blogeintrag von Denilson Figueiredo de Sa sehr hilfreich, in dem
unter anderem beschrieben wurde, wie man die SSL-Verschliisselung deaktivieren kann, um die
Inhalte der Kommunikation zwischen Firefox und der Google Geolocation API einzusehen
(http://my.opera.com/CrazyTerabyte/blog/2009/07 /23 /how-google-firefox-geolocation-api-

works). Jede beliebige Webseite kann den Aufenthaltsort eines Firefox-Nutzers nun per

JavaScript abfragen. Wer das entsprechende Skript sehen mochte, kann einfach eine Seite
aufrufen, die die Lokalisierungs-Funktion nutzt (z.B. www.beernear.me) und sich den Quelltext

anzeigen lassen. Im nidchsten Schritt fragt Firefox den Nutzer, ob er seinen Aufenthaltsort
mitteilen mochte.

BT Eeer Near Me - Mozilla Farete) [F==ra

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras  Hilfe

| @ - c ﬁ | || http://beernear.me/ T '-.'V Google

£ Meistbesuchte Seiten Erste Schritte 5y Aktuelle Nachrichten

L

|| Beer Near Me | + |

.. beernear.me mdchte wissen, wo Sie sind,
Weitere Informationen...

[Zugriff grlauben ] [NiCht erlauben ] ["] Entscheidung fir diese Website speichern X

Beer Near Me

The easy way to find beer within walling distance.
1. Share vour location.
2. We'll work out where you are.
3. | Find me some beer

Copyright © Neil Crosby 2010.

Erlaubt man der Webseite (www.beernear.me) den Zugriff, so sendet Firefox einen JSON-
Request an die Geolocation API von Google und ubermittelt die Messdaten des WLAN-
Adapters. Voraussetzung daftr ist natirlich, dass ein entsprechender WLAN-Adapter vorhanden
und aktiviert ist. Andernfalls wird nur die IP-Adresse tbertragen und die Geolocation API

106


http://my.opera.com/CrazyTerabyte/blog/2009/07/23/how-google-firefox-geolocation-api-works
http://my.opera.com/CrazyTerabyte/blog/2009/07/23/how-google-firefox-geolocation-api-works
http://www.beernear.me/
http://www.beernear.me/

versucht, anhand dieser Information den ungefihren Aufenthaltsort abzuschitzen. FEine
Lokalisierung auf Basis der IP-Adresse ist allerdings sehr unprizise und ermittelt im besten Fall
eigentlich nur die Stadt als Aufenthaltsort. Der entsprechende JSON-Request an die Geolocation
API, der die WLAN-Messdaten enthilt, soll nun einmal etwas niher betrachtet werden. Dazu
wurde die Kommunikation mit Wireshark mitgeschnitten und analysiert. Da die Kommunikation
zwischen Firefox und der Geolocation API verschlisselt ist, muss man die Verschlisselung
sinngemal} deaktivieren.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

—_—
- c Q | | abouticonfig

£ Meistbesuchte Seiten

Erste Schritte 5. Aktuelle Machrichten

L]

Beer Near Me % | || about:config

L]

Eilter:  geo.

Einstellungsname # Status

geo.enabled Standard boolean
geo.wifl.access_token.http://www.google.com/loc/json vom Benutzer festgelegt string 2:0z5XgawyT8fLPohU:x51wiPddLkMfmlJ3
geo.wifiaccess_tokenhttp://www.google.com/locfjson.time  vom Benutzer festgelegt integer 1283863907
geo.wifl.access_token.https://www.google.com/loc/json vom Benutzer festgelegt string 2:ba)¥nSpW_F77e55F:ANvx5ThrCfwM9zDu
geo.wifiaccess_token.https://www.google.com/loc/json.time vom Benutzer festgelegt integer 1280244280

geo.wifi.uri Standard string https://www.google.com/loc/json

®  Suchen: https ¥ Abwirts # Aufwirts &7 Hervorheben [ GroB-/Kleinschreibung

Fertig

Dazu muss man die Webadresse fiir die Google Geolocation API anpassen und HTTP statt
HTTPS verwenden. Dementsprechend muss der Firefox-Parameter geo.wifi.uri von

https://www.google.com/loc/json in http://www.google.com/loc/json abgeindert werden.
Nun kann man sich die Inhalte des JSON-Request angucken. Interessant sind dabei die
Parameter fir die Messdaten:
"version":"1.1.0",
"request address":true,
"access token":"2:aRfVDUMuUHD3hOoX:ZztNOPNaCP4UYmmu",
"wifi towers":|[
{"mac_address":"00-23-08-c5-18-89", "ssid":"EasyBox-XY","signal strength":-66},

{"mac_address":"00-la-2a-le-a2-71","ssid":"WLAN-123","signal strength":-84},
{"mac_ address":"00-1f-3f-a0-be-b7","ssid":"AP-0815","signal strength":-44}

Der Parameter wifi towers enthailt eine Liste mit allen gemessenen WLAN-Netzen in der
Umgebung des Endgerites, auf dem Firefox ausgefithrt wird. Dazu gehéren die jeweilige MAC-
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Adresse, die SSID und die Signalstirke. Die eigentlichen SSIDs wurden hier anonymisiert. Die
Geolocation API antwortet nun mit den berechneten Koordinaten zu den ubermittelten
Messdaten. Diese Daten sendet der Firefox wiederum an die Webseite, die die Lokalisierung

initiiert hat (www.beernear.me). Dazu wird eine zuvor definierte URL inkl. entspr. Parameter
verwendet: www.beernear.me/data.php?lat=51.574277&lon=7.0459568&accuracy=42. Der erste
Parameter enthilt den Breitengrad (Latitude = 51,574277), der zweite den Lingengrad
(Longitude = 7,0459568) und der dritte die Genauigkeit der ermittelten Koordinaten. Die
Koordinaten werden weiterverwertet, in dem sie an Google Maps gesendet werden, um die

dazugehorige Adresse zu erhalten. Diese wird dann auf der folgenden Seite angezeigt.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

v C fh || http://beernear.me/ Rt B Google R
| 2 Meistbesuchte Seiten || Erste Schritte 5 Aktuelle Nachrichten
| Beer Near Me + -

Beer Near Me

The easy way to find beer within walking distance.

1. Share vour location.
Thanks for sharing!
2. We'll work out where vou are.

VinckestraBe 19, 45897 Gelsenkirchen,
Gelsenkirchen (Lock £2)

3. ’ Find me some beer ]

Copyright © Neil Crosby 2010.

¥ Suchen: https ¥ Abwirts 4 Aufwirts & Hervorheben [ GroB-/Kleinschreibung

Fertig

Als letzten Schritt kann man sich nun (endlich) das anzeigen lassen, nachdem man gesucht hat. In
der Beispielapplikation werden alle Geschifte angezeigt, in denen man Bier erwerben kann. Diese
Suchergebnisse werden auf einer entsprechenden Karte von Google Maps prisentiert. Die
Namen und Adressen der gefundenen Geschifte werden weiter unten auf der Seite angezeigt.
Lokalisierungsfunktionalititen mit der Google Geolocation API sind tibrigens auch in Opera und
Google Chrome verfiigbar.
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D Beer Near e - i =T ]
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@;“' c ~ ﬁ '|_, http://beernear.me/coord/51.5742596/7.04597 28/ ’ﬂ? '| '::" Google P|

2| Meistbesuchte Seiten | Erste Schritte 5 Aktuelle Machrichten

- L] Beer Near Me |T| I—v
Beer Near Me

¥ Suchen: https ¥ Abwirts 4 Aufwirts &' Hervorheben [[] GroB-/Kleinschreibung

Fertig
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